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DIRECCION GENERAL DE AERONAUTICA CIVI

1 RESOLUCION

Rl |
(GUATEMALA

RES-DS-078-2018

EL DIRECTOR GEMERAL DE LA
DIRECCION GENERAL DE AERONAUTICA CIVIL

CONSIDERANDO

Qe la Direccion Ganeral de Asrondutica Civil es el érgano encargado da normar, supervisar, vigilar
¥ regular, con base en lo prescrito an la Ley de Aviacidn Civil, Decreto Namero 93-2000 del Congreso
de la Republica de Guatemala, reglamentos, regulaciones y disposiciones complementarias, los
sarvicios aeropertuarics, los servicios de apoye a la Navegacidn Aérea, los servicios de Transporie
Aéreo, de Telecomunicacienes y en general todas las aclividadas de Aviscion Civil en & territario ¥
espacio sareo de Guatemnala, velando en todo memento per la defensa de los intereses nacionales:
asimizmo, esté facullada para elaborar, emillr, revisar, aprobar v modificar las regulsciones v
disposiciones complemantarias de aviacion que ssan necesarias, para el comolimiente de |a Ley y
sus Reglamentos.

CONSIDERANDO

Que con la necesidad de velar por el cumplimiento de las cperaciones, requisitos v disposiciones
refativas con relacion & la seguridad de la gestién de los servicios ds transito aéreo. Por parts de
esta Direccion General s& reedita el “MANUAL DE SEGURIDAD DE LA GESTION DEL TRANSITO
AEREQ", &l cual se elabord en el mes de enero dal 2018,

POR TANTO

La Direccion Genaral de Asrondutica Civil; con fundamento en los Considerandos, Ley de Aviacion
Chvil, Decreto Mumers 93-2000 del Congreso de la Replblica de Guatemala, Raglamento de la Ley
de Aviacion Civil, Acuerdo Gubemative Mumero 334-2001 del Presidente de la Repiibbca,

RESLELVE:

I} APROBAR la reedicicn del Manual de Seguridad de |a Gestién del Transito Agrao,
I} Lapresente resolucidn tiene efecios inmediatas

Iy Motifiquese.

Guatemala 24 de enero del 2018,

Capitin P.A, Carlod Fe i ko nge
Bi Fel. =0 ) =
Direccién General d rondutica Civil
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2  LISTA DE DISTRIBUCION DEL MANUAL

DEPENDENCIA PUESTO FECHA
Direccién General DGAC Director General.
Subdireccién Técnica-Operativa Subdirector Técnico-Operativo.

DGAC

Subdireccion Administrativa DGAC Subdirector Administrativo.

Gerencia de Navegacion Aérea Gerente de Navegacion Aérea
Unidad de Planificacion Coordinador de la Unidad de Planificacion
Biblioteca Técnica DGAC Encargado de Biblioteca.

Este ejemplar del manual de Normas y Procedimientos es propiedad de la DGAC de la Republica de
Guatemala, y ha sido consignado para las personas que ocupan las posiciones antes indicadas.

El manual debe mantenerse en lugar accesible para rapida consulta y debe promoverse su
divulgacion verbal y escrita entre el personal subordinado.

Advertencia: Este documento es propiedad del DGAC y no puede ser reproducido, en todo o en
parte, ni facilitado a terceros sin el consentimiento por escrito de su propietario.
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3 REGISTRO DE REVISIONES

1. Todas las revisiones, modificaciones y publicacién de este manual son responsabilidad de la
DGAC a través de la Gerencia de Navegacion Aérea.

2. Se debera mantener al dia las revisiones colocando ndmero de revisién, nimero de pagina
revisada, descripcion del tema revisado, fecha cuando se efectud la revisién y el nombre de la
persona que efectuo la revision.

3. El presente manual no es un instrumento rigido, por lo que debe registrar en el toda modificacion
en su estructura, por lo cual se solicita que todo error que se detecte o correccién que ayude a
mejorar el mismo sea informado a la Unidad de Planificacion de la DGAC en forma escrita para
su estudio y actualizacion.

No. Pagina revisada Descripcién Fecha Persona
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INTRODUCCION

Las normas y métodos recomendados (SARPS) relativos al mantenimiento de la seguridad de las
operaciones de la aviacion civil fueron adoptados por primera vez el 22 de marzo de 1974 por el
Consejo de la Organizacion de Aviacion Civil Internacional (OACI) y publicados como Anexo 17 —
Seguridad — Proteccion de la aviacion civil internacional contra los actos de interferencia ilicita al
Convenio sobre Aviacién Civil Internacional. En las disposiciones de dicho Anexo se exige, entre
otras cosas, que los Estados establezcan y apliguen un programa nacional de seguridad de la
aviacion civil (NCASP).

La aplicacion del NCASP se limitaba inicialmente a los explotadores de aeronaves y los aeropuertos,
concentrandose en apoderamiento ilicito y amenazas de bomba. Sin embargo, después de
haberse utilizado las propias aeronaves como armas para destruir el World Trade Center en Nueva
York el 11 de septiembre de 2001, aumentd la conciencia acerca de la posibilidad de otros tipos
de sucesos relacionados con la seguridad, incluida la posibilidad de ataques semejantes o ataques
contra instalaciones de servicios de transito aéreo y la infraestructura de navegacion y vigilancia.

Por consiguiente, en respuesta a las inquietudes relativas a la seguridad de la aviacién, el 17 de
noviembre de 2010, el Consejo de la OACI adopté la Enmienda 12 del Anexo 17 en la que se
exige que los Estados incluyan a los proveedores de servicios de transito aéreo (ATSP) en el
NCASP y se aseguren de que apliquen disposiciones de seguridad apropiadas para satisfacer las
disposiciones del NCASP.

También ha aumentado la frecuencia con la que se ha pedido a los ATSP que apoyaran
diversas categorias de operaciones de seguridad nacional e imposicion de la ley. Dicho apoyo
a menudo exige el establecimiento de restricciones temporales en el espacio aéreo y los vuelos
por motivos de seguridad tales como: proteccion de los desplazamientos de jefes de Estado;
operaciones de supervision y vigilancia en el aire, a menudo con aeronaves pilotadas a distancia
(RPA); restriccion del acceso de aeronaves no verificadas al espacio aéreo en la zona de grandes
eventos deportivos u otras reuniones publicas de gran escala; o suministro de informacion en apoyo
a la gestion del espacio aéreo para fines relacionados con la seguridad. Los ATSP necesitan
orientacion relativa al suministro de servicios relacionados con operaciones de seguridad, asi como
sobre la proteccion de la infraestructura del sistema de gestion del transito aéreo (ATM) al servicio
de la aviacion internacional.
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5

INFORMACION GENERAL

51

DEFINICIONES

1.

A w0 dpoPE

Cuando los términos indicados a continuacion figuren en el contenido del presente
manual, tendran el significado siguiente:

Actos de interferencia ilicita. Actos, o tentativas, destinados a comprometer la
seguridad de la aviacion civil y el transporte aéreo:

Apoderamiento ilicito de aeronaves;
Destruccion de una aeronave en Servicio;
Toma de rehenes a bordo de aeronaves o en los aerédromos;

Intrusién por la fuerza a bordo de una aeronave, en un aeropuerto o en el recinto
de una instalacion aeronautica;

Introduccién a bordo de una aeronave 0 en un aeropuerto de armas o de artefactos
0 sustancias peligrosos con fines criminales;

Uso de una aeronave en servicio con el proposito de causar la muerte, lesiones
corporales graves o dafios graves a los bienes o al medio ambiente; y

Comunicacion de informacion falsa que comprometa la seguridad de una aeronave en
vuelo, o entierra, o la seguridad de los pasajeros, tripulacién, personal de tierra 'y puablico
en un aeropuerto o en el recinto de una instalacién de aviacion civil.

Amenaza. En materia de seguridad de la aviacidn, las amenazas son actos deliberados e
intencionales llevados a cabo por personas u organizaciones, generalmente con fines
hostiles. Sin embargo, la seguridad nacional y la imposicion de la ley pueden resultar
afectadas por amenazas intencionales o involuntarias. Las catastrofes naturales y la
propagacion involuntaria de enfermedades pandémicas podrian clasificarse como
amenazas involuntarias. La posibilidad o probabilidad de amenazas intencionales
depende de los medios o la capacidad de actuar, los motivos y la intencion para hacerlo.
La posibilidad o probabilidad de amenazas involuntarias depende de factores humanos o
meteorologicos y el emplazamiento de la infraestructura del sistema ATM. Los
factores humanos pueden dar lugar a errores humanos y la pérdida de servicios ATM
criticos. ElI emplazamiento y las condiciones meteorolégicas determinan la posibilidad
de repercusiones en la infraestructura del sistema ATM ocasionadas por inundaciones,
incendios, terremotos, huracanes, tornados, temperaturas extremas, efectos solares y
accidentes en sistemas de transporte cercanos o instalaciones de produccion y
almacenamiento de material quimico, biolégico, radiolégico y nuclear (CBRN) que
podrian dar lugar a la evacuacién de las instalaciones, etc.

Dominio aéreo. El espacio aéreo mundial; todas las aeronaves pilotadas o no pilotadas
gue efectlien operaciones en el espacio aéreo; todas las personas y la carga presentes
en el espacio aéreo mundial; y toda infraestructura relacionada con la aviacion.

Evaluacion de riesgos. Ejercicio continuo y permanente para actualizar la gama
completa, magnitud y categoria de amenazas creibles y su probabilidad, basandose en
informacion fiable de los servicios de inteligencia, la vulnerabilidad a las mismas y las
posibles consecuencias o repercusiones de la pérdida o degradacion causada por ataques
efectivos.
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Gestion del espacio aéreo para seguridad de ATM. Gestién del espacio aéreo para:

1. Disuadir, prevenir, detectar y resolver, cuando sea posible, amenazas a bordo,
incluidas las relacionadas con interferencia ilicita

2. Prever un control de seguridad de emergencia para el transito aéreo; y

3. Iniciar restricciones temporales en el espacio aéreo y los vuelos y vigilarlas para
apoyar actividades de seguridad nacional e imposicion de la ley.

Gestion del transito aéreo (ATM). Gestion dindmica e integrada del transito aéreo y
del espacio aéreo, incluidos los servicios de transito aéreo, la gestion del espacio aéreo
y de la afluencia de transito aéreo — en condiciones de seguridad, economia y eficiencia
mediante el suministro de instalaciones y servicios sin limites perceptibles en
colaboracién con todas las partes y utilizando las instalaciones de a bordo y en tierra.

Infraestructura del sistema ATM. La infraestructura del sistema ATM incluye personas,
procedimientos, informacioén, recursos, instalaciones, incluidos los centros de control,
aeropuertos y equipo, lo que abarca los sistemas de comunicaciones, navegacion y
vigilancia (CNS) y de informacion.

Objeto sospechoso (TOI). Objeto en el aire, representado en la pantalla, que plantea una
amenaza o posible amenaza a la seguridad. Entre los indicadores de un posible TOI cabe
sefalar los siguientes:

1. Incumplimiento de instrucciones de ATC o reglamentos aeronauticos;

2. Pérdida de comunicaciones prolongada;
3. Transmisiones o conducta de vuelo inhabituales;
4

Entrada no autorizada en espacio aéreo controlado o zona de identificacion para fines
de seguridad;

5. Incumplimiento de restricciones temporales en el espacio aéreo y los vuelos dictadas
u otras restricciones de vuelo o procedimientos de seguridad emitidos; y

6. Interferencia ilicita con tripulaciones de vuelo en el aire, incluido el secuestro.

En ciertas circunstancias, un objeto en el aire puede convertirse en TOI basandose en
informacion especifica y creible relativa a dicha aeronave u objeto, sus pasajeros o su
carga.

Proteccion de la infraestructura del sistema ATM. Proteccion de la infraestructura
del sistema ATM mediante seguridad de la tecnologia de la informacion y las
comunicaciones (ICT), seguridad fisica y seguridad relacionada con el personal.

Proveedor de servicios de transito aéreo (ATSP). En la Enmienda 12 del Anexo 17
se utiliza el término ATSP en la norma relativa a la seguridad de la aviacion. Por
consiguiente, se utiliza también en el presente manual para fines de coherencia con la
norma de la OACI. Sin embargo, los Estados que, por ley, deben utilizar la expresién
“proveedor de servicios de navegacion aérea” (ANSP) deberian reemplazar ATSP
por ANSP. ANSP deberia considerarse como sindnimo de ATSP, utilizado en el presente
manual.

Restricciones temporales en el espacio aéreo y los vuelos. Procedimientos ATM
establecidos mediante avisos a los aviadores (NOTAM) en que se disponen restricciones
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geograficamente limitadas y a corto plazo a actividades de vuelo especificas por motivos
de seguridad nacional, imposicién de la ley o seguridad operacional. En dichas
restricciones se especifican los procedimientos ATM relacionados con zonas
temporales de identificacion para fines de seguridad que refuerzan la seguridad de la
aviacion, la seguridad operacional y el uso flexible del espacio aéreo que se necesita
para actividades como eventos nacionales, grandes eventos deportivos, espectaculos
aéreos, gestion de crisis en caso de catastrofes naturales, lanzamientos espaciales y
desplazamientos de lideres nacionales. Estas restricciones son diferentes a las zonas
restringidas de la OACI y constituyen condiciones de vuelo impuestas a raiz de la
aplicacién del reglamento del aire o practicas o procedimientos de los servicios de
transito aéreo y no pueden designarse como zonas restringidas.

Riesgo. Posibilidad de un resultado no deseado causado por un incidente, evento o
suceso. El riesgo puede estimarse considerando la probabilidad de amenazas,
vulnerabilidades y consecuencias o repercusiones.

Seguridad de ICT. Aplicacion de medidas de seguridad para proteger la informacién y
los datos procesados, almacenados y transmitidos en sistemas ICT (analogos y
digitales) contra pérdida accidental o intencional de integridad, confidencialidad y
disponibilidad, y evitar la pérdida de integridad o disponibilidad de los propios
sistemas. Dichas medidas abarcan las relativas a proteccién de computadoras y redes
(cibersistemas), transmisién de informacion y datos, emision y seguridad criptografica,
asi como deteccion, documentacion y neutralizacion de amenazas a la informacion y las
comunicaciones y a los sistemas ICT.

Integridad significa proteger contra la modificacion o destruccién indebida de
informacién y asegurar el no repudio y la autenticacién de la informacion.

Confidencialidad significa preservar las restricciones autorizadas al acceso y la
divulgacién, incluidos los medios de proteccion de la privacidad personal y la informacion
de propiedad exclusiva.

Disponibilidad significa asegurar un acceso oportuno y fiable a la informacién y su uso.

Seguridad de la aviacion. Proteccién de la aviacion civil contra los actos de interferencia
ilicita. Este objetivo se logra mediante una combinacién de medidas y recursos humanos
y materiales.

Seguridad de la gestion del transito aéreo. Proteccién del sistema ATM contra
amenazas y vulnerabilidades relacionadas con la seguridad y contribucion del sistema
ATM a la seguridad de la aviacion civil, la seguridad y defensa nacionales y la imposicion
de laley.

Seguridad fisica. Parte de la seguridad relacionada con medidas fisicas elaboradas
para proteger a las personas, impedir el acceso no autorizado a equipo, instalaciones,
material y documentos y protegerlos contra un incidente relacionado con la seguridad.

Seguridad relacionada con el personal. Parte de la seguridad relacionada con
procedimientos elaborados para determinar si puede otorgarse acceso inicial y continuo
a informacién confidencial y zonas controladas a una persona, teniendo en cuenta su
lealtad, honradez y fiabilidad, sin que constituya un riesgo inaceptable para la
seguridad.

Sistema de gestién del transito aéreo. Sistema que proporciona ATM mediante la
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integracion, en colaboracion, de seres humanos, informacion, tecnologia, instalaciones y
servicios, con el apoyo de comunicaciones, navegacion y vigilancia basadas a bordo, en
tierra 0 en el espacio.

Solucién relativa a un objeto sospechoso (TOI). Un caso de TOI se considerara
normalmente resuelto cuando:

1. Laaeronave o el objeto ya no esté en vuelo;

2. Laaeronave cumpla las instrucciones de ATC, los reglamentos de la aviacién o las
restricciones de vuelo o los procedimientos de seguridad emitidos, incluidas las
restricciones temporales en el espacio aéreo y los vuelos;

3. Se restablezca el contacto por radio y se verifique el control autorizado de la
aeronave;

4. Seintercepte la aeronave y se confirme que no tenia intencién amenazadora u hostil;

5. Se haya identificado el TOI basandose en informacién especifica y creible que luego
se determind como invalida o poco fiable; y

6. Se determinen y clasifiquen como validos los datos presentados.

Tecnologia de la informacién y las comunicaciones (ICT). Expresion amplia que
incluye todo dispositivo (analogo o digital) de informacion o comunicacién o aplicacion
y abarca: radio, television, teléfonos, teléfonos inteligentes, equipo SmartPad, soportes
fisicos y l6gicos de computadoras y redes, sistemas y dispositivos de almacenamiento de
datos, sistemas de satélite, sistemas de vigilancia, sistemas de navegacién, asi como
los diversos sistemas y aplicaciones asociados con los mismos.

Vulnerabilidad. Caracteristica fisica o atributo operacional debido a los cuales una
entidad, activo, sistema, red o zona geografica se exponen a explotacion o ataque o0 son
susceptibles a determinado peligro. La vulnerabilidad aumenta el riesgo de repercusiones
negativas a raiz de un incidente, evento o suceso.

6 ACRONIMOS

1. Los acrénimos empleados en este manual o en otros manuales de la DGAC relacionados con la
seguridad de aviacion tienen el significado siguiente:

e ADS-B Vigilancia dependiente automatica — radiodifusién ADS-C Vigilancia
dependiente automatica — contrato ATC  Control de transito aéreo

e ATIS Servicio automatico de informacion terminal

e ATM Gestion del transito aéreo

e ATS Servicios de transito aéreo

e ATSP Proveedor de servicios de transito aéreo

o CAA Administracion de aviacion civil

¢ CBRN Quimico, biolégico, radiolégico y nuclear CNS Comunicaciones, navegacion
y vigilancia COMLOSS Pérdida de radiocomunicaciones

e CPDLC Comunicaciones por enlace de datos controlador-piloto ETA Hora prevista
de llegada

e FIR Region de informacién de vuelo

ARCHIVO: DPE / NORMAS Y PROCEDIMIENTOS/ GNA-NP-001-2018 ULTIMA ACTUALIZACION: Péagina 12 de 135

Manual de Seguridad de la Gestion de Transito Aéreo. 23/01/2018




E

MANUAL DE SEGURIDAD DE LA GESTION DE TRANSITO DE USO

AEREO
GNA-MS-001-2018 INTERNO

Manual de Seguridad de la Gestion de Transito Aéreo. 23/01/2018

e FL Nivel de vuelo

e HVAC Calefaccion, ventilacion y aire acondicionado

e ICT Tecnologia de la informacion y las comunicaciones

e IDENT Elemento de identificacion en el sistema de identificacion amigo/enemigo (IFF)
IED Artefacto explosivo improvisado

o IFF Identificacion amigo/enemigo

e IFSO Oficial de seguridad de a bordo

e |IT Tecnologia de la informacién

e LEA Autoridad de imposicion de la ley

e LOA Carta de acuerdo

e MANPADS Sistemas portatiles de defensa antiaérea MOA Memorando de acuerdo

e MOU Memorando de acuerdo

e NAVAID Ayuda para la navegacion

e NCASP Programa nacional de seguridad de la aviacion civil NEXTGEN Sistema de
transporte aéreo de la préxima generacion NGA  Autoridad gubernamental nacional

e NOTAM Aviso a los aviadores

e NSA Autoridad nacional de supervision

e OACI Organizacion de Aviacion Civil Internacional

e OMS Organizacion Mundial de la Salud

e PANS Procedimientos para los servicios de navegacion aérea QRA  Alerta de
reaccion rapida

e RPA Aeronave pilotada a distancia

e RPG Granada propulsada por cohete

o RTF Instalacién de transmision radioeléctrica SARPS Normas y métodos
recomendados

e SESAR Investigacién ATM en el marco del cielo Unico europeo SOP Procedimiento
operacional normalizado

e SRM Gestion de riesgos para la seguridad operacional

e SSR Radar secundario de vigilancia

e SWIM Gestion de la informacion de todo el sistema TOI Objeto sospechoso

e UAS Sistema de aeronave no pilotada

e UEUnién Europea

e VFR Reglas de vuelo visual

e VHF Muy alta frecuencia

e VIP Personalidad destacada

e VOR Radiofaro omnidireccional VHF
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7 BASE LEGAL

7.1

NACIONAL

ENTIDAD DOCUMENTO

Congreso de la Republica de e Ley de Aviacion Civil. Decreto 93-2000
Guatemala

Presidencia de la Republica e Reglamento de la Ley de Aviacién Civil. Acuerdo

Gubernativo 384-2001

7.2

INTERNACIONAL

Debido al caracter internacional de la aviacion, una seguridad eficaz exige la participacion
de todos los Estados. Con objeto de lograr una aplicacion uniforme de las disposiciones
relativas a la seguridad, se han elaborado varios instrumentos juridicos internacionales
(convenios) que constituyen una base para la aplicacion uniforme de las disposiciones
relativas a la seguridad en el mundo entero.

Los convenios siguientes se relacionan especificamente con la interferencia ilicita en las
aeronaves:

1. Convenio sobre las infracciones y ciertos otros actos cometidos a bordo de las aeronaves
(Convenio de Tokio), firmado en Tokio el 14 de septiembre de 1963.

2. Convenio para la represién del apoderamiento ilicito de aeronaves (Convenio de La Haya),
firmado en La Haya el 16 de diciembre de 1970.

3. Convenio para la represién de actos ilicitos contra la seguridad de la aviacién civil
(Convenio de Montreal), firmada en Montreal el 23 de septiembre de 1971.

4. Protocolo para la represion de actos ilicitos de violencia en los aeropuertos que presten
servicio a la aviacion civil internacional, complementario del Convenio para la represion
de actos ilicitos contra la seguridad de la aviacién civil, hecha en Montreal, firmada en
Montreal el 24 de febrero de 1988.

5. Convenio sobre la marcacion de explosivos plasticos para los fines de deteccién, hecho
en Montreal el 1 de marzo de 1991.

6. Convenio para la represién de actos ilicitos relacionados con la aviacion civil internacional
(Convenio de Beijing), hecha en Beijing el 10 de septiembre de 2010.

7. Protocolo complementario del Convenio para la represion del apoderamiento ilicito de
aeronaves (Protocolo de Beijing), hecho en Beijing el 10 de septiembre de 2010.

Dichos convenios cubren una amplia gama de categorias de interferencia ilicita en aeronaves,
instalaciones y servicios de navegacion aérea y aeropuertos.

En el presente contexto, el aspecto mas importante de las disposiciones contenidas en dichos
convenios consiste en que se obliga a los Estados parte en los mismos a promulgar legislacion
para que los actos definidos en los convenios se consideren como delitos punibles mediante
sanciones rigurosas en virtud de sus leyes.
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8

OBJETIVOS

8.1 OBJETIVO GENERAL

1. El

objetivo del presente Manual es apoyar en el cumplimiento de las operaciones,

desarrollo, requisitos y disposiciones relativas con relacion a la Seguridad de la Gestion
de los Servicios de Transito Aéreo.

8.2 OBJETIVOS ESPECIFICOS

1. Proveer al personal de la Gerencia de Navegacion Aérea los procedimientos a utilizar en
la realizacion de las funciones y actividades asignadas por parte de la Direccién General
de Aeronautica Civil mediante:

a)

b)

d)

e)

f)

)

h)

Mejorar los procedimientos de control con los que cuenta esta Direccion General;

Mejorar la eficiencia de las operaciones en lo relativo a la seguridad de la gestion del
de los servicios de transito aéreo con los que cuenta esta Direccion General, dentro
del marco legal correspondiente;

Mejorar la eficacia de las operaciones por parte de la entidad.

Tener una guia adicional, para procedimientos de aeronaves que estén siendo objeto
de interferencia ilicita.

La generacién de informacién util, oportuna, confiable y razonable sobre el control con
los que cuenta la Direccién General de Aeronautica Civil;

La utilizacion eficiente de los recursos de la institucion;

La aplicacion de las leyes, reglamentos, politicas y procedimientos disefiados para el
buen funcionamiento del Estado y sus entidades;

La motivacion del personal a tener la capacidad administrativa para reaccionar frente
a los estimulos negativos de su entorno, para que esté en condiciones de identificar,
comprobar e impedir, posibles malos manejos de los recursos disponibles, asi como
identificar los riesgos existentes.

2. Establecer claramente la responsabilidad y autoridad que tiene cada persona para
desempeniar las funciones en el proceso. Asimismo, es importante que quede evidencia
escrita de lo que hace cada persona que participa en los diferentes procesos que lleva la
Gerencia de Navegacion Aérea.

3. No caer en un manejo excesivo de papeleria o en tramites que en lugar de facilitar la
operacion de control.
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GENERALIDADES DEL MANUAL DE NORMAS Y PROCEDIMIENTOS PARA LA SEGURIDAD

ATM.

1.

El manual esté dirigido a dar normas y procedimientos de Seguridad de la Gestién de Transito
Aéreo.

. El presente Manual, brinda una descripcion detallada de los procedimientos que se llevan a cabo

en la Gerencia de Navegacion Aérea de la DGAC, para su debido funcionamiento. En relacién a
la seguridad de la gestion de transito aéreo.

. El Manual pretende que se realicen los procesos de la seguridad de la gestion de los servicios de

transito aéreo, asi como el registro y control de los bienes, para asegurar que los recursos de la
DGAC produzcan los resultados esperados. Y se lleven a cabo las funciones de los servicios de
transito aéreo en forma segura, para el personal y los equipos utilizados para proporcionar los
servicios.

. Para el cumplimiento del objetivo del manual, es necesario que este instrumento sea socializado

al interior de la Institucion, incluyendo capacitacion formal. Esto permitira al personal enterarse y
empoderarse de sus responsabilidades como parte activa del proceso.

. El manual es un instrumento que regula los procedimientos internos y el flujo de los

procedimientos de la Gerencia de Navegacion Aérea. Es un objetivo el que sea un documento
clarificador de coémo se lleva el control de los bienes dentro de la institucién, quienes participan
de este proceso y las responsabilidades.

10 ACTUALIZACION DEL MANUAL

1.

Este documento constituye un proyecto que debe ser discutido, aceptado y/o modificado por las
diversas unidades y en coordinacion con la GRRHH de la DGAC que de una forma u otra, van a
verse obligados a someterse a lo que en él se dispone. Con la aprobacion posterior del Despacho
Superior de la DGAC el manual entrara en vigor.

El manual se actualizara cuando se presenten circunstancias que asi lo aconsejen o justifiquen.
En principio, y salvo acuerdo en contrario, se debera efectuar una primera revision al cumplirse
tres (3) meses de su implantacion. Posteriormente serd revisado y actualizado al menos una (1)
vez al afio.

Para facilitar su actualizacién las paginas del manual seran intercambiables.

Se distinguiran dos opciones maodificacién y nueva edicién. La modificacion afectara a algunos
de los puntos tratados en el manual (de una a tres paginas); cuando haya muchas modificaciones

se procedera a una nueva edicion.

Las modificaciones podran ser por iniciativa del personal de la Gerencia de Navegacion Aérea o
solicitadas por cualquier persona de la institucién, razonando sus causas.
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12

13

ALCANCE

1. Los procedimientos abarcan principalmente a todas las areas de la DGAC donde se desarrollen
los procesos a nivel administrativo, operativo, financiero y demas actividades relacionadas con el
uso y salvaguarda de los recursos de la institucion.

2. El contenido del presente documento es aplicable a todos los funcionarios de la Gerencia de
Navegacion Aérea de la DGAC que desarrollan actividades dentro y fuera de las instalaciones de
la DGAC y en los Aeropuertos Internacionales y Nacionales en territorio guatemalteco.

3. También es aplicable a todos aquellos que desarrollan actividades relacionadas con la seguridad
de la Gestion de Transito Aéreo en los aeropuertos y aerédromos en el territorio guatemalteco.

4. Al ejercer los Recursos del Estado, las Unidades Administrativas y Técnico-operativas de la
DGAC deberan contar con el soporte documental de los procedimientos de la Gerencia de
Navegacion Aérea, elegidos conforme a la normativa vigente.

ANTECEDENTES

El primer decenio del siglo XXI presencié un aumento en actividades terroristas contra una gama de
objetivos utilizando diversos métodos que van del uso de artefactos explosivos para atacar
aeronaves, trenes y edificios a ciberataques contra sistemas de informacion y comunicaciones.
Como resultado de ello, algunos Estados han expresado su inquietud respecto a la posibilidad de
gque se atacara el sistema de gestion del transito aéreo (ATM); asi, la proteccién del sistema ATM
contra amenazas relativas a la seguridad se ha convertido en un tema de creciente inquietud.

Al mismo tiempo, los proveedores de servicios de transito aéreo (ATSP) han estado participando con
mayor frecuencia en funciones de apoyo en situaciones de seguridad nacional e imposicion de la ley,
incluidas operaciones de prevencidon y recuperacion en caso de catastrofes, no dirigidas
intencionalmente contra el sistema de aviacion, pero cuyas repercusiones serian profundas vy
negativas si no se aplicara una gestion eficaz. En dichas situaciones a menudo se exige la
aplicacion de procedimientos ATM, tales como restricciones temporales en el espacio aéreo y los
vuelos, que constituyen medidas necesarias de seguridad operacional y proteccion y minimizan las
repercusiones de los sucesos relacionados con la seguridad en las operaciones de vuelo en el
sistema ATM.

RESPONSABILIDADES DEL ESTADO EN MATERIA DE SEGURIDAD DE LA AVIACION
Legislacion

La primera etapa para un Estado que establezca la seguridad de la aviacion consiste en promulgar
la legislacion necesaria para dar efecto a los mencionados convenios. Dado que las normas y
métodos recomendados (SARPS) relativos a la seguridad de la aviacion pasaron a ser aplicables
a partir de 1975, normalmente deberia haberse adoptado ya la legislacion del caso. Sin embargo,
al implantar la seguridad de ATM por primera vez, los Estados deberian verificar si su legislacién
cubre debidamente los actos de interferencia ilicita en las instalaciones de servicios de transito
aéreo, asi como el suministro de servicios de seguridad de ATM exigidos por el programa nacional
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de seguridad de la aviacion civil (NCASP).

Aunque la definiciéon de los delitos y la imposicion de sanciones para actos de interferencia ilicita
en la aviacién son importantes, es también importante adoptar medidas para asegurar, en la
medida de lo posible, la proteccién de la totalidad del sistema de aviacidn contra amenazas a su
seguridad. Ningun sistema de seguridad puede garantizar que las medidas de proteccion permitiran
evitar todos los ataques; por ello, la elaboracién y aplicacién de procedimientos para responder a
los casos de interferencia ilicita deben incluirse en la planificacién de la seguridad.

Programa nacional de seguridad de la aviacion civil (NCASP)

En el Anexo 17 se exige que los Estados elaboren y apliquen un NCASP, en que se especifiquen
las funciones y responsabilidades de todas las organizaciones y entidades, incluidos los ATSP, que
puedan participar en operaciones relativas a la seguridad. El NCASP cubre la gama completa de
actividades de seguridad incluidas, entre otras cosas, la evaluacion de amenazas y riesgos, la
seleccién y capacitacion del personal (respecto a la seguridad), el control del acceso y otras medidas
preventivas, la gestion de los actos de interferencia ilicita y el control de la calidad.

No todas las disposiciones del NCASP se aplicaran a ATSP. En el NCASP se determinan las
responsabilidades especificas de cada una de las partes que desempefian una funcién en las
operaciones relacionadas con la seguridad.

A fin de asegurar la eficacia del NCASP, cada Estado deberia promulgar legislacion para crear
una autoridad competente en materia de seguridad de la aviacion a la que incumbira la
elaboracion del NCASP y su enmienda, de ser necesario. También deberia promulgar legislacién
en que se exija que las partes que tengan responsabilidades en virtud del NCASP apliquen
disposiciones apropiadas en materia de seguridad para satisfacer las disposiciones del NCASP.
Comité nacional de seguridad de la aviacion civil

Dado que el mantenimiento de la seguridad en la totalidad del sistema de aviacién abarca
numerosos organismos y organizaciones diferentes, en el Anexo 17 se exige que los Estados
establezcan un Comité nacional de seguridad de la aviacion civil. Su funcion consiste en facilitar la
coordinacion de las actividades relativas a la seguridad entre dichos organismos y organizaciones.
Integran dicho comité representantes de todas las partes que desempefian una funcion en virtud del
NCASP. Segun la estructura de los servicios en cada Estado, esto puede incluir (ademas de la
autoridad competente en materia de seguridad de la aviacién) Representantes de las siguientes
instituciones:

1. ATSP;

2. Explotadores de aeronaves;

3. Explotadores de aeropuertos;

4. Autoridades de aduana;

5. Autoridades de inmigracion;

6. Servicios de inteligencia;

7. Autoridad de imposicion de la ley (lea);

8. Sector militar; y
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9. Proveedores de servicios de seguridad contratados.
Comité de seguridad del aeropuerto

Ademas del Comité nacional de seguridad de la aviacion civil, en el Anexo 17 se exige la creacién
de un comité de seguridad del aeropuerto para cada aeropuerto civil, en que deberia estar
representada la dependencia local de servicios de transito aéreo (ATS).

Coordinacion internacional

Aunque la seguridad de la aviacion sigue siendo una responsabilidad nacional, la creciente
posibilidad de amenazas internacionales exige el mantenimiento de un alto nivel de cooperacién
entre los Estados. La autoridad competente en materia de seguridad de la aviacion civil deberia
establecer procedimientos de coordinaciéon con las autoridades correspondientes en los Estados
adyacentes; ademas, deberian concertarse acuerdos relativos al intercambio de informacién sobre
seguridad. Las dependencias ATS deberian haber elaborado ya cartas de acuerdo (LOA) con las
dependencias ATS adyacentes dentro de uno o varios Estados, describiéndose en detalle los
procedimientos de comunicaciones y coordinacién. Si en dichas LOA no figuran procedimientos
relativos a la seguridad, estas deberian actualizarse como parte de la planificacién para aplicar
procedimientos de seguridad de ATM.

Esta colaboracién y cooperacién es necesaria para que las politicas y disposiciones de gestion
de la seguridad de ATM permitan afrontar eficazmente toda la gama de actos de interferencia
ilicita, terrorismo u otros sucesos que amenacen a personas o instalaciones y servicios 0 puedan
perturbar la capacidad del sistema ATM para proporcionar servicios.

14 DISTINCION ENTRE SEGURIDAD DE LA AVIACION Y SEGURIDAD DE ATM
Dentro de las de las funciones de la seguridad a la gestion de los servicios de transito aéreo se
incluye:
1) Aplicar los SARPS relativos a la seguridad de la aviacion
2) Proteger la infraestructura del sistema ATM
3) Desempefiar otras funciones relacionadas con la seguridad.
Definicion de seguridad de la aviacién
El objetivo principal de la seguridad de la aviacion consiste en “garantizar la seguridad y protecciéon
de los pasajeros, las tripulaciones, el personal de tierra, el puablico en general, las aeronaves y las
instalaciones y servicios de los aeropuertos
Normas y métodos recomendados (SARPS) relativos a la seguridad de la aviacion
En la novena edicion (2011) del Anexo 17 — Seguridad, de la OACI, la importancia de la funcion
de los ATSP en materia de seguridad de la aviacion se reconoce mediante la introduccion de los dos
SARPS siguientes en la Enmienda 12:
“3.5 Proveedores de servicios de transito aéreo. Cada Estado contratante exigird que los
proveedores de servicios de transito aéreo que operan en su Estado establezcan y apliquen
disposiciones de seguridad apropiadas para satisfacer los requisitos del programa nacional de
seguridad de la aviacion civil de ese Estado.”
“4.9 Medidas relativas al ciberterrorismo. Cada Estado contratante debera elaborar medidas para
proteger los sistemas de tecnologia de la informacion y las comunicaciones empleados para los fines
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de la aviacion civil, contra interferencias que pudieran poner en peligro la seguridad operacional de
la aviacion civil.”

Los ATSP contribuyen a la seguridad de la aviacién en la prevencion de los actos de interferencia
ilicita y la respuesta a los mismos, lo que generalmente abarca la gestion del espacio aéreo por
ATSP para fines de seguridad de ATM.

El Proveedor de servicios de transito aéreo, ha establecido cartas de acuerdo operacional y de
cooperacion en materia de seguridad del espacio aéreo Nacional.

La seguridad de ATM contribuye a la seguridad de la aviacion dado su objetivo de proteger a la
aviacion civil contra actos de interferencia ilicita. Estos actos o tentativas comprometen, por su
caracter, la seguridad de la aviacion civil y pueden incluir otros aspectos como:

1. Apoderamiento ilicito de aeronaves en vuelo o en tierra;
2. Destruccion de una aeronave en Servicio;
3. Toma de rehenes a bordo de aeronaves o en aer6dromos;

4. Intrusién por la fuerza a bordo de una aeronave, en un aeropuerto o el recinto de una
instalacion aerondutica;

5. Introduccion a bordo de una aeronave o0 en un aeropuerto de armas, artefactos peligrosos
0 sustancias con fines criminales;

6. Uso de una aeronave en servicio con el propésito de causar la muerte, lesiones corporales
graves o dafios graves a los bienes o al medio ambiente; y

7. Comunicacién de informacién falsa que comprometa la seguridad de una aeronave en vuelo
0 entierra o la seguridad de pasajeros, tripulacion, personal de tierra y publico en un aeropuerto
0 en el recinto de una instalacion de aviacion civil.

Definicion de seguridad de ATM

La seguridad de ATM abarca una amplia gama de aspectos que no se limitan a la seguridad de la
aviacion. La seguridad de ATM se define en la Circular 330 — Cooperacion civico-militar para la
gestion del transito aéreo, de la OACI, como:

“La contribucién del sistema ATM en la proteccidn de la aviacién civil, la seguridad y la defensa
nacional, la aplicacion de la ley y la proteccion del sistema de ATM contra las amenazas a la
seguridad y las vulnerabilidades.”

El doble requisito de la seguridad de ATM

La seguridad de ATM difiere de la seguridad de la aviacion porque tiene el doble objetivo de proteger
al sistema ATM contra amenazas y vulnerabilidades y suministrar servicios de seguridad de
ATM para apoyar las organizaciones y autoridades que se ocupan de seguridad de la aviacion,
seguridad nacional, defensa e imposicién de la ley. Asi, la funciéon de seguridad de ATM posee un
elemento interno tradicional de proteccion del propio sistema ATM y un elemento operacional de
apoyo a ciertos aspectos de la seguridad de la aviacion, la seguridad nacional y la imposicién de
la ley.
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Proteccién contra amenazas y servicios de seguridad

“La seguridad de la aviacién se refiere a la proteccion frente a amenazas provenientes de actos
intencionales (p. €j., terrorismo) o no intencionales (p. €j., errores humanos, desastres naturales)
que afecten a aeronaves, personas o instalaciones en tierra. La seguridad adecuada de la aviacién
es una expectativa principal de la comunidad ATM... Por consiguiente, el sistema ATM deberia
contribuir a la seguridad de la aviacion, y el sistema ATM, asi como la informacién relacionada con
ATM, deberian estar protegidos frente a amenazas a la seguridad de la aviacion.”

Continuidad del servicio ATM

“La realizacion del concepto [continuidad de servicio] requiere medidas de contingencia para
proporcionar la méaxima continuidad del servicio frente a interrupciones importantes, desastres
naturales, perturbaciones civiles, amenazas a la seguridad y otras circunstancias inusuales.”

Otros servicios de seguridad:

Las entidades esenciales a las que el sistema ATM proporcionard informacién o que podran
recibir informacién del mismo. Estas incluyen, en el dominio de seguridad de la aviacién, las
siguientes entidades:

1. Los sistemas de defensa aérea y los sistemas de vigilancia militar necesitaran informacion
oportuna y precisa sobre los vuelos y las intenciones del sistema ATM. Participaran en las
reservas de espacio aéreo y la notificacion de actividades aéreas, asi como en la aplicacion de
medidas relacionadas con la seguridad de la aviacion;

2. Las organizaciones de blsqueda y salvamento SAR, necesitaran informacién oportuna y precisa
relativa a la busqueda y salvamento de aeronaves en peligro y accidentes puesto que tal
informacion desempefia una funcién importante en la calidad de la funcién de blsqueda;

3. Las autoridades de investigacion de accidentes e incidentes de aviacion necesitaran utilizar
los registros de datos de trayectoria de vuelo y acciones de ATM;

4. Las autoridades de imposicion de la ley (incluidas las autoridades de aduanas y de policia)
necesitaran identificacion y datos de trayectoria de los vuelos, asi como informacion acerca del
transito en los aer6dromos; y

5. Las autoridades de reglamentacion necesitaran aplicar el marco normativo, dentro de los limites

de las facultades juridicas que se les han conferido, y supervisar el estado de la seguridad
operacional del sistema ATM.

ALCANCE
Alcance de la seguridad de ATM —

La seguridad de ATM abarca los servicios de seguridad que figuran en los SARPS relativos a la
seguridad de la aviacion e incluye lo siguiente:

1. Proteccién del sistema ATM contra amenazas y vulnerabilidades en materia de seguridad
(proteccion de ATM); y

2. Suministro de servicios de seguridad que contribuyen a la seguridad de la aviacion civil, la
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seguridad nacional, la defensa y la imposicion de la ley (operaciones de seguridad de ATM).

3. La proteccion de ATM se refiere a servicios internos de seguridad proporcionados por ATSP y
destinados al mismo, como los siguientes:

a. Servicios de ciberseguridad para proteger los cibersistemas; y

b. Proteccion fisica de las instalaciones y servicios.

4. Las operaciones de seguridad de ATM se relacionan con servicios de seguridad externos
proporcionados por ATSP, pero utilizados por entidades estatales, organismos y partes
interesadas. Se indican a continuacion algunos ejemplos de servicios de seguridad externos:

Apoyo a una interdiccion aérea de defensa;

1.

2.

Medidas de busqueda y salvamento;

Asistencia para una respuesta de imposicion de la ley (p. Ej., proteccion fronteriza);
Control de transito aéreo (ATC) durante una interferencia ilicita en una aeronave en vuelo;
Desplazamientos de personalidades; y

Apoyo a respuestas de emergencia a catastrofes naturales.

PARTE |

15 PROTECCION DE LA INFRAESTRUCTURA DEL ATM

151

ANTECEDENTES

La definicion de seguridad de ATM incluye la proteccion del sistema ATM contra amenazas
y el apoyo que dicho sistema aporta a las organizaciones y autoridades que desempefian
funciones de seguridad de la aviacion, seguridad nacional, defensa e imposicion de la ley.

En la Parte | del manual se examina la proteccion de la infraestructura del sistema ATM y en
la Parte Il el suministro de servicios de seguridad de ATM para satisfacer diversos requisitos
de seguridad de la organizacion.

La infraestructura del sistema ATM incluye personas, procedimientos, informacion, recursos,
instalaciones y equipo. Las instalaciones abarcan centros de control y aeropuertos. El
equipo incluye sistemas de comunicaciones, navegacion y vigilancia (CNS) y de informacion.

La proteccion de la infraestructura del sistema ATM se refiere a su proteccién mediante
seguridad de la tecnologia de la informacién y las comunicaciones, seguridad fisica y
seguridad relacionada con el personal. También abarca las disposiciones relativas a la
continuidad del servicio durante una emergencia o catastrofes.

El programa de seguridad de ATM para la proteccion de la infraestructura posee los
componentes siguientes:
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15.2

1. Seguridad fisica;
2. Seguridad relacionada con el personal;
3. Seguridad de la tecnologia de la informacion y las comunicaciones (ict); y

4. Planificacion de contingencia en materia de seguridad para resolver problemas de
seguridad relacionados con la recuperacion en caso de catastrofes y la continuidad de las
operaciones.

PRINCIPIOS DE PROTECCION DE LA INFRAESTRUCTURA DEL SISTEMA ATM
Programa de seguridad para apoyar las misiones de ATSP

El programa de seguridad permite a la organizacién del proveedor de servicios de transito
aéreo (ATSP) llevar a cabo sus misiones operacionales y se ha convertido en una necesidad
para neutralizar las amenazas y reducir las vulnerabilidades. Al reforzar las medidas de
seguridad, es importante recordar que esta no constituye un fin en si. Un programa de
seguridad permite que ATSP realice sus misiones de manera coherente respecto a las
expectativas de las partes interesadas. El programa de seguridad protege a ATSP contra
degradaciones del servicio y asegura la integridad, confidencialidad y disponibilidad de las
funciones operacionales de la organizacion. Sin embargo, la practica en materia de
seguridad no deberia impedir la ejecucion de las misiones de ATSP o la de sus organismos
operacionales. Al evaluar diversas férmulas de control de la seguridad, ATSP deberia
comparar los beneficios en materia de seguridad con las repercusiones en la eficiencia y
eficacia de las funciones operacionales.

Gestion de la seguridad basada en el riesgo

La gestion del riesgo constituye un elemento fundamental de los programas de seguridad
de la organizacion ATSP. Mientras que el concepto de riesgo cero podria ser atrayente, es
imposible disefiar un programa de seguridad libre de riesgos. Las organizaciones ATSP
pueden maximizar el valor de la inversién en un programa de seguridad estableciendo una
estrategia y objetivos que logren un equilibrio 6ptimo entre las metas operacionales y los
riesgos correspondientes y utilizando los recursos eficiente y efectivamente. Basandose en
niveles aceptables de riesgo, ATSP deberia evaluar y seleccionar posibles métodos de
atenuacion de riesgos para la gestion de estos ultimos.

Gestion integrada de la seguridad

La gestion, por ATSP, de los riesgos para la seguridad constituye una tarea compleja y
multifacética que exige un enfoque integral, plenamente integrado en cada aspecto de la
organizacion. La seguridad de ATM debera analizarse considerando elementos clave del
sistema ATM, incluidas las personas, los procedimientos, los sistemas ICT y otras categorias
de equipo técnico e instalaciones con sus infraestructuras de apoyo. Mientras que las
medidas de seguridad para dichos componentes exigen diversos especialistas, las
decisiones globales en materia de gestion de la seguridad deberian considerarse primero a
nivel de la organizacion. Estos elementos no son independientes, pero se relacionan entre
si en su aporte a la entrega de servicios.

ATSP es tan seguro como su eslabén mas débil. Por ejemplo, los controladores de transito
aéreo que hayan recibido capacitacion deficiente pueden comprometer la proteccion de un
sistema ICT debidamente disefiado. Ademas, las medidas de seguridad para un
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componente de ATSP pueden aprovechar el aporte de otros elementos (p. €j., el control
fisico del acceso constituye una capa de seguridad para activos criticos de informacion
dentro de la instalacién). El enfoque integral permite entender las diversas relaciones,
promoviendo asi un enfoque completo, coherente y eficiente. Por lo que la Gerencia de
seguridad aeroportuaria tendra la responsabilidad de reforzar aquellas areas de acceso que
sean vulnerables, a los servicios de transito aéreo.

Las primeras medidas en materia de seguridad se han centrado en medios de proteccién
para reducir la probabilidad de ataques efectivos. Con las amenazas cada vez mayores y la
vulnerabilidad de los sistemas abiertos, es necesario que las medidas de seguridad atenden
las consecuencias de acontecimientos adversos y posiblemente catastréficos. El programa
de seguridad de la gestién de transito aéreo cubre los siguientes elementos:

1. Capacidad mas eficaz de deteccién de ataques;

2. Reduccidn de la vulnerabilidad a los ataques;

3. Elaboracion de medidas de contingencia para reducir las repercusiones de la pérdida
de cualquier elemento del servicio ATM; y

4. Reduccién del plazo de recuperacion a fin de atenuar las repercusiones de un ataque.

16 GOBERNANZA'Y ORGANIZACION

16.1

16.2

OBJETIVOS DEL PROGRAMA
Los objetivos del programa de seguridad de ATSP para la proteccion de la infraestructura
del sistema ATM Son los siguientes

1. La seguridad de la aviacién y el objetivo principal de garantizar la proteccién y seguridad
de pasajeros, tripulaciones, personal de tierra, publico en general, aeronaves e
instalaciones de un aeropuerto que presta servicios a la aviacion civil en todo lo
relacionado con la proteccion contra actos de interferencia ilicita perpetrados en tierra o
en vuelo; y

2. La ejecucion de las misiones de ATSP y reduccion al minimo de la perturbacién del
servicio atm causada por amenazas intencionales o involuntarias.

AUTORIDAD AERONAUTICA

De acuerdo a la Ley de Aviacion Civil, En el articulo 6 establece que La Direccion General
de Aeronautica Civil, es el 6rgano encargado de normar, supervisar, vigilar y regular, con
base en lo prescrito en la Ley citada, reglamentos, regulaciones y disposiciones
complementarias, los servicios aeroportuarios, los servicios de apoyo a la navegacion aérea,
los servicios de transporte aéreo, de telecomunicaciones y en general todas las actividades
de aviacion Civil en el territorio y espacio aéreo de Guatemala, velando en todo momento
por la defensa de los intereses nacionales.

16.2.1 VIGILANCIA ESTATAL

El Estado a través de la Direccion General de Aerondutica Civil tiene la
responsabilidad de vigilancia respecto a la seguridad de ATM. Si bien la vigilancia
de la seguridad de la aviacién se define como una funcién que permite a los Estados
asegurarse de la aplicacion efectiva de las normas y métodos recomendados
(SARPS) y procedimientos conexos relacionados con la seguridad, contenidos en
los Anexos al Convenio de Chicago (principalmente en el Anexo 17, pero también
en las disposiciones relativas a la seguridad en el Anexo 9) y documentos conexos
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16.3

16.4

de la Organizacién de Aviacion Civil Internacional (OACI).
MARCO DE REGLAMENTACION

El programa de seguridad de ATSP para la proteccion de la infraestructura se rige en
diversos reglamentos nacionales relativos a la seguridad de la aviacién, la seguridad de
ICT y la proteccién de infraestructura critica En este contexto para velar por la seguridad
ATSP, Se establecen los comités siguientes:

1. El comité nacional de seguridad de la aviacion civil;
2. El comité de seguridad aeroportuaria; y

3. La planificacion, capacitacion y practicas para responder a interferencia ilicita o
apoderamiento de aeronaves.

En cada comité habra un representante titular y un suplente de los Servicios de Transito
Aéreo.

POLITICA DE SEGURIDAD:

La politica de seguridad constituye la primera etapa del compromiso de ATSP para mejorar
su eficacia en materia de seguridad. Las politicas de seguridad de ATSP dan la pauta y el
contexto para sus disposiciones relativas a la seguridad. Captan la percepcion de la
seguridad por la administracion superior y la intencion y orientacion globales de la
organizacioén. Una politica de seguridad es funcional e informativa. Desde el punto de vista
funcional, orienta a la organizacion ATSP en sus acciones actuales y futuras. Desde el
punto de vista de la informacidn de la politica, comunica a las partes interesadas y al publico
el compromiso de ATSP respecto a la seguridad.

La organizacion ATSP que apoya la seguridad de la aviacion deberia también influir en las
entidades o personas responsables de la seguridad de las operaciones y del programa de
seguridad para la proteccion de la infraestructura del sistema ATM. Esto se logra a través
de los comités de seguridad de los aeropuertos.

El programa de seguridad para la gestion ATM, se define principalmente en las areas
siguientes:

1. Objetivos estratégicos de la seguridad para la organizacion ATM;
2. Tolerancia al riesgo (niveles aceptables o tolerables de riesgo); y
3. Motivos para evaluar riesgos.

Objetivos estratégicos de la seguridad. Los objetivos estratégicos de la seguridad definen
los objetivos, requisitos juridicos y reglamentarios y obligaciones respecto a terceros en
materia de servicios y orientan la actividad siguiente del marco de gestién de la seguridad.
Garantizan que el alcance y la evaluacion de las repercusiones de la amenaza en los activos
criticos de la infraestructura son pertinentes y corresponden a los objetivos estratégicos.
Por consiguiente, los objetivos deben ser lo suficientemente especificos como para
relacionarse a grupos de activos de la infraestructura y categorias de incidentes
relacionados con la seguridad. En este contexto los objetivos estratégicos de la seguridad
atm son los siguientes:
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a. Los servicios de transito aéreo utilizan informacién referente a la prestacion de los mismos,
esta tiene que ser resguardar, de acuerdo a lo estipulado en el RAC ATS.

b. En la prestacién de los servicios de transito aéreo las areas sensibles deben ser
resguardadas de acuerdo a las politicas de seguridad de los aeropuertos, estas areas
principalmente incluyen las torres de control, las salas radar y los equipos esenciales para
la prestacion de los servicios.

Tolerancia al riesgo. Una responsabilidad importante de la administracion de ATSP consiste
en determinar el nivel tolerable de riesgo. La tolerancia al riesgo puede consistir en una
politica fija 0 un marco para las decisiones de gestion. La adopcién de un marco ofrece la
ventaja de tener en cuenta el posible caracter dinamico de la tolerancia al riesgo. La politica
sobre aceptacion del riesgo debe incluir el nivel aceptable de riesgos y repercusiones. La
politica basada en repercusiones permite tener en cuenta riesgos poco probables, pero que
tienen repercusiones importantes y, a menudo, se establece elaborando el plan de
continuidad de las operaciones. En este contexto los servicios de transito aéreo a través de
la unidad de gestién de la seguridad operacional SMS, efectuara de manera conjunta con las
unidades SMS de la gerencia aeroportuaria y seguridad de los aeropuertos, para la
elaboracion de los respectivos andlisis de riesgo, determinar la tolerancia y las respectivas
recomendaciones para su mitigacién. Enfocados principalmente para:

a. No permitir la interrupcién de la prestacion de los servicios de transito aéreo debido
a factores de seguridad

b. Que el personal que preste los servicios de transito aéreo, no se vean amenazados
por factores externos.

c. Evaluar periddicamente las instalaciones fisicas susceptibles para la prestacion de
los servicios.

Motivos para evaluar los riesgos. En este aspecto se deben especificarse las circunstancias
en que se exige la evaluacién de riesgos. Esta se lleva a cabo periédicamente para
garantizar que las disposiciones relativas a la seguridad se adapten continuamente al
entorno en mutacién de las amenazas. Ademas, es prudente y conveniente reevaluar el
riesgo en respuesta a:

a. Incidentes relativos a la seguridad en que se tienen en cuenta nuevos conocimientos
relativos a vulnerabilidades o amenazas;

b. Politicas de seguridad que pueden modificar las prioridades en materia de riesgos o la
aceptacion de estos ultimos;

c. Entornos de amenaza que presentan una nueva categoria o estrategia de ataque;

d. Cambios en el sistema que se deben a procedimientos de control de la configuracion o
al elaborar un nuevo sistema.

Descripcion garantizar la seguridad en la prestacién de los servicios de transito
aéreo:

En la politica de seguridad de ATSP deberia describirse la estructura de gobernanza, lo que
incluye la descripcién de la persona responsable de establecer la politica y supervisar su
ejecucion y la persona responsable de proteger activos especificos. Podrian también
exigirse politicas de apoyo adicionales. Por ultimo, la politica de seguridad deberia abarcar
un enunciado de compromiso de todos los niveles de la organizacion. La administracion
superior y el personal deberian comprometerse respecto a las metas siguientes:
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16.5

a. Lograr un rendimiento de trabajo seguro;

b. Proteger los activos y servicios de la organizacion;

c. Mejorar continuamente el mecanismo de gestion de la seguridad; y
d. Cumplir todas las disposiciones actuales aplicables.

Aunque la seguridad es responsabilidad colectiva de cada miembro de la organizacion, la
responsabilidad final incumbe a la administracion superior, de la Direccién General de
Aeronautica Civil, y en los organismos de Seguridad del Estado.

Coherencia interna

La politica de seguridad deberia ser coherente respecto a otras politicas ATM (p. €j.,
seguridad operacional, calidad, entorno, recursos humanos). La politica deberia ser
apropiada para las amenazas que afronta la organizacién y para el alcance de sus
operaciones.

Coherencia externa

En la politica de seguridad deberia definirse el alcance de la gestién de la seguridad de la
organizacion y su relacién con partes externas, tales como otras organizaciones ATM,
sector militar, aeropuertos, etc. Los contactos con dichas partes externas deben convenirse
con la autoridad nacional de supervisién (NSA), asegurando la coherencia global a nivel
nacional y en el sector de aviacion.

Difusién ampliay oportuna

La politica de seguridad deberia documentarse, implantarse y mantenerse. Ademas,
deberia comunicarse a todos los empleados y terceros pertinentes, incluidos contratistas y
visitantes. Cuando corresponda, la politica de seguridad deberia estar al alcance de todas
las partes interesadas. Cuando se modifique esto deberia anunciarse y ponerse al alcance
de todas las partes de manera oportuna.

ESTRUCTURA, AUTORIDAD Y RESPONSABILIDAD

La organizacion ATM esta integrada a la seguridad en el mecanismo de gestion y establece
una estructura oficial en que se definen claramente las funciones, responsabilidades y
jerarquia para lograr los fines de las politicas, objetivos, metas y programas de gestion de
la seguridad.

Asi mismo los aspectos citados en el parrafo anterior deben de documentarse, comunicarse
e implantarse efectivamente. Deben determinarse las relaciones entre la jerarquia de
gestion y las funciones de gestién de la seguridad. También debe de evaluarse al personal
periddicamente para vigilar su eficacia en la aplicacién de politicas.

La gestidon de los riesgos para la seguridad en ATSP exige la participacién de toda la
organizacion. La administracion superior debe de comprometer a proporcionar una vision
estratégica, metas de alto nivel y objetivos; que los dirigentes de nivel medio planifican y
administran los proyectos; y que el personal de primera linea elabora, implanta y explota
los sistemas que apoyan las misiones principales de la organizacion y sus procedimientos
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18

operacionales.

La administracidn superior debe de asegurarse de que ATSP mantiene un programa de
seguridad para proteger la infraestructura del sistema ATM y demostrar su compromiso
respecto a la elaboracion y aplicacién de las disposiciones en materia de seguridad de la
manera siguiente:

1. Nombrando a un administrador superior con responsabilidades en materia de seguridad
(administrador superior de seguridad);

2. Asegurando la disponibilidad de recursos adecuados; y
3. Atendiendo a las expectativas de las partes interesadas.

El administrador superior de seguridad debe ser el ejecutivo superior en materia de
seguridad en la organizacién ATSP. El sera el responsable de proporcionar vigilancia y
coordinacién de las medidas de seguridad en toda la organizacion ATSP, asegurandose de
que se disponga de los recursos necesarios y que estos se utilicen efectivamente. El
programa de seguridad de ATSP incluira planes para la seguridad fisica de las instalaciones,
la seguridad relacionada con el personal y la seguridad de los sistemas de informacion,
comunicacion y tecnologia. Con la dependencia creciente respecto a la tecnologia de la
informacion (IT) y su complejidad siempre creciente, convendria que ATSP nombre a otro
administrador superior de seguridad que se concentraria en la ciberseguridad de ICT. Esta
persona seria responsable de la ciberseguridad relativa a la tecnologia de la informacion
y las comunicaciones y la introduccion de soluciones de ciber-tecnologia apropiadas para
otros programas de seguridad.

CAPITULO 3
SEGURIDAD FiSICA DE LAS INSTALACIONES

El programa de seguridad fisica de las instalaciones proporciona un entorno seguro a los empleados,
bienes, contratistas y visitantes de ATSP. Dado que este desempefia una funcién critica en la
aviacion civil, la seguridad fisica impide también que los bienes queden comprometidos y se utilicen
para comprometer la seguridad y proteccion de pasajeros, tripulaciones y publico.

La seguridad fisica abarca medidas asignadas para impedir el acceso directo de personal no
autorizado a un edificio, recursos o informacién almacenada. Puede tratarse simplemente de una
puerta cerrada o un método complejo por capas basado en medidas de disuasion, deteccién y
defensa. Las medidas de seguridad deberian aplicarse de manera que se garantice el uso efectivo
de los recursos disponibles. En otras palabras, las medidas de seguridad deben ser econémicas
respecto a las amenazas previstas y apropiadas respecto al nivel critico de los activos. Véase méas
amplia informacion en el Apéndice A.

SEGURIDAD FiSICA DE LAS INSTALACIONES Y CONTROL DE ACCESO
Instalaciones aeroportuarias y de ATSP

La presente seccion se describe los conexos, relativos a los requisitos de proteccion de las
instalaciones de ATSP, considerandose que forman parte de una instalacion aeroportuaria o
constituyen una vulnerabilidad de la misma. Las medidas de seguridad fisica deberian estar
apoyadas por personal debidamente capacitado y una planificacion de contingencia apropiada y
completa.
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En el Manual de seguridad de la aviacion se recomienda que los Estados promulguen legislacion o
reglamentos apropiados en que se dispongan sanciones para toda persona que deliberadamente
viole o trate de violar una zona de seguridad restringida designada del aeropuerto, incluidas las
instalaciones ATSP. Dicha legislacidon o reglamentos deberian también aplicarse a la violacion o
tentativa de violacion de emplazamientos de comunicaciones y ayudas para la navegacion (NAVAID)
situados fuera del aeropuerto.

Se necesitan medidas de seguridad para proteger instalaciones ATM esenciales contra actos
intencionales o involuntarios. Su pérdida podria tener repercusiones graves en la seguridad y
proteccion de las operaciones de aviacién civil. Antes de elaborar proteccion y medidas de seguridad
apropiadas para instalaciones ATM, ATSP deberia realizar una amplia evaluacion de riesgos para
cada una de ellas.

Esta evaluacion de riesgos exigiria que se evalle la vulnerabilidad de cada instalacion y se analice
la gravedad del efecto de una perturbacién del servicio ligera, media o grave. Asi, el alcance de los
posibles efectos de ataques o catastrofes deberia establecerse para cada instalacion ATM, asi como
las repercusiones posibles de tales ataques en la seguridad y proteccién del pablico, los pasajeros
y el personal en las operaciones del aeropuerto y en la totalidad de la regién de informacién de vuelo
(FIR) donde esté situada la instalacion. Los ataques o catastrofes que afecten a instalaciones ATM
mediante perturbacion de las principales NAVAID, suministro de agua o electricidad, etc., podrian
perturbar considerablemente el servicio, dificultando el uso de un aeropuerto o una FIR entera hasta
gue se efectlen las reparaciones necesarias (p. €j., restablecer las principales NAVAID, el suministro
de agua y electricidad) y la instalacién restablezca los servicios ATM criticos.

ATSP deberia elaborar un enfoque de capas mdltiples para proteger las instalaciones ATM
basandose en una evaluacién de riesgos para la seguridad y un analisis de rentabilidad. Dichas
medidas podrian asegurar que un ataque contra la primera capa no interrumpa automaticamente las
operaciones. Ademas, proporcionaria tiempo para tomar medidas adicionales de proteccion para las
demas capas hasta que se atenulen las repercusiones en la primera. (Las capas de defensa se
describen méas detalladamente en la seccion siguiente). Si un enfoque de capas mudltiples es
imposible o muy costoso, ATSP deberia no obstante mantener medidas de proteccion que satisfagan
los objetivos en materia de proteccion, seguridad y operaciones.

18.1 CONSIDERACIONES RELATIVAS AL DISENO DE LAS INTALACIONES ATM

Las instalaciones ATM podrian ser atacadas desde el exterior con armas convencionales
como granadas propulsadas por cohetes (RPG) o armas de fuego pequefias, asi como
mediante acceso no autorizado. La interrupcién de la alimentacion eléctrica podria también
tener consecuencias negativas para las operaciones de la instalacion. Deberia considerarse
la posibilidad de afrontar estas tres amenazas importantes en la etapa de disefio para
asegurarse de que los perpetradores posibles no puedan lanzar una RPG o disparar armas
pequefas de gran calibre o larga distancia desde un emplazamiento disimulado cerca de la
instalacién o que posibles autores puedan tener acceso a la instalacion facilmente desde
areas publicas sin una rapida reaccion de las fuerzas de seguridad (personal de seguridad
de ATSP, fuerzas de imposicion de la ley o fuerzas militares) basadas en el aeropuerto.
Idealmente, las instalaciones ATM deberian estar rodeadas por areas abiertas, tales como
un estacionamiento o vias de acceso con vigilancia video adecuada. Ademas, deberian
instalarse generadores auxiliares para proteger la alimentacion eléctrica en todas las zonas.
Las consideraciones especificas relativas a forma, configuracién, materiales y normas
técnicas deberian seguirse para reforzar las estructuras, reducir las repercusiones a un
minimo y mantener la resistencia.
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18.2

18.3

18.4

AYUDAS A LA NAVEGACION (NAVAID)

Las NAVAID pueden situarse dentro del perimetro del aeropuerto, cerca de este Ultimo o en
emplazamientos lejanos. Cuando estén situadas dentro del perimetro, todo el equipo y las
medidas de proteccion instalados para proteger el perimetro constituyen la primera linea de
defensa. Es importante asegurarse de que todas las NAVAID reunidas en la misma zona
dentro del perimetro del aeropuerto cuenten con dispositivos y medidas de proteccion
adicionales, tales como sistemas de deteccién de intrusos y vigilancia video.

En el caso de las NAVAID situadas cerca del aeropuerto, pero fuera del perimetro, se
necesitan dispositivos y medidas de proteccién adicionales a fin de detectar inmediatamente
ataques posibles. Podria ajustarse el perimetro del aeropuerto para abarcar todas las
NAVAID situadas cerca del mismo, de ser posible; de otro modo, se recomienda la
instalacién de un sistema de deteccion de intrusos.

En el caso de NAVAID remotas, se recomienda vigilancia video con registro automatico de
las dltimas 12 horas del exterior de la instalacion. Deberian instalarse medios de alerta de
modo que pueda iniciarse una reaccion apropiada en caso de pérdida de un sitio remoto. Si
las NAVAID no pueden protegerse adecuadamente con medidas de seguridad fisica y
sistemas de deteccion de intrusos, el personal de seguridad o los técnicos de mantenimiento
deberian visitarlas con frecuencia. Instalaciones con personal deberian contar con medidas
estrictas de control del acceso y la admision a las mismas deberia exigir la presentacion de
un permiso de identidad valido.

COMPONENTES DEL SISTEMA ATM

Idealmente, deberia asegurarse de que los sistemas de seguridad de las instalaciones que
cuenten con componentes del sistema ATM estén estrechamente coordinados con las
autoridades locales y nacionales competentes en materia de seguridad de la aviacion,
basandose en una evaluaciébn de riesgos para la seguridad. Las amenazas y
vulnerabilidades deberian evaluarse de modo que se determinen los riesgos y se elaboren
y apliguen contramedidas apropiadas para reducirlos. En numerosos Estados, los
componentes del sistema ATM son privatizados o estan situados lejos de los aeropuertos;
por consiguiente, deberia prestarse atencion especial a las medidas de proteccion para
tales instalaciones.

CONTROL DE EQUIPOS Y AUDAS A LA NAVEGACION AEREA

La Gerencia de CNS, tendré la responsabilidad de llevar un control del personal técnico que
tenga acceso a los equipos utilizados para la prestacion de los servicios de transito aéreo
dentro de los aeropuertos y aerédromos del pais. Asi como del personal técnico y de
seguridad que tienen acceso a los equipos o ayudas a la navegacion aérea que se
encuentran fuera de las instalaciones de los aeropuertos o aerédromos.
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19 CAPAS DE DEFENSA PARA LAS INSTALACIONES Y OPCIONES DE ATENUACION

En esta seccién se ofrece a ATSP una amplia gama de medidas de atenuacién, asi como una
lista de tales medidas y una descripcion de las capas de defensa para la proteccién de las
instalaciones.

19.1 COMPONENTES DE LAS INSTALACIONES

Una instalacion abarca multiples componentes. Se debe tomar en cuenta todos los factores
que pueden afectar la prestacién de los servicios; para determinar las vulnerabilidades
posibles, es necesario evaluar las consecuencias de los dafios o las pérdidas y determinar
opciones de atenuacion. Generalmente, los componentes son los siguientes:

1. Emplazamiento;

Disefio arquitecténico;

Sistemas estructurales

Sistemas de servicios publicos;

Sistemas mecanicos;

Sistemas de fontaneria y gas;

Sistemas eléctricos;

Sistemas de alarma contra incendios; e

Sistemas ICT.

©CoOoNOG WD

19.2 CAPAS DE DEFENSA

Las capas de defensa van de los activos criticos, hacia el exterior, identificando las capas del
perimetro y determinando las estrategias de seguridad.

Primera capa de defensa. La primera capa de defensa exige un buen conocimiento del area
circundante. Se concentra en edificios, instalaciones e infraestructura situados fuera del
perimetro del emplazamiento. Esto abarca un estudio cuidadoso de las calles circundantes,
los puntos de acceso a los servicios publicos (p. €j., electricidad, agua, desagie, gas, otros
combustibles), puntos de acceso a ICT y cualquier otra infraestructura cercana que pueda
tener repercusiones en las operaciones de la instalacion, tales como fabricas de productos
qguimicos y lineas ferroviarias, carreteras y vias navegables por las que se transporten
materiales peligrosos. La liberacion de gases toxicos durante la fabricacion o el transporte
podria exigir la evacuacidn de la instalacion.

Segunda capa de defensa. La segunda capa de defensa se refiere al espacio que existe
entre el perimetro del emplazamiento y los activos que deben protegerse. Esto supone el
disefio de puntos de acceso, estacionamiento, carreteras, vias peatonales, barreras
naturales, iluminacion de seguridad y sefializacion. En el caso de zonas urbanas, se refiere
especificamente al conjunto de edificios.

Tercera capa de defensa. La tercera capa de defensa se refiere a la proteccion del
emplazamiento, el control del acceso y la reduccién al minimo de las repercusiones de un
ataque. Suele comprender el reforzamiento de las estructuras y sistemas para incorporar
sistemas eficaces de calefaccidn, ventilacion y aire acondicionado (HVAC) y equipo de
vigilancia, asi como un disefio y una ubicacion cuidadosos de los servicios publicos y los
sistemas mecanicos.
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19.3 OPCIONES DE ATENUACION

En las Figuras I-3-1 y I-3-2 se presenta una gama de medidas de atenuacion para un
emplazamiento, correspondientes a la segunda y tercera capas de defensa. Las medidas se
enumeran en orden ascendente segun el nivel del esfuerzo de proteccién, costo y
mantenimiento. Mientras existen numerosos factores que afectan a su viabilidad, costo y
eficacia, la correspondiente lista constituye un punto inicial para el ATSP que prevea elaborar

la seguridad de sus instalaciones.

+ Ingtalar los recipienies de bazura lo mas kjos posible de loz edifices.

Menor proteccian *  Refirar toda vegetaciin densa que pueda cculiar aclividades secretas.
Merarcoste + Milzar planfas espinesas para crear bareras nafurzles.
Mznor esfuerzo *  MWenfificar tedos los recurses crficos en lz zona (esfaciones de bombens y policia, hospitales, efc).
+  Mentificar fedas las mstalaciones polencialments peligrosas en 13 zona [plantas nucleares, laboratones
quimices, elc).

v Milizar barreras pasivas femparzles para impedic el acceso directs con vehicelos 2 edificios de riesge elevade.

v Utilizar vehiculos como obstéculos fizicos femporales en sRuacionss de amenaza elevada.

v Ufilizar sedalizacion apropiada para el conirel del frafico v les enfradas de los edificios, efc. Reducir a un
minmo la sedalizacion que identifigue zanas de elevado riesge.

v+ Introducic técnicas desfinadas a ‘calmar el tafico: creces elevados, andenes y otras estuchuras que
imiten I3 welecidad, fratamienta del pavimenta y rofondas

v Mentificar, proteger v controlar el acceso a tedos los semvices piblicos en un edificio

v Limitar y contralar el acoese & fodos los entrepises, fineles de servicios piblicos v otz medios de acceso
sifuados debzjo del edificio para impedic que s planizn explosivos.

v Utilizar setemas de informacion geografica para evaluar la ufiizacién de ks femenos adyacenies.

v Proporcionar un espacio abierls dentro de I3 vera 2 lo largo del perimedro

+ Ubicar los fangues de almacenamientz de combustible a una distancia no inferier a 30 m [100 ) de odes
ks edificios.

v Bloguear las lingas de visian medianie 1a orientacion de los edificios, paisajisme, pantallas v toponrafia del
femens.

v Bplicar medidas temporzles mediante procedimientes para restringir el estzcienzmiento v aementar la

distancia de sequridad

Ubicar y consalidar loz usos de los terrenos de elevade riesgo dentro del emplazamiento.

Seleccionar v disefiar bameras segin los niveles de amenaza

Mantener la mayor distandi posible respecio a posiles vehiculos bomba.

Separar los sistemas redundantes de semicios piblicos.

Analizar el agua periddicamente para detectar la presencia de contaminanies.

Cemar el perimetro del emplazamienio. Crear wna entada comtrolada dmica para vehiculos [puntn de

contrel de entradas).

+  Esfablecer la presencia de fuerzas de imposician de la ley o de sequridad.

v Instalar conexiones rapidas para siElemas portitiles de reserva para servicios publicos.

Instalar feminacion de sequridad.

Instalar camaras de televisin en circuito cemado.

Instalar todo equipn de manera que resizta & las fuerzas en cualyuier direccian.

Incluir medidas de sequndad y prateccian al caloular kes requisitos de zenzs de terrenos.

Disefar y constreir estacionamientos para maniener una distancia adecuada respecto a vehiculos bomba.

Sitwar los edificios de modo que sus ocupanies v el persenal de seguridad puedan vigilar el emplazamients.

* Mo wbicar el edificie al lado de posibles amenazas o peligros.

v+ Ubicar ks componentes crificos del edificie lgjos de la enfrada principal, | circulaciin de vehiculos, el
estacionamiznty o la zona de mantenimienta. Reforzar segin correspanda.

v nztalar un sisiema de alfavoces en tode el emplazamienfo v puestos de llamadas de umenciz en
emplazamientos facimente ientificables

Mayar proteceion * Impedir el estacienamiento debaje o dentra de wn edifici.
Mayar costo v Digedar y construir puntos de acceso a wn anguly de las calles que desembacan.
Mayor esfuzrze + Designar punfos de enirada para vehicules comerciales y de entrega lejos de las zonas de riesgo elevade.

v En zonas urbanas con disfancias reducidas, extender el perimetra hasta el borde de 1as aceras mediante
bolardos, macetas v otros obstacules. En cases exiremos, extender la linea ain mas lejos hacia el exterior
imitande o eliminando el estacionamiento al lade de 13 acera, elminando las zonas de cama @ cemrando
calles. Para esfa medida, conviene trabzjar com bos oficiales localkes

v Insfalar s=nsores de deteccion de infrusos para todos bes semvicies plblices del edificio.

v Contar con sigtemas redundantes de senvicies piblicos para apovar las funciones de seguridad, profeccion
de vidas humanas y salvamento.

+ Disimular o reforzar log sistemas de servicios plblices enfrantes.
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Figura I-3-1. Opciones de control para la segunda capa de defensa

Menor proteccion
Menor costo
Menor esfuerzo

Mayor
proteccion
Mayor costo
Mayor esfuerzo

Instalar barreras protectoras activas para vehiculos. Asegurarse de que las puertas interiores que dan paso a zonas
habitadas se abran hacia el exterior.

Asegurarse de que las puertas de emergencia solo facilitan la salida.

Asegurar las ventanillas de acceso al techo desde el interior. Impedir el acceso del piblico a los techos de los edificios.
Restringir el acceso a los sistemas operacionales de los edificios.

Organizar instruccion periddica para el personal de operaciones HVAC y mantenimiento.

Evaluar las opciones de control de HVAC.

Instalar tubos vacios para futuro equipo de control de la seguridad durante la construccion inicial o renovaciones
importantes.

No instalar fontaneria, accesorios eléctricos o lineas de servicios publicos del lado interior de los muros exteriores.
Reducir al minimo la instalacion de cristales interiores cerca de zonas de elevado riesgo.

Establecer planes, politicas y procedimientos de emergencia.

Preparar planes por escrito para la evacuacion y refugio in situ.

lluminar los puntos de acceso a los edificios.

Restringir el acceso a informacion relativa a los edificios.

Proteger las entradas HVAC y las salas de maquinaria.

Limitar el nimero de puertas utilizadas para entrada y salida normales.

Cerrar con llave todas las aberturas de acceso a servicios publicos.

Proporcionar energia de emergencia para iluminacion de emergencia en bafios, salidas y cualquier sala de reunion sin
ventanas.

Instalar un sistema de altavoces intemno.

Repartir las puertas interiores y alternar las puertas interiores y exteriores.

Eliminar escondites.

Instalar un segundo servicio telefénico distinto.

Instalar antenas de radio telemetria repartida por toda la instalacion.

Utilizar un sistema de identificacion mediante distintivos para el acceso a los edificios.

Instalar un sistema de vigilancia CCTV.

Instalar un sistema electrénico de alarma de seguridad.

Instalar elementos de respuesta y aislamiento rapidos en los sistemas HVAC.

Utilizar barreras interiores para diferenciar los niveles de seguridad.

Ubicar los sistemas de servicios pblicos lejos de zonas probables de ataques posibles.

Instalar botones de llamada en zonas principales de contacto pablico.

Instalar equipo eléctrico normal y de emergencia en emplazamientos diferentes.

Evitar elementos estructurales expuestos.

Reforzar las paredes del vestibulo.

Utilizar caracteristicas arquitectonicas que impidan el contacto con elementos de carga vertical importantes expuestos.
Aislar vestibulos, salas de expedicion, muelles de carga y zonas de almacenamiento.

Ubicar las escaleras de forma remota. Las escaleras no deben desembocar en vestibulos, estacionamientos o zonas
de carga.

Elevar las entradas de aire fresco para HVAC.

Crear salas 0 zonas de refugio in situ.

Separar las zonas de HVAC. Eliminar las fugas y aumentar la estanquidad de los edificios.

Instalar puertas resistentes a explosiones o puertas de acero con marco de acero.

Separar fisicamente las zonas no protegidas respecto al edificio principal.

Instalar sistemas de escape y purga para HVAC.

Conectar los muros interiores sin carga a la estructura mediante conexiones no rigidas.

Aplicar técnicas de disefio estructural que permitan resistir al derrumbamiento progresivo.

Tratar los muros cortantes exteriores como estructuras primarias.

Orientar los cristales perpendicularmente a la fachada principal de cara a las aproximaciones de vehiculos no
controlados.

Utilizar sistemas de muros en hormigon armado en lugar de muros de mamposteria o muros cortina.

Asegurarse de que el sistema de incendios activo esté protegido contra un punto de falla Gnico en caso de explosién.
Instalar un centro de control de reserva.

Evitar aleros y salientes o reforzarlos para resistir a los efectos de explosiones.

Establecer la elevacion de la planta baja a 1,3 m (4 ft) respecto a la rasante del terreno natural.

Evitar las esquinas reentrantes en el exterior de los edificios.

Figura I-3-2. Opciones de control paralatercera capa de defensa
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CAPITULO 4
20 SEGURIDAD RELACIONADA CON EL PERSONAL
La seguridad relacionada con el personal se refiere a medidas que permiten evaluar la lealtad,
honradez y fiabilidad del personal y otorgarle acceso a infraestructura confidencial o clasificada
del sistema ATM, incluida la correspondiente informacién. El programa de seguridad relacionada
con el personal de ATSP garantiza la integridad de los servicios de este Ultimo, incluida su capacidad
de apoyar la seguridad de la aviacion, la seguridad nacional y la imposicion de la ley. También
protege a la organizacion ATSP contra amenazas internas causadas por infiltracién o por empleados
decididos a causar dafio. Sera responsabilidad de la Gerencia de Recursos Humanos aplicar las
politicas y procedimientos de seleccién y contratacion del personal técnico y operativo, para la
prestacion de los servicios de transito aéreo.
21 REQUISITOS DE SEGURIDAD DE LA AVIACION
Los requisitos respecto al personal de seguridad y el que no sea de seguridad. Aunque en la definicién
de personal de seguridad en el Manual de seguridad de la aviaciéon no figura el personal de
seguridad de ATSP, se presume que los requisitos son aplicables al personal de seguridad de
ATSP que desempefia funciones semejantes. Los requisitos de seguridad relacionada con el
personal y de capacitacion en materia de seguridad de ATSP deberian satisfacer las normas,
criterios y procedimientos del Estado, teniendo en cuenta todos los requisitos nacionales.
21.1 PERSONAL DE SEGURIDAD
El personal de seguridad de ATSP son las personas encargadas de aplicar medidas de
seguridad como las siguientes:
1. control del acceso;
2. Vigilancia y patrulla;
3. Inspeccion de vehiculos;
4. Capacitacion en materia de seguridad ATM;
5. Aplicacién de medidas de control de la calidad;
6. Programa de seguridad relacionada con el personal; y
7. Programa de seguridad de ICT.
Todo el personal de seguridad o todos los empleados posibles de ATSP deberian ser objeto
de verificaciones de antecedentes y verificaciones periédicas, segun corresponda. Las
verificaciones de antecedentes deberian abarcar la investigacion de la participacion en
grupos que se sospechen de actividades o simpatias terroristas o criminales y la verificacion
de la identidad y experiencia previa de los candidatos y sus antecedentes penales, si asi lo
permite la ley. La verificacion periddica de antecedentes deberia tener lugar cuando deban
renovarse las tarjetas de identificacién de los empleados.
Sera responsabilidad de la Gerencia de Recursos Humanos de establecer el procedimiento
y frecuencia de la presentacién de antecedentes y documentacion relacionada a personal
técnico y operativo que presta los servicios de transito aéreo, asi como del personal de
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apoyo: administrativo y de mantenimiento.
21.2 PERSONAL QUE NO SEA DE SEGURIDAD

El personal que no sea de seguridad puede definirse como todo proveedor, técnico o
miembro del personal de control de transito aéreo (ATC) que desempefia funciones
relacionadas con las operaciones de la aviacion civil y podria participar en la aplicacién de
medidas de seguridad.

Dicho personal que no sea de seguridad, especialmente las personas que necesiten acceder
a zonas de seguridad restringidas, deberian ser objeto de verificaciones de seguridad
durante el procedimiento inicial de seleccion y nuevamente a intervalos regulares, de
conformidad con las disposiciones de los reglamentos nacionales.

22 PROGRAMA DE SEGURIDAD RELACIONADA CON EL PERSONAL

En la presente secciéon figura orientacion general sobre el programa de seguridad relacionada
con el personal de ATSP, que este podria seguir al elaborar su propio programa, pero ajustandolo a
su situacion concreta.

22.1

22.2

22.3

CONSIDERACIONES GENERALES

ATSP deberia establecer y mantener un programa de seguridad relacionada con el personal,
conforme a las leyes, reglamentos y disposiciones aplicables, y alcanzar un equilibrio
entre el logro de un elevado nivel de seguridad y la proteccion de los derechos civiles
y libertades personales. ATSP deberia cumplir los reglamentos y procedimientos del
Estado relativos a la privacidad al reunir, mantener, utilizar y divulgar informacién personal.

ATSP deberia elaborar procedimientos oficiales y documentados para facilitar la
implantacién de la politica de seguridad relacionada con el personal y los controles
correspondientes. Estos deberian incluir al personal de ATSP y sus contratistas. El personal
asignado a cargos sensibles o criticos debera satisfacer una expectativa mas elevada de
honradez acorde con sus responsabilidades. Deberian también elaborarse procedimientos
de seguridad relacionada con el personal para determinados sistemas ICT. Ademas, en el
correspondiente programa deberian figurar disposiciones sobre la duracién total del empleo
(seleccion y revisiéon durante el empleo, transferencia y cese del empleo), teniéndose en
cuenta los requisitos de terceros.

CATEGORIAS DE RIESGOS RELACIONADOS CON EL PUESTO DE TRABAJO

ATSP deberia asignar una designacion de riesgo a todos los puestos de trabajo (sensible o
critico) y establecer criterios de inspeccion para las personas que los ocupan. Dichas
designaciones deben examinarse y revisarse, si corresponde, periédicamente y ajustarse a
las politicas y orientaciones del Estado. Los criterios de inspeccion deberian incluir
informacion clara sobre los requisitos de nombramiento para funciones de seguridad (p. €j.,
capacitacion, habilitacion de seguridad).

INSPECCION E INVESTIGACION DEL PERSONAL
ATSP deberia asegurarse de que las autoridades competentes realicen un examen de

antecedentes antes de seleccionar a una persona para un cargo O autorizar el acceso
personal al sistema ICT. ATSP podria aceptar la admisibilidad de una persona
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22.4

22.5

22.6

procedente de otra organizacion que haya realizado un examen de antecedentes
comparable, si asi lo permiten las leyes o reglamentos nacionales. ATSP deberia también
establecer las condiciones y frecuencia de nuevos examenes o seguir lo prescrito. Pueden
necesitarse condiciones y frecuencias diferentes para un nuevo examen para el personal
que tenga acceso al sistema ICT, basandose en la sensibilidad del cargo y la
informacion procesada, almacenada o transmitida por el sistema. Ademas, ATSP deberia
asegurarse de que todas las personas, asi como los articulos que lleguen, se sometan a
inspeccién y controles de seguridad antes de su entrada en las zonas de seguridad
restringidas de la instalacion que preste servicio a las operaciones de aviacion civil.

CESE DE EMPLEO DEL PERSONAL

Cuando cese el empleo de una persona, ATSP deberé:

a) Poner término al acceso a instalaciones y sistemas ICT restringidos.
Realizar entrevistas de salida.

b) Recuperar toda propiedad de la organizacion relacionada con la seguridad, incluidos
sistemas ICT

c) Retener el acceso a informacion y sistemas ICT de la organizacion previamente bajo
control de la persona cuyo empleo ha cesado.

Las entrevistas de salida garantizan que las personas entienden las limitaciones impuestas
en materia de seguridad por haber sido empleados y que se logre una rendicion de
cuentas apropiada. Constituyen ejemplos de propiedad relacionada con la seguridad las
claves de autenticacién, manuales técnicos de administracion del sistema, llaves, tarjetas de
identidad y pases. Estas entrevistas se realizaran en coordinacién con la Gerencia de
Navegacion Aérea y la Gerencia de Recursos Humanos.

TRANSFERENCIA DE PERSONAL

ATSP deberia examinar las autorizaciones de acceso fisico y légico a instalaciones,
informacion y sistemas ICT cuando se reasigne o transfiera personal a otros puestos de
trabajo dentro de la organizacion, a titulo temporal o permanente. ATSP deberia iniciar
dichas medidas de seguridad de transferencia o reasignacion definidas por la organizacion
dentro de determinado plazo, aplicando los procedimientos oficiales de transferencia.

Entre los ejemplos de medidas que pueden exigirse figuran los siguientes:

1) Devolver viejas llaves y emitir nuevas llaves, tarjetas de identidad y pases

2) Cerrar cuentas anteriores relacionadas con el sistema ICT y establecer otras nuevas

3) Cambiar las autorizaciones y el acceso al sistema ICT.

4) Permitir el acceso a los registros oficiales a los que el empleado tenia acceso en su cargo
anterior y en las cuentas precedentes relacionadas con el sistema ICT.

ACUERDOS RELATIVOS AL ACCESO

ATSP deberia determinar las situaciones que exijan un acuerdo relativo al acceso, antes
de otorgar acceso a informacion y sistemas ICT. La informacion que exige medidas
especiales de proteccién incluye la informacion personal y la informacién de la
organizacién. Constituyen ejemplos de acuerdos relativos al acceso los acuerdos sobre
no divulgacion, uso aceptable y conflictos de interés. Los acuerdos relativos al acceso
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22.7

22.8

22.9

22.10

incluyen un reconocimiento de que los signatarios han leido, entendido y convenido en
acatar las limitaciones relacionadas con el sistema ICT al que se autoriza el acceso.

PERSONAL DE SEGURIDAD EXTERNO

La Gerencia de Seguridad Aeroportuaria en coordinacion con la Gerencia de Recursos
Humanos y Gerencias relacionadas deberan establecer normas relativas a la seguridad
relacionada con el personal, incluidas las correspondientes funciones y responsabilidades
para proveedores externos (p. €j., contratistas, proveedores). Dichas normas deberian formar
parte de los criterios de seleccion y ser aplicadas por los proveedores externos. ATSP deberia
también asegurarse de que los proveedores cumplan sus obligaciones.

Constituyen ejemplos de proveedores externos las oficinas de servicios, los contratistas
(incluidos los de mantenimiento) y otras organizaciones que proporcionan desarrollo de
sistemas ICT, servicios de tecnologia de la informacién, aplicaciones en contratacion
externa y gestion de redes y seguridad.

SANCIONES APLICABLES AL PERSONAL

La Gerencia de recursos humanos en coordinacién con las gerencias relacionadas
establecera un mecanismo oficial de sanciones en el caso del personal que no cumpla las
politicas y procedimientos establecidos en materia de seguridad. Dicho mecanismo deberia
ajustarse a las leyes, politicas y orientaciones aplicables del Estado. Ademas, constituye
parte de las politicas y procedimientos generales de ATSP relativos al personal y deberia
describirse en los acuerdos relativos al acceso.

APOYO PARA EL PERSONAL

La Gerencia de recursos humanos en coordinacion con las Gerencias respectivas
establecera programas para proteger y apoyar a los empleados y otras personas que
posean conocimientos criticos o desempefien funciones criticas. Constituyen ejemplos
de ello la instruccion relativa a la conciencia en materia de seguridad, la identificacion y
atenuacion de las practicas de miedo utilizadas por terroristas y agentes criminales y
personal interno desleal, asi como el suministro de proteccion y otros recursos a los
empleados cuando sean objeto de amenaza.

La Gerencia de capacitacion coordinara la capacitacion necesaria para capacitar a los
empleados vy facilitar la deteccion y neutralizaciébn de amenazas internas sefialando a la
administracién toda conducta sospechosa o anormal y las practicas laborales de otros
empleados.

CONTROL DE VISITANTES

La Gerencia de Navegacion Aérea en coordinacion con la Gerencia de Seguridad
Aeroportuaria llevara un procedimiento y control de visitantes, para las visitas por personas
0 grupos grandes a cada categoria de instalacion ATC. Deben de especificarse los
requisitos de registro para visitas, las verificaciones de identidad exigidas para la entrada,
los procedimientos de escolta durante las visitas y restricciones sobre la introduccion en la
instalacion de dispositivos digitales y otras categorias de aparatos fotograficos o de registro.
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CAPITULO 5

SEGURIDAD DE LOS SISTEMAS DE TECNOLOGIA DE LA INFORMACION Y LAS
COMUNICACIONES (ICT), (INCLUIDA LA CIBERSEGURIDAD)

La informacién constituye un activo de la organizacion ATSP y debe protegerse. La organizacion
ATSP podria poseer un volumen importante de informacion sobre empleados, pasajeros,
tripulaciones de vuelo, operaciones de vuelo, registros histéricos y situacion financiera. Si dicha
informacion confidencial cayera entre las manos de una entidad no autorizada, esta violacion de la
seguridad podria dar lugar al cierre total del sistema ATM, interferencia ilicita en las operaciones de
aeronaves en vuelo, demandas judiciales o pérdida de vidas humanas. La proteccién de la
informacion confidencial constituye, por consiguiente, una exigencia fundamental de la seguridad de
ATMy, en muchos casos, un requisito ético y legal.

La seguridad de ICT se refiere a la aplicacién de controles de seguridad para proteger a los sistemas
ICT de ATM contra la degradacion, intencional o accidental, de la integridad, confidencialidad y
disponibilidad. La seguridad de dichos sistemas se aplica a personas, procedimientos y datos, asi
como a los soportes légicos y fisicos utilizados para reunir y analizar informacién digital y analoga
utilizada en ATM.

ATSP deberia aplicar un método de gestion del riesgo al elaborar el programa de seguridad de
ICT, semejante a la elaboracion de otros programas de seguridad (véase el Apéndice A, Mecanismo
de gestién de riesgos para la seguridad).

ANTECEDENTES

Los controles de seguridad son salvaguardias, de caracter administrativo, operacional o técnico,
implantadas para proteger la integridad, confidencialidad y disponibilidad de los sistemas ICT de
ATM. Los controles se utilizan como sindnimo de contramedidas o atenuacion de vulnerabilidades.
A continuacién se definen, en forma resumida, la integridad, confidencialidad y disponibilidad:

1. La integridad constituye un objetivo de la seguridad que garantiza que la informacion y los
sistemas no se modifiquen indebida o accidentalmente. Cuando resulte comprometida la
integridad, la informacion puede modificarse o destruirse;

2. La confidencialidad es un objetivo de la seguridad que garantiza que la informacién no se
divulgue a entidades no autorizadas. Cuando resulte comprometida la confidencialidad, puede
ocurrir una divulgacién no autorizada de informacién. A menudo la confidencialidad se logra
cifrando los datos en transito o almacenados; y

3. La disponibilidad es un objetivo de la seguridad que garantiza la continuidad, fiabilidad y
accesibilidad de datos, recursos y servicios para entidades autorizadas, de manera oportuna.

4. Cuando resulte comprometida la disponibilidad, el sistema puede experimentar una perturbacion
temporal del servicio o una pérdida completa de su continuidad.

Para proteger al sistema ICT de ATM, es también necesario atender a la seguridad del entorno en
gue funciona. Por consiguiente, la seguridad de la informacion se relaciona también con la seguridad
fisica, los proveedores, los servicios de infraestructura y terceros con los que ATSP se relaciona,
tales como las autoridades de imposicién de la ley, seguridad y reglamentacion.

ARCHIVO: DPE / NORMAS Y PROCEDIMIENTOS/ GNA-NP-001-2018 ULTIMA ACTUALIZACION: Pagina 38 de 135

Manual de Seguridad de la Gestion de Transito Aéreo. 23/01/2018




MANUAL DE SEGURIDAD DE LA GESTION DE TRANSITO DE USO

AEREO
— GNA-MS-001-2018 INTERNO

25 CONTROLES DE SEGURIDAD DE LA TECNOLOGIA DE LA INFORMACION Y LAS
COMUNICACIONES (ICT)

Consideraciones relativas al desarrollo.
La orientacion siguiente se elaboré teniendo en cuenta los dos aspectos siguientes:

1. La necesidad de asistir a las organizaciones en la seleccién de controles apropiados a partir
del gran ndmero especificado en las normas internacionales; y

2. Laamplia gama de organizaciones atsp y categorias de sistemas ict.

Para tratar dichos aspectos, la presente orientacion abarca una lista de controles de seguridad ICT
(véase el Apéndice B, Ciberseguridad de los sistemas ICT) basada en la recopilacion y consolidacion
de las normas internacionales siguientes:

1. Todas las normas pertinentes sobre seguridad de la informacion en las telecomunicaciones
en ISO/IEC 27001:2005; y

2. Otras normas pertinentes, particularmente las de los Objetivos de control de la tecnologia
de la informacion (COBIT) y el grupo de normas ISO/IEC 13335-4.

La lista abarca también los mejores métodos para una aplicacion practica y actualizada de dichas
normas. Al seguir la orientacion, la organizacion ATSP cumpliria las normas internacionales vigentes.

Ademas, los controles de seguridad de ICT pueden organizarse por niveles segun la clasificacion
de riesgos para los sistemas ICT establecida por la organizacion. El nivel mas bajo de riesgo exige
el nivel mas bajo de controles basicos; y el riesgo mas elevado exige el nivel mas elevado.

251 CATEGORIAS DE CONTROLES
Los controles de seguridad de ICT pueden clasificarse en nueve categorias:
A. Controles de la orientacién y politicas de la organizacion

Los controles de la orientacion y politicas de la organizacién se relacionan con el
conjunto de personas, entidades externas y organizaciones que se adhieren a las politicas
y procedimientos de seguridad de determinada organizacion.

Las politicas de seguridad constituyen un documento aprobado por la administracion,
distribuido a todos los empleados y entidades externas, que cubre todos los sistemas y
describe las responsabilidades de cada una de las partes respecto al uso de los
sistemas previstos en las politicas. Constituye un documento en evolucion sometido a
ciclos de revisiones programadas y actualizaciones no programadas, segun corresponda,
para garantizar la actualidad y eficacia de las politicas que contiene. La politica de
seguridad forma también parte del enfoque de gestion de riesgos para la evaluacion y
gestién de la seguridad de ICT.

B. Controles de la organizacién, culturay gestién
El éxito de la elaboracion e implantacién de un sistema de seguridad de ICT basado en

politicas depende en gran medida de la participacién y apoyo de la administracion a los
esfuerzos, con un compromiso claro y permanente respecto al mecanismo.
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Los controles armonizan los objetivos de las operaciones de la organizaciéon con sus
objetivos de seguridad, basandose en funciones de gestion bien definidas y objetivos
claros en materia de seguridad.

C. Controles relativos arecursos humanos

Los controles relativos a recursos humanos para la seguridad de ICT se relacionan con los
empleados y contratistas, asi como sus funciones, responsabilidades e idoneidad. Se
examinan y reducen los riesgos asegurandose de que se sometan a la debida
investigacion y reciban capacitaciéon para sus funciones. Los riesgos inherentes de hurto y
uso indebido de recursos constituyen ambitos de preocupacion.

D. Controles de la seguridad fisica y la seguridad relativa al entorno

Los controles de la seguridad fisica y la seguridad relativa al entorno de ICT se relacionan
con sus vulnerabilidades respecto al emplazamiento de la instalacion, el perimetro de
seguridad, las técnicas de control del acceso y el equipo de seguridad diverso que protege la
organizacion y sus activos ICT.

E. Controles del funcionamiento del sistema ICT

Los controles del funcionamiento del sistema ICT garantizan que se apligue debidamente
la seguridad operacional definida en los procedimientos y politicas. La capacitacion de los
usuarios del sistema permite asegurarse de que entiendan las politicas y cumplan sus
obligaciones.

F. Controles de los mecanismos e infraestructura técnicos

Los controles de los mecanismos e infraestructura técnicos garantizan que los controles
apropiados de la configuracion de la red proporcionan suficiente proteccion a esta Ultima
y que los controles técnicos seleccionados impiden que entidades no autorizadas tengan
acceso a los datos del sistema.

Suele aplicarse el principio de “menor privilegio” para asegurarse de que una persona o
sistema no reciba méas acceso de lo necesario para desempefiar su tarea.

Constituyen ejemplos de estos controles los cortafuegos, los sistemas de deteccion de
intrusos, las listas de control del acceso, el cifrado de datos, las contrasefas, la
separacion de redes y los controles de rutas.

G. Controles de la adquisicién y el desarrollo

Los controles de la adquisicion y el desarrollo para la seguridad de ICT se establecen
utilizando metodologias comprobadas de ingenieria de sistemas para garantizar que la
seguridad esta plenamente integrada en todas las fases del ciclo de adquisicion y desarrollo.

H. Controles de lavigilanciay las auditorias

Los controles de la vigilancia y las auditorias para la seguridad de ICT se relacionan con el
registro de sucesos, auditorias y fallas para fines de seguridad. Se utilizan medios de
vigilancia de las alertas y alarmas del sistema para detectar condiciones de alerta y uso no
autorizado del sistema.
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I. Controles del cumplimiento

Los controles del cumplimiento para la seguridad de ICT aseguran que el sistema
satisfaga los acuerdos y requisitos legales, reglamentarios y contractuales. Los controles
suelen ejercerse mediante auditorias del sistema.

En la Tabla I-5-1 se establece la relacidn entre los objetivos de integridad, confidencialidad
y disponibilidad en materia de seguridad y los controles de seguridad de ICT que se acaban
de describir.

La ciberseguridad es un aspecto integrante de la seguridad de ICT. Para méas amplia
informacion sobre la ciberseguridad, véase el Manual de seguridad de la aviacion, Capitulo
18, sobre las amenazas de ciberataques contra sistemas criticos de tecnologia de la
informacion y las comunicaciones de la aviacion. Véase también el Apéndice B,
Ciberseguridad de los sistemas ICT.

En el NCASP deberian destacarse tres ambitos de preocupacién para los programas de
seguridad de ICT:

1. Proteccién de los sistemas contra acceso no autorizado;
2. Prevencion de interferencia en los sistemas; y

3. Deteccién de ataques contra los sistemas. Se indican a continuacién categorias de
controles para alcanzar los mencionados objetivos:

Proteger a los sistemas contra acceso y usos no autorizados:

1. Reforzar el perimetro fisico de la instalacion;

2. Defender la arquitectura de seguridad de la red a fondo; y

3. Determinar instrumentos de control de la gestion y el acceso;
Impedir interferencia en los sistemas:

1. Instrumentos para la integridad de los archivos; y

2. Separacion de tareas y “menor privilegio” respecto al sistema;

Detectar ataques dirigidos contra los sistemas:

1. Utilizacién de sistemas de prevencion de intrusiones;

2. Utilizacién de sistemas de deteccion de intrusos;

3. Vigilancia de las operaciones de seguridad para determinar alertas y alarmas; y

4. Recopilacién de informacion de los registros del sistema.

El establecimiento de categorias de controles segun las funciones de la organizacion

permite relacionar partes funcionales diferentes de una organizacién con un grupo mas
pequefio de controles. No obstante, esto no significa que la gestion de los riesgos de
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25.2

la organizacion puedan centrarse en una sola funcién para proteger determinado activo;
suelen necesitarse controles para diversas funciones

CONTROLES DEL NIVEL DE RIESGO

Las organizaciones ATSP varian seglin su importancia y categoria. Por ejemplo, puede
tratarse de una organizaciéon con poco personal que proporciona una gama limitada de
servicios (p. €j., NAVAID) o una organizacion que dirige centros ATC complejos. En
algunos Estados, el organismo gubernamental que proporciona servicios de transito aéreo,
mediante una amplia gama de sistemas o instalaciones ATM, desempefia también la funcion
de ATSP.

Para tener en cuenta la gama de organizaciones ATSP y sus sistemas ICT, los controles
de seguridad apropiados podrian reunirse en seis niveles de creciente rigor, como se ilustra
en el Apéndice C. La diferencia principal reside en el nivel de riesgo del sistema ICT de ATM
gue varia segun el caracter critico del servicio proporcionado por la organizacién ATSP, la
vulnerabilidad del sistema ICT y el caracter de las amenazas.

Los niveles de control deberian ser cumulativos y corresponder a los requisitos basicos de
control de ICT para organizaciones ATM. Cada nivel de control deberia tener un grado
creciente de complejidad ICT o activos ICT con riesgo creciente. Por ejemplo, el nivel 1
deberia ser el mas bajo y es apropiado para una organizacion con un sistema ICT limitado
y aislado. El nivel mas alto exigiria una implantacion competente de todos los requisitos de
control y seria apropiado para organizaciones ATSP mas complejas. La diferencia principal
reside en el nivel de riesgo del sistema ICT de ATM, que varia segun el caracter critico del
servicio proporcionado por la organizacion ATSP, la vulnerabilidad del sistema ICT vy el
caracter de las amenazas al sistema ATM. En el Apéndice C se indican las caracteristicas
generales de los niveles de control propuestos como ejemplo, asi como una descripcion
detallada de cada nivel respecto a cada una de las nueve funciones de la organizacion.
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TABLA I-5-1. CATEGORIAS DE CONTROL E INTEGRIDAD, CONFIDENCIALIDAD Y

DISPONIBILIDAD

Categoria de control de ICT

Integridad

Confidencialidad

Disponibilidad

Orientacion y politicas de la
organizacion

Politicas para asegurar que
los controles protegen la
integridad de los datos

La politica de la organizacién
puede dictar la proteccion
de la informacion

Politica que asegura el tamafio
apropiado del sistema para
garantizar la disponibilidad

Organizacion, cultura vy Procedimientos y politicas Procedimientos y politicas de [dentificacién de activos

gestién de utilizacién de datos la administracion sobre  y mantenimiento de recursos
proteccion de datos

Recursos humanos Capacitacion del personal Capacitacion del personal (Capacitacién del personal

sobre utilizacion de datos
confidenciales

Seguridad fisica y seguridad
relativa al entorno

Seguridad y controles del
acceso a los datos

Perimetros seguros
y protecciones fisicas

Equipo y emplazamientos
redundantes y de reserva

Funcionamiento del sistema
ICT

Control de la gestién del
cambio

Procedimientos para proteger
los  soportes extraibles;
politicas de interconexion

Acuerdos sobre servicios para
operaciones de sistemas

Mecanismos e infraestructura
técnicos

Instrumentos de integridad
de archivos

Mecanismos de cifrado

Soluciones facilmente

accesibles

Adquisicion y desarrollo

Procedimientos oficiales de
gestion del cambio

Requisitos de las operaciones
para la proteccién de datos

Requisitos operacionales para|
garantizar la disponibilidad

Vigilancia y auditorias

Cambios en el registro de
auditorias

Vigilancia y resultados de
auditorias de la proteccién de
la informacion, incluso
respecto

a ataques y tentativas de

Vigilancia del buen
funcionamiento y utilizacion de
sistemas criticos

Cumplimiento

Cumplimiento de las
politicas relativas a pérdida,
destruccion o falsificacion
de datos

Controles criptogréficos
utilizados de conformidad con
acuerdos

y leyes

Cumplimiento de los planes de
continuidad de operaciones

25.3

CONSIDERACIONES RELATIVAS AL SISTEMA ATM DE NUEVA GENERACION

La seguridad de ICT desempefiara un papel mas importante en los sistemas ATM de nueva
generacion, tales como el sistema de transporte aéreo de nueva generacion (NextGen) en
los Estados Unidos y la Investigacién ATM en el marco del cielo Unico europeo (SESAR)
en Europa. Dado que los enlaces de comunicacion de datos reemplazan los canales de
comunicacion vocales actuales, es mas importante asegurarse de que los enlaces de datos
que utilizan controles de seguridad sean oportunos y fiables dado que seran vitales para el
éxito de los programas.

La gestién de la informacion de todo el sistema (SWIM) ofrece la oportunidad de compartir
datos ATM como los relativos a meteorologia, afluencia del transito aéreo, trayectorias de
vuelo y vigilancia. La entrega oportuna, segura y fiable de datos reviste suma importancia
para el éxito de los sistemas ATM de nueva generacion.
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CAPITULO 6
PLANIFICACION DE CONTINGENCIA PARA LA SEGURIDAD DE ATM

La planificacién de contingencia deberia incluir aspectos relativos a la seguridad de ATM vy
cubrir la degradacion de un servicio en una situacién de contingencia y su regreso ordenado a la
situacién de funcionamiento con capacidad normal. La continuidad de funcionamiento permite que
la organizacion ATSP desempefie sus funciones fundamentales de forma segura durante el plazo
especificado.

Primero, pese a la implantacion de controles de prevencion y proteccion, los incidentes relacionados
con la seguridad siguen siendo posibles y ATSP debe prepararse para tales situaciones.
Segundo, los controles de contingencia podrian considerarse como parte de la estrategia de control
integrada y ofrecen soluciones mas econdémicas para controles de proteccién y prevenciéon. Las
medidas de contingencia permiten el funcionamiento continuo de funciones fundamentales para la
mision, aun cuando falle la proteccion. El paso de proteccion del sistema a resistencia del sistema
representa un cambio importante de paradigmas en el programa de seguridad.

FUNCIONES Y RESPONSABILIDADES ENTRE ESTADOS Y ATSP

Las funciones de los Estados derivan del Anexo 11 al Convenio de Chicago, particularmente de la
seccion 2.30, Arreglos para casos de contingencia, segun lo interpreta la orientaciéon en el Adjunto C
del mismo Anexo. Incumbe a los Estados proporcionar los servicios de transito aéreo y los
correspondientes servicios de apoyo en su espacio aéreo. Esta responsabilidad abarca las
situaciones de contingencia para instituir medidas destinadas a garantizar la seguridad de las
operaciones de la aviacién civil y, en lo posible, disponer lo necesario a fin de proporcionar
instalaciones y servicios de alternativa. Dichas medidas deben abarcar disposiciones relativas a
la seguridad, de lo contrario no puede garantizarse la seguridad operacional.

Asi, los Estados deben asegurarse de que el ATSP designado, en que se hayan delegado los
servicios, elabore planes de contingencia. Los Estados pueden asumir la vigilancia o delegar esta
tarea en otra entidad mediante instrumentos apropiados. Les incumbe también la coordinacién con
otros Estados afectados por los planes de contingencia y, de ser necesario, la concertacion de
acuerdos a nivel estatal.

La primera responsabilidad de ATSP consiste en elaborar planes de contingencia de conformidad
con las disposiciones del Estado. La fase de preparacion incluye la definicién de los controles y la
coordinacién con otras partes interesadas, tales como el Estado (incluida la seguridad de la
aviacion civil, el sector militar y las autoridades de imposicién de la ley), posiblemente otros ATSP
y compafias de seguro. Incumbe a ATSP preparar la lista de contacto para fines de notificacién
en caso de un incidente que cause la interrupcion del servicio. ATSP deberia también determinar
el conjunto minimo de informacion y el plazo para su entrega a las dependencias de servicios de
transito aéreo (ATS) en las FIR o los Estados vecinos, en coordinacion con la autoridad de
reglamentacion. Incumbe también a ATSP implantar el plan en determinados casos.

PLANES DE RESERVA DE SERVICIOS DE TRANSITO AEREO PARA LA SEGURIDAD DE ATM

Afectar considerablemente a la capacidad de una dependencia ATS para seguir proporcionando
el nivel normal de servicio. Si el dafio ocasionado impide que una instalaciéon funcione, seran
necesarios arreglos de reemplazo. Silatorre de control estd dafiada, puede proporcionarse servicio
limitado utilizando equipo portatil de comunicaciones; sin embargo, un dafio considerable a un
centro en ruta exigiria que se transfiera a otra dependencia la responsabilidad respecto al espacio
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aéreo.

En la seccion 2.30 del Anexo 11 se exige que ATSP establezca planes de contingencia para
estas categorias de sucesos, asi como otros que podrian perturbar los servicios, como en caso de
incendio en un centro ATC.

Los planes para delegar los servicios de transito aéreo en otro ATSP pueden consistir en planes
de reserva locales o de FIR regionales. La gestion de dichos planes se lleva a cabo a menudo
mediante una carta de acuerdo (LOA) entre instalaciones adyacentes, en cuyo caso las
circunstancias y capacidades para atender a las emergencias no ordinarias se determinan,
desarrollan y practican mediante ejercicios de contingencia:

1. Cobertura de vigilancia;

2. Intercambio de datos;

3. Comunicaciones;

4. Espacio aéreo y servicios atsp;
5. Dotacién de personal;

6. Capacitacion;

7. Duracién;y

8. Comparticién de costos.

La superposicion de cobertura de vigilancia en determinado emplazamiento depende de la
disponibilidad o capacidad del equipo. Si no se cuenta con tal superposicién, se aplicaria la
separacion basada en procedimientos ATC en una situacion no ordinaria, lo que exigira mayor
separacién entre aeronaves. Esto también dependera de la capacidad de las instalaciones de
reserva para atender a mayor demanda.

Los dafios ocasionados a las instalaciones y los dafios generalizados a infraestructura esencial
pueden en determinado espacio aéreo.

En la Figura I-6-1 se ilustran dos opciones para una cobertura de reserva en una situacidon de
contingencia.

En una opcion, cuando ATSP B se degrada y carece de otras opciones de reserva, tales como
modificar la utilizacion de una instalacion de simulacién o capacitacion para cubrir la degradacion,
ATSP A amplia su cobertura para incluir a toda la zona de ATSP B. En la otra opcion, ATSP Ay
ATSP C amplian su cobertura con lo que cada uno de ellos cubre la mitad del area de ATSP B.

Durante operaciones degradadas, las instalaciones ATSP adyacentes podrian aceptar los datos
de reserva intercambiados entre la instalacién degradada y la instalacién que la reemplaza. En
muchas partes del mundo es practica comudn intercambiar una imagen del aire y datos con la
instalacion adyacente. Podria también considerarse la posibilidad de un seguimiento continuo de los
datos entre instalaciones adyacentes.

Los enlaces de comunicacion con las aeronaves en una regién podrian también intercambiarse; de
no ser asi, la ATSP de cobertura puede utilizar la frecuencia de emergencia de 121,5 MHz y dirigir
a las aeronaves hacia una frecuencia que permita a la aeronave establecer contacto con el ATSP
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gue asume las responsabilidades respecto al espacio aéreo.

El ATSP de cobertura debe asegurarse de que dispone de personal suficiente. Para que su
personal pueda ocuparse de la carga de trabajo adicional, es importante que obtenga informacion
relativa al espacio aéreo de los sectores vecinos y sus dimensiones y frecuencias, todo preparado
de antemano. Podria también considerarse la posibilidad de enviar al personal de la instalacién que
ha fallado a la instalacion ATSP de reemplazo.

Deberia organizarse capacitacion relativa a situaciones degradadas de manera periddica (p. €j.,
anualmente). Esto permitiria al personal de ATSP adquirir la aptitud necesaria para atender
facilmente a situaciones de contingencia no ordinarias y proporcionar servicios de seguridad de ATM
en el espacio aéreo afectado.

Fres ATSP con responsabilidades respecto al espacio aéreo ‘

|
ATSP A ATSP B ATSP (

AOR A AOR C
AORB

Plan de contingencia:
WTSP Ay ATSP C puedenreemplazara ATSPB

ATSP A IATSP C ”ATSP c

WOR A WOR B IWOR C AOR A WOR B WOR C

Figura I-6-1. Ejemplos de delegacion de servicios de transito aéreo

Deberia considerarse plenamente la duracién de una operacién degradada. Si el ATSP degradado
tiene capacidad de reserva movil o puede tener acceso a tal medio mediante asistencia de la OACI,
tal vez necesite un plazo mas largo para la coordinacion; no obstante, puede también asegurarse de
que el personal de la instalacién degradada pueda continuar funcionando plena o parcialmente.

Por dltimo, en la LOA deberia describirse el arreglo de comparticién de costos. Si se incurre en
costos, estos deberian incluirse en un presupuesto o planificarse.

MARCO DE PLANIFICACION DE CONTINGENCIA PARA LA SEGURIDAD DE ATM

En la presente seccion se describe un marco de planificacién de contingencia que establece un

enfoque completo, sistematico y racional para las actividades de contingencia de ATSP, como se
ilustra en la Figura 1-6
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Elaborar un concepto operacional para contingencias

/

Consultar a las autoridades estatales y a los usuarios

/

Considerarlos aspectos juridicos

Establecer coordinacidn con Estados vecinos

/

Considerarlos aspectos econémicos

/

/

Capacitar al personal de contingencia

~

Llevar a cabo ejercicios con &l plan de contingencia

Figura I-6-2. Marco de planificacion de contingencia

29.1

ELABORAR UN CONCEPTO OPERACIONAL PARA CONTINGENCIAS

En el concepto operacional para contingencias se consideran y documentan los elementos
siguientes:

1.

politica de contingencia de ATSP: es indispensable que la administracion superior
defina claramente los objetivos y alcance globales de la organizacién en materia de
contingencia y establecer su propio marco y responsabilidad para la planificacion de
contingencia;

principales sucesos de contingencia y riesgos correspondientes: preparar una lista de
los principales sucesos de contingencia, peligros y areas de riesgo conexas que la
organizacién haya determinado y contra las cuales desee protegerse;

estrategias de contingencia posibles: enunciar el alcance, contexto y criterios de
medidas de contingencia para indicar las estrategias que deben describirse mas
ampliamente en los planes de contingencia. Por ejemplo, cuando se dafie la
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29.2

29.3

29.4

instalacion, las opciones de medidas de contingencia pueden abarcar lo siguiente:
a) Instalaciones en emplazamiento comun;
b) Instalaciones polivalentes;
c) Instalaciones centralizadas; y
d) Soluciones de sistemas comunes internacionales compartidas con otros paises.
CONSULTAR A LAS AUTORIDADES ESTATALES Y LOS USUARIOS

Las autoridades estatales (incluidas la seguridad de la aviacion civil, el sector militar y las
autoridades de imposicién de la ley), los ATSP y los usuarios (del espacio aéreo y de los
aeropuertos) deberian establecer un mecanismo para elaborar los requisitos de las medidas
de contingencia. En dicho mecanismo, las autoridades estatales tienen primacia en la
definicion de requisitos. Los ATSP, de comun acuerdo con los usuarios del espacio aéreo
y de aeropuertos, deberian elaborar medidas apropiadas para satisfacer dichos requisitos
y objetivos adicionales para operaciones locales, segun lo indicado en su politica de
planificacion de contingencia.

CONSIDERAR LOS ASPECTOS JURIDICOS

ATSP debe considerar los aspectos juridicos, incluidos la responsabilidad civil y el seguro,
especialmente en el contexto del suministro transfronterizo de servicios durante una
contingencia. Respecto al suministro transfronterizo de servicios debe asegurarse lo
siguiente:

1. Unaclara definicién de las normas y reglamentos aplicables;

2. Aprobacion de los acuerdos por todos los Estados participantes;

3. Funcién aprobada de ATSP como dependencia que presta asistencia;
4. Funcion aprobada de ATSP como dependencia que ha fallado; y

5. Elaboracién de un marco juridico para proporcionar servicios ATC en una zona
respecto a la cual el controlador pueda carecer de conocimientos o de capacitacion
apropiada.

ESTABLECER COORDINACION CON ESTADOS VECINOS PARA OFICIALIZAR
OPERACIONES ENTRE VARIOS ESTADOS

En el parrafo 5.4 del Adjunto C del Anexo 11 al Convenio de Chicago, se recomienda que,
en caso de arreglos entre varios Estados, se establezca con cada uno de ellos una
coordinacion detallada para acordar oficialmente el plan de contingencia. Todo suceso que
limite la capacidad de una instalacion ATC para atender a los niveles normales de transito
tendra repercusiones en instalaciones ATC adyacentes, independientemente de que la
situacion exija la transferencia del control de parte o la totalidad del espacio aéreo a otras
dependencias. Por consiguiente, los planes de contingencia deberian coordinarse con todas
las instalaciones ATC adyacentes. Deberia establecerse coordinacion semejante con los
Estados cuyos servicios resultaran afectados significativamente y con las organizaciones
internacionales interesadas.
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29.5

29.6

29.7

29.8

CONSIDERAR LOS ASPECTOS ECONOMICOS

Un objetivo fundamental al definir planes de contingencia consiste en lograr una capacidad
de contingencia adecuada a un costo razonable. Al realizar inversiones a corto o largo
plazo para contingencias, ATSP deberia considerar factores como los siguientes:

1. Existencia de otros emplazamientos y sistemas de contingencia posibles;
2. Inversiones y costo de funcionamiento para lograr determinada capacidad;

3. Probabilidad de un accidente, falla o violacion de la seguridad y pérdidas o costos en
que se incurra como resultado de perturbacion o interrupcién del servicio; y beneficios
posibles de la implantacién de medidas de contingencia (p.ej., primas de seguro
inferiores).

Al tomar decisiones respecto a inversiones para contingencias, deberia también
considerarse un analisis econdémico, pero este constituye Unicamente parte del
procedimiento de toma de decisiones relativas a la continuidad del servicio. Entre los demas
factores figuran el caracter obligatorio del marco juridico (p. €j., OACI) y consideraciones y
decisiones politicas.

CAPACITAR AL PERSONAL DE CONTINGENCIA

ATSP debe capacitar al personal para asegurarse de su capacidad de realizar sus tareas
durante un suceso real. Deberia capacitarse al personal de contingencia en materia de
coordinacién y comunicacién entre equipos, notificacién de procedimientos, requisitos de
seguridad, procedimientos especificos para equipos y responsabilidades individuales. ATSP
deberia también asegurarse de que el personal de contingencia sea titular de licencias,
competencias Yy habilitaciones apropiadas.

REALIZAR EJERCICIOS CON EL PLAN DE CONTINGENCIA

ATSP deberia realizar ejercicios con el plan de contingencia para simular situaciones de
emergencia y someter a prueba y validar la viabilidad de uno o varios aspectos del plan.
Los aspectos que no se hayan considerado o las lecciones adquiridas durante los ejercicios
deberian revisarse, investigarse y utilizarse para ajustar el plan de contingencia.

REQUISITOS GENERICOS PARA OPCIONES DE CONTINGENCIA

En la Tabla I-6-1 se introducen consideraciones genéricas respecto a diversas estrategias de
contingencia posibles. Se trata de una secuencia de etapas que cubren la planificacion
relativa a la degradacion de un sistema hasta el logro de una situacion segura y protegida,
la continuidad del servicio y la recuperacion de los modos de funcionamiento. Se cubre
también el mantenimiento de los planes de contingencia.
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Tabla l-6-1. Requisitos genéricos para estrategias de contingencia

Planificaciéon

Establecer requisitos para contingencia:

determinar los recursos principales, incluida la gestion de instalaciones;

asegurarse de que el personal principal en los ATSP (o sea, las posibles dependencias que
hayan fallado o puedan asistir) cuente con medios de comunicacién a corto plazo.

Establecer enlace con subcontratistas y proveedores de infraestructura.

Crear un grupo de planificaciéon de contingencia.

Asegurarse de un rapido contacto con la autoridad de reglamentacion o NSA, segun
corresponda; por ejemplo:

obtener aprobacién de las autoridades de reglamentacion y la autoridad estatal respecto a
procedimientos y practicas que afectan al espacio aéreo de la dependencia que haya fallado;
aclarar las cuestiones de otorgamiento de licencias y capacitacion cuando el personal pueda
proporcionar servicios relacionados con la seguridad operacional y la proteccion del espacio aéreo
de un pais vecino.

Asegurarse de la capacitacion del personal (ATCO y ATSP) en materia de medidas de contingencia.
Documentar los planes de contingencia.

El organismo de supervision deberia verificar la existencia y el contenido de los planes de
contingencia.

en caso de suministro transfronterizo de servicios durante una contingencia, las NSA de la
dependencia que haya fallado y de la dependencia que preste asistencia deberian verificar los
planes de contingencia.

Paso de un sistema degradado a una situacién seguray protegida

Fase 1 — Acciones inmediatas

Se ha determinado la existencia de una situacién peligrosa. Concentrarse en la gestion segura y
protegida de la aeronave en el espacio aéreo de la dependencia que haya fallado, aplicando todos los
medios técnicos que aun funcionen:

Asegurar la situacion del transito.

Considerar la evacuacion del espacio aéreo — “despejar el cielo”.

Si el tiempo lo permite, consultar con equipos de ingenieria de sistemas y subcontratistas para
determinar si pueden resolver una falla antes de que se tome una decision critica.

Determinar la magnitud del problema y la duracién de la interrupcion del servicio.

Preparar instrucciones de reserva para asegurar operaciones en condiciones de seguridad y
proteccion y permitir una transicién sin obstaculos hacia las Fases 2 a 5 inclusive.

Determinar la gravedad de la situacion e iniciar medidas de contingencia apropiadas; esto corre a
cargo de las autoridades competentes.

Iniciar la notificacion de todas las partes interesadas.
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Fase 2 — Acciones inmediatas

Centrarse en estabilizar la situacién y, de ser necesario, prepararse para arreglos de contingencia a mas
largo plazo:

- iniciar medidas de contingencia;

- finalizar la notificacion de todas las partes interesadas;

+ determinar y coordinar medidas de control de la afluencia;

Continuidad del servicio

Fase 3 — Iniciacién de la opcidon

« El contenido depende de la estrategia que se haya considerado.

Fase 4 — Optimizacion

Optimizar gradualmente la capacidad hasta un maximo posible (dentro de las estructuras de rutas y
sectorizacion publicadas o reducidas de la OACI, de conformidad con las expectativas convenidas de los
usuarios y la autoridad de reglamentacion):
« perfeccionar, en la medida de lo posible, los medios de comunicacion;
« aplicar, en la medida de lo posible, procedimientos de coordinacién “normales”;
« considerar las consecuencias o el “efecto dominé” en otros ATSP o Estados que resultaran afectados
por el aumento de la carga de trabajo para las dependencias que prestan asistencia.

Recuperacién

Fase 5 — Respuestay recuperacién alargo plazo

Regresar a la dependencia y al puesto de trabajo originales de manera protegida, segura y ordenada:
+ iniciar el plan de transicion, teniendo en cuenta las condiciones técnicas y operacionales;
« informar a todas las partes interesadas de la intencién de regresar a operaciones “normales”;
« asignar al personal entre la dependencia que ha fallado y la instalacién de contingencia para
operaciones “en la sombra” o paralelas durante el periodo de transicion;
« coordinar el momento en que puedan reanudarse las operaciones normales;
- implantar actualizaciones a los sistemas de procesamiento de planes de vuelo y datos radar;
« autorizar la reanudacion de operaciones “normales”.

Mantenimiento de los planes

« Organizar una sesion de evaluacion inmediata.

« Realizar un ejercicio relativo a conocimientos adquiridos a raiz de una demostracion real o practica
de planes de contingencia.

« Revisar los arreglos de planificacion de contingencia y promulgar los cambios necesarios.

« Asegurarse de que la planificacién de contingencia forme parte de los procedimientos de gestion del
cambio de la organizacion.
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PARTE Il

30 OPERACIONES DE SEGURIDAD DE ATM

30.1

30.2

ANTECEDENTES

En la Parte Il se proporciona orientacion sobre el suministro de servicios de seguridad
de ATM para apoyar la seguridad nacional, la seguridad de la aviacion y la imposicion de
la ley. Se presentan regularmente a los controladores de transito aéreo casos de aeronaves
gue pierden sus comunicaciones, actdan sin cumplir las reglas y procedimientos de vuelo
establecidos o de manera sospechosa, notifican actos de interferencia ilicita en vuelo o
entran en espacio aéreo controlado o zonas de seguridad sin autorizacion. Por estos y
numerosos otros motivos, una aeronave puede convertirse en objeto sospechoso (TOI) que
exige vigilancia y solucién de problemas relacionados con la seguridad. Ademas, los
controladores deben conocer las medidas que han de adoptar si los organismos militares o
de imposicidén de la ley responden a actos de interferencia ilicita, posibles actos de agresion
0 actividades criminales que afectan a aeronaves en el espacio aéreo bajo control de ATSP.

Asi, la orientacion presentada aqui permitird a ATSP considerar la amplia gama de servicios
de seguridad que se le pueden solicitar y le permitira elaborar orientacion pertinente para
sus responsabilidades particulares. ATSP también hallara aqui orientacioén para facilitar la
ejecucion de numerosas responsabilidades respecto a las operaciones de seguridad de
ATM necesarias para la seguridad de operaciones estratégicas y tacticas y la colaboracién
entre agencias o la seguridad de las operaciones compartidas.

Los requisitos y métodos para suministrar servicios de seguridad de ATM variaran de un
ATSP a otro segun numerosos factores, tales como relaciones con el sector militar y los
organismos de imposicion de la ley y disposiciones sobre seguridad de ATM en el
programa nacional de seguridad de la aviacién civil (NCASP). Reconociendo esto, en el
Apéndice D figuran ejemplos nacionales y regionales concretos de suministro de servicios
de seguridad de ATM en Europa, el Reino Unido y los Estados Unidos. Por Gltimo, el presente
texto de orientacion sirve de marco destinado a asistir a los ATSP en el suministro efectivo
de servicios de seguridad de ATM y la estructuracion de sus organizaciones para
operaciones de seguridad de ATM eficientes.

COLABORACION ENTRE ORGANISMOS

ATSP colabora con numerosas organizaciones publicas y privadas, asi como con diversos
usuarios en materia de seguridad, al proporcionar servicios de seguridad de ATM. Ademas
de los organismos en materia de seguridad de la aviacion indicados en el NCASP del
Estado, participan también organizaciones de respuesta de emergencia, salud publica,
servicios de salvamento y lucha contra incendios, aduana y seguridad fronteriza y
organismos de imposicion de la ley. En la Figura ll-1-1 se ilustra el alcance de los servicios
de seguridad de ATM, asi como las diversas funciones de ATSP respecto al apoyo,
salvaguardia y proteccion en materia de seguridad de la aviacion, seguridad nacional e
imposicion de la ley.

ATSP deberia establecer comunicaciones oficiales y estructuras de coordinacién con todos
los organismos del Estado en materia de seguridad de ATM. Los pormenores del reparto
de responsabilidades entre ellos variaran de un Estado a otro y dependeran de las
diferentes leyes, costumbres y jerarquias de los departamentos y organismos
gubernamentales. ATSP deberia también participar en la capacitacion y en ejercicios
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conjuntos para lograr una respuesta integrada y efectiva de todos los organismos. En la
Figura 1I-2-1 se ilustra el hecho de que las operaciones de seguridad de ATM podrian
prestar servicio a una, dos o tres categorias de organismos en materia de seguridad en
cualquier momento mediante responsabilidades comunes de los organismos.

+ Asisfir a las operaciones militares de
defensa aérea

Proteger a los dirigentes politicos

"\ Profeger el espacio aéreo durante
sucesos importantes

Apoyar la respuesta de emergencia a
catastrofes naturales y emergencias
de salud publica

Sequridad de
Apoyar la proteccion de a la, aviacion
aviacion civil contra actos de

interferencia ilicita

Apoyar las operaciones aéreas
de imposicién de la ley contra
crimenes en territorio nacional o
transfronterizos

Imposicion de

Figura lI-1-1.  Alcance del apoyo de ATSP a los socios en materia de seguridad

31 CONSIDERACIONES ESPECIALES RELATIVAS A LA PLANIFICACION

En la presente seccion se destacan dos temas que ATSP deberia coordinar con las dependencias
respectivas en materia de seguridad para lograr un consenso durante la planificacion de
operaciones de seguridad de ATM:

1) Pérdida de comunicacion,

2) Objetos sospechosos. Ambos son importantes para que ATSP vigile y notifique todo vuelo

gue pueda constituir un motivo de inquietud en materia de seguridad para las organizaciones asociadas.

31.1 PERDIDA DE COMUNICACION

En los dltimos afos, ciertos casos de pérdida de radiocomunicacién (COMLOSS) con
ATC se relacionaban con una amenaza a la seguridad. COMLOSS puede suceder por
diversos motivos: fallas de equipo, errores humanos (p. €j., seleccion de un canal erréneo,
volumen de la radio demasiado bajo) y actos de malicia intencionales. En un entorno
de seguridad intensificada, una COMLOSS prolongada puede activar una alerta de
seguridad y dar lugar a una respuesta militar o de imposicion de la ley.

En el Manual de procedimientos de los servicios de transito aéreo, se consideran las
pérdidas de comunicacion. Refiérase al inciso No.

Sin embargo se deben de considerar otras situaciones. La intervencion inicial de ATC podria
consistir en lo siguiente, segun los procedimientos convenidos:

1. Localizar y presentar la aeronave en pantalla;
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2. Seguir vigilando la actuacion sospechosa (p. Ej., incumplimiento de procedimientos
establecidos);

3. Seguir tratando de establecer radiocomunicaciones bidireccionales vocales con la
aeronave; y

4. Solicitar mayor asistencia para entrar en comunicacion con la aeronave del modo
siguiente:

5. Utilizar frecuencias de emergencia o voz basadas en radiofaros omnidireccionales
VHF/VOR;

6. Si corresponde y es posible, solicitar que la oficina de despacho y operaciones de la
aeronave utilice los canales vocales de la empresa 0 comunicaciones por enlace de
datos de aeronave;

7. Solicitar que otras aeronaves en la ultima frecuencia asignada o frecuencia de la
empresa traten de establecer contacto con la aeronave en situacion comloss; y

8. Retransmitir la frecuencia apropiada por medio de un teléfono a bordo (p. Ej.,
teléfono por satélite), si existe.

Si no se restablece la radiocomunicacion después de determinado plazo o no se relinen

condiciones o activaciones especificadas, EL ATC podria tomar otras medidas apropiadas

basadas en protocolos o cartas de acuerdo operacionales en materia de seguridad y:

1. Continuar la vigilancia;

2. Alertar a las dependencias en materia de seguridad,;

3. Preparar, a intervalos regulares, informes de seguimiento sobre la situacion;

4. Asegurarse, mucho antes de que la aeronave atraviese el limite de la instalacion
ATC, de que la instalacion siguiente esté al tanto de la situacion y siga aplicando
medidas apropiadas; y

5. Apoyar la operacion el organismo respectivo del Estado considera que una
interceptacion es necesaria.

Debe analizarse y evaluarse una pérdida de comunicacion para investigar sus causas Yy

reducir al minimo la posibilidad de que surjan en el futuro causas no relacionadas con la

seguridad.
31.2 OBJETO SOSPECHOSO (TOl)

Se utiliza el mecanismo TOI para identificar un objeto en vuelo que pueda constituir un

problema de seguridad. Es particularmente Util para facilitar la comunicacion entre los

organismos afines en materia de seguridad cuando se ignora la identidad del objeto en
vuelo que activé la atencion en materia de seguridad. Normalmente, ATC sera la primera
entidad que identifique un posible TOI.
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Se indican a continuacion situaciones que pueden activar el mecanismo TOI:

1. Incumplimiento de instrucciones de ATC, reglamentos de la aviacion, restricciones
temporales en el espacio aéreo y los vuelos u otros procedimientos de seguridad
aplicables;

2. Pérdida de comunicaciones prolongada;
3. Transmisiones inhabituales, vagas o inapropiadas;
4.  Actuacioén de vuelo inhabitual o sospechosa;

5. Entrada no autorizada en espacio aéreo controlado o zona de identificacion para fines
de seguridad;

6. Interferencia ilicita que afecte a las tripulaciones de vuelo en el aire, incluido el
apoderamiento ilicito; y

7. Notificacion de conducta sospechosa por dependencias o Estados adyacentes o por
terceros.

Entre los ejemplos de incumplimiento de instrucciones de ATC por aeronaves pilotadas
o pilotadas a distancia figuran los siguientes: la aeronave no activa el codigo de
transpondedor asignado o el codigo cambia sin que la aeronave haya recibido instrucciones
en ese sentido; o también, la aeronave se desvia de su vuelo o altitud asignados y no
vuelve a los mismos cuando se le dan instrucciones al respecto. La conducta de vuelo
inhabitual se refiere a una actividad incoherente o anormal de una aeronave tripulada o
pilotada a distancia como: sobrevuelo o vuelo cerca de emplazamientos sensibles;
incumplimiento de restricciones temporales en el espacio aéreo y los vuelos; vuelo en espacio
aéreo protegido o restringido; velocidad o velocidad de ascenso/descenso inapropiada;
omisidn respecto a restricciones de cruce o puntos de notificaciéon; notificacion de
dificultades de vuelo por los pilotos sin ninguna explicacion o Unicamente explicacion
vaga en respuesta a ATC; toda aeronave que solicite desviarse de su punto de destino o
ruta originales por motivos desconocidos, salvo si se trata de: condiciones meteoroldgicas,
solicitud de la empresa, solicitud de pasajeros, dificultades mecanicas, etc.; cualquier otro
indicador de una situacion sospechosa (p. €j., ruido de fondo, cambio en las inflexiones de
la voz del piloto, etc.).

En ciertas circunstancias, un objeto en vuelo puede convertirse en TOI basandose en
informacion especifica y creible relativa a dicha aeronave u objeto, sus pasajeros o su carga.

Normalmente se considera resuelta una situacién TOI en las circunstancias siguientes, segun
el caso:

1. Laaeronave o el objeto ya no esta en el aire;

2. La aeronave acata las instrucciones de atc, los reglamentos de aviacion aplicables, las
restricciones en el espacio aéreo y los vuelos dictadas o los procedimientos de
seguridad;

3. Serestablece el contacto por radio y se verifica el control autorizado de la aeronave;

4. La aeronave se intercepta y se verifica que su intenciéon no es amenazante ni hostil;
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5. Se identifica el TOl basandose en informacion especifica y creible que luego se
determiné como invalida o poco fiable;

6. Se identifican los datos que aparecen en el radar y se caracterizan como invalidos
(p. Ej., fondo, manada de aves); y

Cualquier informacién adicional que se obtenga indicando que no existe ninglin motivo de
inquietud respecto a la seguridad.

CAPITULO 2

32 CONTRIBUCION DE ATM A LA PROTECCION CONTRA INTERFERENCIA ILICITA
A toda aeronave que se sospeche o se tenga informacion, que esta siendo objeto de interferencia
ilicita se le dara prioridad y se seguiran los procedimientos descritos en el Manual Operacional de
los servicios de transito aéreo. Refiérase al inciso 24.

32.1

FUNCION DE SEGURIDAD DE ATSP RESPECTO A OTRAS ORGANIZACIONES

El sistema de transporte aéreo es un sistema de redes abiertas e interconectadas que
transporta personas y mercancias. La reduccién del riesgo de interferencia ilicita en las
aeronaves al minimo exige un enfoque por capas como se ilustra en la Figura 11-2-1. Dicho
enfoque deberia abarcar lo siguiente:

Proteger el aeropuerto y demas infraestructura del sistema de aviacion: se incluyen
medidas para impedir ataques contra aeronaves e instalaciones terrestres dentro del
perimetro del aeropuerto o contra zonas de operaciones de aeronaves, zonas publicas,
zonas estériles, instalaciones remotas y cualquier otra infraestructura relacionada con la
aviacion.

Proteger a las personas: se trata de medidas adoptadas para inspeccion de pasajeros y
personal, verificaciones de antecedentes del personal, vigilancia y otros procedimientos de
control del acceso encaminados a asegurarse de que solo estén a bordo de un vuelo o
tengan acceso a la aeronave personas autorizadas y de que estas no lleven consigo articulos
prohibidos.

Proteger el equipaje: se trata de la deteccion y prevencion de amenazas debidas a
objetos en el equipaje de mano o de bodega, incluidos explosivos, materiales quimicos,
biolégicos, radioldgicos y nucleares (CBRN) y otros materiales peligrosos.

Proteger la carga y el correo: se trata de medidas para reducir los riesgos planteados por
artefactos peligrosos en la carga o el correo. En dichas medidas deberia tenerse en cuenta
la expedicién desde la fuente hasta la salida. La cadena de expedicién abarca la fuente de
la carga, la preparacion de contenedores, la reunion y expedicion de la carga, los
emplazamientos de inspeccion de carga y correo, en transporte aéreo hasta el punto de
destino y todas las etapas intermedias de almacenamiento y transporte.
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Figura II-2-1.  Seguridad de la aviacién por capas

32.2

Proteger las aeronaves: se trata de medidas para reducir el riesgo para las aeronaves
y la probabilidad de que se utilicen como instrumento de terrorismo aeronaves pilotadas o
no. En el primer caso, estas medidas podrian abarcar la presencia de oficiales de seguridad
de a bordo (IFSO), cabina de pilotaje y célula reforzados y una comunicacion aire-aire o aire-
tierra mas eficiente o mejorado. En el caso de aeronaves no pilotadas, deberian aplicarse las
medidas de seguridad que se describen en la circular Sistemas de aeronaves no tripuladas
(UAS) (Cir 328). En la clasificacion de las aeronaves no tripuladas se incluyen los globos
libres no tripulados y las aeronaves pilotadas a distancia.

Proteger el espacio aéreo: se trata de:
A. Impedir que un vuelo despegue cuando se reciba un aviso de inquietudes relativas a la
seguridad del mismo.
B. Aplicar medidas de gestion de sucesos en vuelo relacionados con la seguridad.

Incumben en primer lugar a los explotadores de aeropuertos, proveedores de servicios
de seguridad, explotadores de aeronaves, agentes de despacho de carga y autoridades
postales las medidas de seguridad correspondientes a las primeras cinco capas de
seguridad: proteccion de aeropuertos e infraestructura, personas, equipaje, carga y correo
y aeronaves, mientas que ATSP, de comuln acuerdo con otros organismos en materia de
seguridad de la aviacién, contribuye a la capa que protege a las aeronaves en el aeropuerto
y en el aire, asi como la infraestructura del sistema ATM sea cual fuere su emplazamiento.

FUNCIONES DE SEGURIDAD DE ATM PARA LA SEGURIDAD DE LA AVIACION

En la gestion de los actos de interferencia ilicita en las aeronaves. Debe reconocerse que
pese a las medidas cada vez mas estrictas de proteccién de las aeronaves en tierra y en
el aire, es probable que surjan ocasionalmente amenazas y actos de interferencia ilicita.
Es imposible predecir el momento, la naturaleza y los resultados posibles de tales sucesos.
Por consiguiente, los planes de respuesta deberian ser flexibles y la administracion
deberia asegurarse de que en los mismos se tenga en cuenta el caracter critico e
imprevisible de tales emergencias.

Los controladores deberian conocer los principios generales de la gestion de incidentes
relacionados con la seguridad y las responsabilidades asignadas a ATSP en virtud del
NCASP. Aunque no se impongan medidas especificas que ATSP debe tomar en
determinada situacion, en el NCASP se establece el marco de las responsabilidades y
acciones de ATC en caso de interferencia ilicita en aeronaves en vuelo. Teniendo presentes
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32.3

estos principios generales, deberian elaborarse procedimientos ATC especificos para apoyar
la seguridad de la aviacion.

Aunque ATSP no tiene una responsabilidad global para la gestion de incidentes
relacionados con la seguridad de la aviacién, el apoyo a otras organizaciones y entidades
durante la respuesta a amenazas con interferencia ilicita en las aeronaves exige
operaciones estratégicas y tacticas relacionadas con la seguridad. Las operaciones
estratégicas de seguridad deben percibirse y elaborarse en el contexto de las
responsabilidades y actividades convenidas de otras entidades; las operaciones tacticas
de seguridad son las que se llevan a cabo al responder a incidentes concretos.

Todo el personal que participe en la gestion de emergencias relacionadas con la
seguridad deberia conocer los planes de contingencia y todos los demas documentos
relacionados con la interferencia ilicita, incluidas las verificaciones operacionales y las LOA
con instalaciones ATC adyacentes y deberia estar capacitado para afrontar tales
emergencias.

El Estado en que una aeronave objeto de un acto de interferencia ilicita haya aterrizado
notificara el hecho y transmitird, por el medio mas rapido, toda informacién adicional
pertinente al Estado de matricula de la aeronave y al Estado del explotador, de conformidad
con la norma 5.2.5 del Anexo 17. Dichas notificaciones normalmente incumbiran a la
autoridad competente en materia de seguridad de la aviacion. ATSP necesitara
procedimientos para asegurarse de que la informacion sobre transito aéreo relativa a tales
incidentes se comunique a las autoridades competentes.

Ademas de las notificaciones que se acaban de indicar, se exige que los Estados examinen
y analicen todos los casos de interferencia ilicita. Al concluir el informe, deberia
presentarse a la OACI un informe sobre el incidente en cuestion.

Aungque normalmente la preparacién del informe incumbird a la autoridad competente en
materia de seguridad de la aviacion del Estado, se necesitara el registro de las acciones
de ATC vy la informacion recibida por el mismo para examinar el incidente y preparar el
informe subsiguiente. Por ello, ATSP deberia asegurarse de que las instrucciones locales
(0o documentos semejantes) para las dependencias ATS contengan disposiciones
apropiadas relativas al mantenimiento de registros para garantizar la disponibilidad de la
informacion necesaria. En los casos en que se registren las frecuencias y los canales de
comunicaciones de ATC, los registros correspondientes al periodo del incidente deberian
protegerse para ser utilizados en el informe.

FUNCIONES TACTICAS DE SEGURIDAD DE LAS OPERACIONES

Un incidente de interferencia ilicita a bordo podria ocurrir si fallan las medidas preventivas
previas al despegue, lo que exigira que ATC funcione en modo tactico para la gestion del
incidente. Los actos de interferencia ilicita definidos en el Anexo 17 pueden reunirse en dos
amplias categorias:

1. Actos cometidos por personas a bordo de la aeronave que comprometen la seguridad
de la aeronave o las personas que se encuentran a bordo; y

2. Tentativa de introduccién o introduccién real o presumida de un arma o artefacto
peligroso a bordo de una aeronave 0 en un aeropuerto o uso de armas basadas en
tierra contra una aeronave o instalaciones aeroportuarias.
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32.3.1 VIGILANCIA Y DETECCION DE POSIBLES CASOS DE INTERFERENCIA ILICITA

A menudo ATC sera el primero en enterarse de un caso de interferencia ilicita
cometido por personas a bordo de una aeronave. De ser posible, una aeronave
debidamente equipada deberia notificar un acto de interferencia ilicita transmitiendo
el codigo 7500 de transpondedor. Para cerciorarse de que no se trata de una
transmision accidental, el controlador deberia solicitar a la tripulacién de vuelo que
confirme la seleccion de dicho cédigo de conformidad con los procedimientos ATC
publicados.

1. Existen también otros medios de notificacion para:

2. aeronaves equipadas con vigilancia dependiente automatica — radiodifusion
(ADS-B), seleccion de modo de emergencia ADS-B;

3. aeronaves equipadas con vigilancia dependiente automatica — contrato (ADS-
C), seleccion del modo de emergencia ADS-C; y

4. aeronaves equipadas con comunicaciones por enlace de datos controlador-
piloto (CPDLC), transmision de un mensaje MAYDAY.

Cuando no sea posible seleccionar un codigo de transpondedor, un modo ADS o
un mensaje CPDLC apropiados, las tripulaciones de vuelo pueden afadir la
expresion “Squawking 7500” a las transmisiones locales inmediatamente después
de haber transmitido el distintivo de llamada de la aeronave.

Las circunstancias de la interferencia ilicita podrian, en algunos casos, impedir a la
tripulacién transmitir cualquier informaciéon acerca de la situacion a bordo. Por
consiguiente, los controladores deberian conocer las categorias de conducta
sospechosa que podria indicar que ha tenido lugar alguna forma de interferencia
ilicita. Se indican a continuacién ejemplos de esta conducta para aeronaves
tripuladas o pilotadas a distancia:

1. Desviacion del perfil de vuelo autorizado sin previa notificacion o autorizacion;

2. Negativa o incapacidad de acatar instrucciones de atc (incluida guia vertical);

3. Desviacion inhabitual del perfil de vuelo caracteristico del tipo de aeronave;

4. Pérdida de contacto por radio relacionada con la desviacion del perfil de vuelo;

5. Cambios no autorizados de cédigo del radar secundario de vigilancia (ssr) o
uso prolongado de la caracteristica de identificacion [p. Ej., ident en el sistema
de identificacién amigo o enemigo (iff)];

6. Uso por la tripulacion de vuelo de fraseologia no normalizada u otras
tentativas disimuladas para destacar la situacion (p. Ej., cambio marcado en las
inflexiones de la voz o voz diferente);

7. Transmisién de radio no relacionada con atc (p. Ej., una declaracion politica); y

8. Transmisor abierto.
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32.3.2

Aunque los controladores deben reconocer los diversos indicios de posibles actos
de interferencia ilicita, también deberian darse cuenta de la posibilidad de falsas
alertas y ejercer suma cautela y discrecion al determinar la respuesta apropiada.
Cuando los aspectos como los que se acaban de enumerar despiertan sospechas
de que podria tratarse de interferencia ilicita, deberia notificarse a las autoridades
competentes.

Una aeronave tripulada o pilotada a distancia se desvia en direccién de
emplazamientos sensibles dentro de zonas restringidas o prohibidas o no acata
restricciones temporales en el espacio aéreo y los vuelos;

El equipo mas antiguo ADS-B y ADS-C de aeronave puede transmitir un solo cédigo
de emergencia. La categoria de emergencia debera establecerse mediante la voz o
un mensaje CPDLC de texto libre. El equipo moderno puede transmitir uno de los
cinco modos de emergencia para indicar la categoria de esta Ultima. Véanse las
secciones 8.5.4 y 13.4.3.4.5 de los PANS-ATM (Doc 4444).

Una aeronave tripulada o pilotada a distancia en espacio aéreo terminal se desvia
en direccién de edificios o instalaciones terrestres importantes aun cuando no
existan un espacio restringido nirestricciones relativas al espacio aéreo y los vuelos;
y la presencia a bordo de personalidades politicas u otras celebridades que
podrian constituir el objetivo de una tentativa de apoderamiento ilicito.

Una dependencia ATC podria también recibir informacion acerca de posibles actos
de interferencia ilicita de las siguientes fuentes externas:

1. Dependencias ATS o Estados;

2. Fuentes no oficiales (p. Ej., agencias de prensa);

w

Explotadores de aeronaves respecto a perturbacién a bordo; y

4. Terceros que notifican una amenaza no especifica.

RESPUESTA A CASOS DE INTERFERENCIA ILICITA

Cuando una aeronave es objeto de un acto de interferencia ilicita, el posible
caracter urgente del acto exige que se transmita inmediatamente informacion
pertinente a la autoridad competente para permitir una respuesta oportuna a fin de
proteger a la aeronave afectada y todas las demas aeronaves que podrian resultar
afectadas por dicha operacién. Por consiguiente, tan pronto como las
circunstancias indiqguen que deben tomarse precauciones relativas a la seguridad,
la dependencia ATS deberia transmitir un mensaje de alerta inicial que contenga
toda la informacion pertinente a las autoridades competentes

En numerosos casos, la mayor parte de dicha informacion se obtendra mas
facilmente del explotador de la aeronave que solicitandola a la tripulacion de vuelo
en frecuencias de ATC. Sin embargo, para asegurarse de reunir toda la informacion
disponible, en las instrucciones locales de la dependencia ATS (o documento
similar) deberia destacarse la necesidad de establecer un claro entendimiento con
las demas partes respecto a la informacion que incumbe a cada organizacién o
entidad recopilar.

La informacion fundamental siguiente que deberia reunirse y transmitirse
progresivamente a las partes interesadas es la siguiente:
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Ruta de vuelo conocida o prevista;

Punto de destino conocido o sospechado y hora de llegada prevista;

Datos complementarios del plan de vuelo, tales como autonomia de combustible
(expresada en horas y minutos, de ser posible) y el nUmero de tripulantes y

pasajeros a bordo;

Composicién de la tripulacion de vuelo y su conocimiento y experiencia de la ruta
prevista;

Disponibilidad de cartas de navegacion y documentacion afin; y

Limitaciones en cuanto al tiempo de vuelo de la tripulacién de vuelo, teniendo
en cuenta el numero de horas que sus miembros hayan realizado.

Pueden conocerse otros elementos de informacién, en cuyo caso deberian

notificarse:

1. Distintivo de llamada, tipo de aeronave, matricula y explotador;

2. Hora

3. Posicion de la aeronave (latitud y longitud, si se conocen)

4. Ultimo cédigo ssr asignado, ruta segun el plan de vuelo observado o no,
altitud.

5. Fase de vuelo (ascenso/descenso/crucero), rumbo, velocidad, velocidad
vertical e indicacion de inicio o fin del viraje;

6. Informacién sobre el plan de vuelo, incluidos los puntos de salida y llegada;

7. Intencion del piloto, p. Ej., cambio de punto de destino, ruta prevista,
asistencia necesaria para la aeronave y la tripulacion de vuelo: ejecucién de
un descenso rapido, aterrizaje inmediato en un aeropuerto apropiado o en
cualquier aeropuerto;

8. Frecuencia actual de la instalacion de transmisién radioeléctrica (RTF) y entidad
de control;

9. Otras aeronaves que no respondan a ATC;

10. Otras aeronaves que no sigan la ultima ruta ATC o nivel de vuelo (FL)
autorizados;

11. Elementos que indican el apoderamiento ilicito de la aeronave, p. Ej., seleccién
de cddigo 7500 en modo a, declaracion en RTF, suceso inhabitual, caracter de
la actividad o conducta sospechosos de conformidad con criterios de
notificacion convenidos; e

12. Presencia de IFSO a bordo.

Ademas, segun las circunstancias del suceso, deberia comunicarse la informacion
siguiente en la medida en que pueda obtenerse:
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1. Nudmero, nombres y apellidos y nacionalidad de los pasajeros y, de ser posible,
de los infractores;

2. Numero y estado de personas heridas a bordo;

3. Numero y tipo o cualquier otra informacién sobre armas, explosivos, material
incendiario u otras sustancias que se sabe 0 se cree que poseen los infractores;

4. ldentidad, intenciones y exigencias de los secuestradores;

5. Posible lugar de aterrizaje a todo riesgo al alcance de la aeronave (con
amenaza a qué objetos y en qué momento);

6. Aeropuertos para aterrizaje desviado o forzoso: capacidad en materia de
seguridad, gestion de pasajeros, caracteristicas operacionales (0 sea,
aproximacion, plataforma, acuerdos de servicios mutuos); y

7. Estado fisico de la tripulacion de vuelo y, de ser el caso, los IFSO.

Para la gestion de los casos de interferencia ilicita, los controladores deberian realizar
lo siguiente:

1. Ser discretos en sus comunicaciones con la tripulacion de vuelo y evitar
referencias evidentes a interferencia ilicita a menos que se sepa que los
infractores no pueden escuchar las transmisiones;

2. Vigilar la aeronave y aplicar procedimientos normales de transferencia de
control sin que se exijan transmisiones o respuestas del piloto a menos que el
piloto haya establecido comunicaciones normales;

3. Si se envian aeronaves para interceptar y escoltar la aeronave objeto de
apoderamiento ilicito, proporcionar toda asistencia posible a la aeronave de
interceptacion para ayudarla a situarse, inicialmente, en una posicion detras y
por debajo de la aeronave objeto de apoderamiento; y

4. Notificar y coordinar la informacién pertinente con las autoridades de
seguridad y defensa participantes.

Los controladores deberian seguir proporcionando a la aeronave en cuestion
servicio de alerta normal y, en caso de COMLOSS, aplicar los procedimientos
normalizados para fallas de las comunicaciones por radio. No obstante, también
deberian darse cuenta de que es posible que la aeronave no siga dichos
procedimientos.

Los controladores deben también seguir proporcionando servicios de separacion
normales a todas las aeronaves. Debe prestarse atencion particular a la aeronave
objeto de interferencia ilicita dado que su conducta podria ser imprevisible.

En todo momento, la seguridad de la aeronave y de las personas a bordo deberia
ser el aspecto mas importante. Todas las solicitudes de la tripulacion de vuelo
relativas a desviaciones y paso a un nivel de amenaza mas elevado deberian
atenderse con prioridad, aunque esto exija que se enmienden las autorizaciones de
otras aeronaves.
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32.3.3

32.34

32.35

Si la tripulacién de vuelo informa que desviara la aeronave hacia un aeropuerto
gque no es el punto de aterrizaje previsto, 0 si esto parece ser una posibilidad
basandose en la conducta de la aeronave, deberia informarse, lo antes posible, a la
dependencia de control de aerédromo de dicho aeropuerto a fin de que pueda
aplicar las medidas apropiadas especificadas en el plan de emergencia del
aeropuerto.

AMENAZAS DE BOMBA

Para simplificar, en la presente seccién se utilizara la expresién “amenaza de
bomba” en sentido genérico para abarcar la amenaza que constituyen artefactos,
armas o0 sustancias. Ademas, podria también tratarse de una amenaza de atacar
una aeronave o una instalacion ATC mas bien que colocar un artefacto peligroso
a bordo de la aeronave. Se aplican procedimientos semejantes a todas estas
categorias de amenazas.

AMENAZAS DE BOMBA Y GESTION DE AMENAZAS COMUNICADAS POR
TELEFONO

Varia considerablemente la manera en que las amenazas relativas a bombas u
otros peligros pueden recibirse, asi como la informacion que puedan contener:
llamadas telefénicas, correo-e u otros tipos de mensajes por Internet o una nota
escrita colocada en un lugar visible. La informacion inicial puede recibirse de una o
varias fuentes: explotador de la aeronave, dependencia ATC, medios de
comunicacion, LEA, etc. y puede ser especifica respecto a una aeronave o
instalacion ATC o referirse a una amenaza mas general o también simplemente
a “una bomba” o proporcionar informacién concreta sobre el tipo de bomba u otro
artefacto peligroso.

Si el mensaje se recibe por teléfono, podria ser posible obtener mas amplia
informacion mediante una interrogacion juiciosa, mientras pueda mantenerse al autor
de la llamada en linea.

Numerosos sistemas telefénicos permiten determinar la fuente de las llamadas,
aun después de que el autor de la llamada haya colgado, a condicién de no cortar
la linea en el punto de recepcién. ATSP deberia asegurarse de que, cuando exista,
se implante dicha capacidad en todos los teléfonos de las instalaciones ATS.

ATSP deberia asegurarse de que todo el personal que pueda responder a
llamadas a numeros de teléfono al alcance del pablico conozca los procedimientos
para la gestion de llamadas amenazantes y que esto se incluya en la capacitacion
de repaso.

RESPUESTA A AMENAZAS DE BOMBA

Las acciones iniciales de respuesta a una amenaza dependen de la manera en que
se recibe la informacién. Si no la recibe una dependencia ATS, es importante
obtener y registrar el nombre y apellido y la informacién de contacto de la persona
gue comunica el aviso y determinar las personas o entidades ya informadas.

La amenaza debe evaluarse y clasificarse como verdadera o falsa y se debe informar
a los organismos correspondientes de seguridad.
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En todos los casos de amenaza creible a una aeronave en particular, deberia
declararse inmediatamente una fase de alerta y notificarse el centro de coordinacion
de salvamento apropiado.

Si la aeronave esta en tierra, antes de la salida, el controlador de transito aéreo
deberia inicialmente denegar toda solicitud de autorizaciébn de despegue (o
cancelarla si ya se ha otorgado) y natificar inmediatamente al personal de
supervision. Este deberia entonces seguir los procedimientos establecidos para
notificar a la empresa explotadora, a la autoridad aeroportuaria y a la autoridad
competente en materia de seguridad de la aviacién, como se indica en los planes de
contingencia (salvo cuando se sepa que una o varias de dichas entidades ya estén
al tanto de la situacion). De ser necesario, la aeronave deberia ser dirigida hacia el
puesto de estacionamiento aislado designado o, si no lo hubiere, a otro apropiado,
de conformidad con los procedimientos especificados en el plan de emergencia del
aeropuerto local.

La autorizacion de salida deberia otorgarse Unicamente si la amenaza se ha
declarado como falsa o se ha sometido la aeronave a registro y la autoridad
competente ha determinado que no existe amenaza alguna.

Si la aeronave esta en vuelo, por lo general el piloto al mando, de comin acuerdo
con el explotador de la aeronave, exigird tratamiento prioritario para aterrizar lo
antes posible. Los controladores deberian prestar toda asistencia posible para
despachar el vuelo y satisfacer las solicitudes formuladas por el piloto.

Si corresponde, deberia considerarse la posibilidad de mantener la aeronave lejos
de zonas densamente pobladas. Sin embargo, la seguridad de la aeronave y sus
ocupantes siempre deberia constituir el aspecto predominante.

La situacion deberia notificarse lo antes posible a la torre de control del aer6dromo
de aterrizaje previsto. El controlador de la torre deberia alertar al servicio de
salvamento y extincion contra incendios, aplicar los procedimientos pertinentes del
plan de emergencia del aeropuerto local y otorgar prioridad a la aeronave en
cuestion para aterrizaje y rodaje hasta el puesto de estacionamiento aislado.
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34

CAPITULO 3 APOYO DE ATM A ORGANISMOS AFINES
ANTECEDENTES

Las autoridades de imposicion de la ley (LEA) podrian pedir a ATSP que les facilite sus
operaciones mediante tratamiento especial en el espacio aéreo y el transito aéreo o el suministro
de informacién relacionada con determinados vuelos. Las operaciones de imposicion de la ley
podrian abarcar actividades locales, tales como policia con helicépteros y RPA, para detener o vigilar
una actividad ilegal en tierra o apoyar una operacion de imposicion de la ley contra actividades
criminales transfronterizas. Si se necesitan restricciones en el espacio aéreo y los vuelos para fines
de seguridad, ATSP deberia aplicar procedimientos para establecer restricciones temporales cuyo
alcance y duracién deberian ser el minimo necesario para contener las actividades previstas,
teniendo en cuenta las disposiciones de LEA en materia de seguridad de las operaciones aéreas y
las operaciones de vuelo normales.

Segun la orientacién prevista por el Estado, ATSP podria también asistir en la interdiccién terrestre
y las medidas de respuesta del personal de imposicion de la ley a interferencia ilicita a bordo
de una aeronave u otra actividad ilegal, incluso si se apunta o dispara contra aeronaves civiles en
vuelo con armas pequefias, laser, sistemas portatiles de defensa antiaérea (MANPADS) o0 uso
ilegal de sistemas de aeronaves no tripuladas. A menudo, esto supone que el personal ATM
proporcione “vigilancia en el aire” hasta que las LEA en tierra asuman responsabilidad después
del aterrizaje de la aeronave. El apoyo de ATSP a LEA podria también consistir en suministrar, a
peticion, informacién sobre planes de vuelo: pais de matricula, explotador, origen y destino. A
menudo, una entidad que no sea ATSP se encarga de la tarea de detectar y vigilar aeronaves
sospechadas de narcotrafico transfronterizo o por via terrestre; no obstante, ATSP podria
desempefiar funciones consecuentes de apoyo a dichas medidas de vigilancia.

AMENAZAS DE LASER

Los rayos laser pueden causar ceguera temporal o dafio permanente a los tejidos humanos,
especialmente la retina. La distancia sobre la que pueden utilizarse apuntadores laser va de 2 000
ft a mucho méas de 30 km. Cuando se apunten directa o aun indirectamente a un piloto o controlador
de transito aéreo, algunos laseres pueden causar lesion ocular o discapacidad visual temporal, como
ceguera y distraccion causadas por destellos, y tener efectos muy graves

Para proteger las operaciones de vuelo contra ataques con rayos laser, la OACI ha establecido
SARPS al respecto en el Anexo 14 en que se recomienda establecer zonas protegidas alrededor de
los aerédromos. ATSP apoya la proteccién de dichas zonas revisando las aplicaciones de
espectaculos de luz u otras operaciones que puedan emitir luces que podrian poner en peligro las
operaciones de vuelo.

Se consiguen facilmente laseres poderosos y economicos y los incidentes relacionados con el
laser se han convertido en un problema importante de seguridad operacional y seguridad de
la aviacion. ATSP deberia supervisar continuamente el uso intencional de laseres contra
aeronaves y analizar la tendencia de tales incidentes. Para lograr ese objetivo, en la seccion 5.6
del Doc 9815 se recomienda que los Estados contratantes que deseen establecer un sistema de
notificacion de incidentes, proporcionen medios para supervisar el uso no autorizado de laseres
en el espacio aéreo.

La rapida notificacion de un incidente facilitara la investigacion y las medidas posibles de imposicién
de la ley contra los infractores. En el Apéndice B del Doc 9815 figuran modelos de informes sobre
incidentes.
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Cuando ATSP reciba del piloto un informe inicial sobre el uso de laseres, deberia asegurarse de
que se registre la informacion siguiente:

1. Horadel suceso;
2. ldentidad de la aeronave;
3. Tipo de aeronave;

4. Color del Iaser (rojo o verde, etc.);

5. Posicion/emplazamiento punto de referencia/distancia radial, aproximacién a determinada
pista, distancia u orientacion respecto al aeropuerto o latitud y longitud, etc.;

6. Altitud;

7. Direccion de la aeronave durante el incidente;

8. Posicion del l&ser en relacion con la aeronave;

9. Cabina de pilotaje iluminada — si/no;

10. Lesiones causadas a la tripulacion de vuelo — si/no;

11. Visién de la tripulacion de vuelo perturbada por efectos visuales (deslumbramiento, ceguera
causada por destellos, pérdida de adaptacién a la oscuridad, molestia causada por el
deslumbramiento e imagen secundaria);

12. Intenciones de la tripulacion de vuelo (p. Ej., continuar o regresar);

13. Lea notificadas — si/no (nombre y apellido y nimero de teléfono, si se conocen);

14. Breve descripcién del suceso; y

15. Toda informacion pertinente.

ATSP deberia mantener un relato completo y preciso del suceso durante un plazo convenido
después de haberse notificado debidamente a la entidad investigadora.

Los Estados deberian establecer leyes y reglamentos para prohibir el uso intencional de laseres
contra aeronaves so pena de sanciones en caso de violacion. ATSP podria alentar a los
controladores de transito aéreo a colaborar con los pilotos y LEA para determinar el origen de los
rayos laser utilizados contra aeronaves y proporcionar asistencia, segun corresponda, a LEA para
localizar e identificar a los presuntos autores.

En este aspecto se seguira el procedimiento para reportes de amenazas con ases de luz laser.
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35 AMENAZAS CON SISTEMAS PORTATILES DE DEFENSA ANTIAEREA (MANPADS)

Los MANPADS representan una amenaza importante para la aviacién civil. Siendo portétiles y
muy perfeccionados, son de dificil deteccién y pueden causar dafios graves aun en el caso de
aviones civiles de grandes dimensiones. Muchos de ellos tienen efectos mortales hasta una altitud
de unos 15 000 ft desde una distancia de 8 km 0 mas. En la seccion siguiente se definen los niveles
de alerta para amenazas MANPADS y procedimientos para la notificacion de sucesos relacionados
con estos ultimos.

ATSP deberia colaborar con las autoridades estatales y civiles para crear un plan estratégico y
procedimientos como respuesta a sucesos MANPADS.

Las amenazas de MANPADS pueden clasificarse segin determinados niveles de alerta:
1. Nivel de alerta 1 — aumento de la conciencia, operaciones normales;

2. Nivel de alerta 2 — una amenaza creible a un aeropuerto, transportista o regién especificos.
Revisar los planes de contingencia y atenuacién (de haberlos); y

3. Nivel de alerta 3 — lanzamiento observado o notificado: implantar todo plan de contingencia
0 atenuacion.

Respuesta al nivel de alerta 1. Este representa el nivel mas bajo de alerta a una amenaza
MANPADS. Una mayor vigilancia y el reconocimiento por ATSP constituyen un elemento
fundamental para impedir o limitar un ataque. El personal ATC que considere que existe 0 es
inminente una actividad sospechosa deberia informar a sus supervisores para posibles medidas
ulteriores.

Respuesta al nivel de alerta 2. Deberia implantarse el nivel de alerta 2 a raiz de la recepcion
de informacion relativa a una amenaza MANPADS creible a un aeropuerto, linea aérea o region
especificos. Dicha informacion deberia comunicarse a LEA y entidades de defensa del Estado
apropiadas, segun corresponda.

Deberia también comunicarse informacion relativa al nivel de la amenaza causada por actividad
MANPADS a las entidades siguientes, de conformidad con los SARPS vy los planes y
procedimientos de respuesta estratégicos:

1. Centro apropiado de operaciones del explotador de aeronaves;

2. Instalacién ATC que controle el vuelo en cuestion;

3. Instalaciones ATC adyacentes; y

4. Torre ATC de la instalacion o instalaciones afectadas.

Respuesta al nivel de alerta 3. El nivel de alerta 3 deberia implantarse después de un ataque
observado o notificado. Cuando un lanzamiento de MANPADS es observado por la instalacion ATC

o notificado a esta Ultima por cualquier aeronave bajo su control, ATSP deberia preparar un informe
inicial, con los datos siguientes:
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1. Distintivo de llamada (si se conoce);
2. Tipo de aeronave (si se conoce);

3. Hora UTC del ataque;

4. Posicién/emplazamiento;

5. Altitud; y

Toda informacion pertinente.

El supervisor de la instalacion ATC que reciba el informe o presencie el ataque deberia asegurarse
de que la informacién se comunique a las LEA, entidades de defensa y autoridades civiles del
Estado apropiadas, segun corresponda.

La informacién relativa a MANPADS deberia ser radiodifundida por el servicio automéatico de
informacion terminal (ATIS) del aeropuerto afectado, de conformidad con los procedimientos de ATSP
y de la aviacion civil.

CAPITULO 4 CATASTROFES Y EMERGENCIAS DE SALUD PUBLICA

APOYO DE ATM A LA RESPUESTA Y RECUPERACION EN CASO DE CATASTROFE

Las medidas de respuesta y recuperacién a raiz de catastrofes causadas por el hombre o naturales
casi siempre suponen alguna forma de operaciones aéreas que necesitan servicios ATC. En algunos
casos, ATSP puede no estar en condiciones de proporcionar servicios de transito aéreo porque la
infraestructura de aviacion podria estar dafiada o destruida. En otros, la infraestructura ATC
puede estar intacta, pero podrian necesitarse servicios de seguridad ATC especiales durante la
respuesta a la catastrofe o la correspondiente recuperacion. Entre los ejemplos de servicios de
seguridad ATC figuran los servicios para vuelos de vigilancia encaminados a determinar la amplitud
del dafio, operaciones de salvamento, transporte aéreo de personal y suministros y evacuacion de
heridos. En caso de incendios forestales, intervendran aeronaves de extincion de incendios. En
algunas situaciones, pueden utilizarse RPA para vigilar las zonas afectadas y para otros fines
relacionados con una catastrofe. La utilizacion de RPA en tales casos podria exigir la aplicacion de
procedimientos ATC especiales. Los medios de comunicacién también tienen una funcién legitima
durante las catastrofes que podria exigir procedimientos ATC especiales para sus aeronaves. Los
vuelos que transporten a personalidades destacadas (VIP) y altos funcionarios estatales para fines
de vigilancia o visita podrian exigir coordinacion en materia de seguridad y restricciones temporales
en el espacio aéreo y los vuelos.

En el presente capitulo se examina la amplia vision descrita en que la seguridad de ATM incluye
también aspectos de seguridad relacionados con amenazas involuntarias. Estas incluyen el error
humano y las catastrofes naturales o los peligros que destruyen partes del sistema ATM y exigen
una seguridad reforzada a fin de garantizar la seguridad de ATM durante su recuperacion. Esto
permite también prestar servicios especificos de seguridad de ATM en apoyo de las medidas de
seguridad nacional e imposicidn de la ley a raiz de tales peligros 0 amenazas involuntarias. Aunque
la seguridad de la aviacidon se relaciona principalmente con las amenazas intencionales, la
seguridad de la aviacion solo constituye uno de los aspectos de la seguridad de ATM.
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En el marco de esta Ultima deben considerarse tanto las amenazas intencionales como las amenazas
y peligros involuntarios.

Dado que a menudo se intensifican las operaciones de vuelo en una zona de catastrofe, las
autoridades competentes a menudo solicitaran a ATSP que limite el tipo y tal vez el nUmero de
aeronaves que efectlan operaciones en la zona. Esto exige la aplicacion de restricciones
temporales en el espacio aéreo y los vuelos. El alcance de las restricciones y las categorias de
operaciones que se permitiran deberian establecerse en coordinacion con la autoridad encargada de
la respuesta a catastrofes. Dicha informacion deberia publicarse en un aviso a los aviadores
(NOTAM).

Deberian indicarse las organizaciones competentes con las que se necesitara coordinacion para
las categorias de crisis y catastrofes que puedan presentarse. Esto deberia incluir informacion
de contacto (incluido el contacto después del cierre de la jornada). Al enterarse de una crisis o
catastrofe inminente, puede iniciarse de inmediato la coordinacién con las autoridades locales,
estatales y nacionales competentes, pero esto no serd posible en ciertas circunstancias. Por
consiguiente, el sistema deberia estar en condiciones de responder rapidamente a las solicitudes
de apoyo a operaciones de respuesta a crisis y catastrofes.

Durante el suceso, ATSP deberia asegurarse de que solo se otorgue a aeronaves autorizadas el
permiso de efectuar operaciones en el espacio aéreo restringido para gestion de la crisis y
operaciones de recuperacion en caso de catastrofe y, segin corresponda, se otorgue tratamiento
prioritario a las aeronaves autorizadas que participan en dichas operaciones. Las autoridades
encargadas de las medidas de respuesta deben determinar la duracién de las restricciones
relativas al espacio aéreo y los vuelos. Si las operaciones se prolongan, deberian revisarse
periédicamente el alcance de las restricciones en el espacio aéreo y las restricciones sobre las
categorias de vuelo que se permitan.

Para tal efecto se seguiran los protocolos de respuesta ante catastrofes de la Coordinadora para la
Reduccion de Desastres CONRED.

ENFERMEDADES TRANSMISIBLES Y OTROS RIESGOS PARA LA SALUD PUBLICA A BORDO
DE LAS AERONAVES

En el mundo globalizado, las enfermedades pueden propagarse involuntariamente por todas
partes debido a los viajes y el comercio internacionales. Una crisis sanitaria en un pais puede
propagarse rapidamente a otro. La rapida identificacion de posibles casos de enfermedades
transmisibles y otros riesgos para la salud publica entre los pasajeros que viajan por via aérea es
un elemento crucial para reducir la probabilidad de que dichos casos se conviertan en una
emergencia pandémica que podria afectar a la seguridad nacional.

Ningun pais estd protegido contra la amenaza de terrorismo; ademas, existe la inquietud
permanente respecto a amenazas de terrorismo CBRN cuyos efectos se propagan mediante el
uso de personas expuestas o infectadas a bordo de aeronaves comerciales. La posibilidad de una
propagacion intencional de enfermedades y otros riesgos para la salud publica por intermedio de
personas a bordo de las aeronaves constituye una amenaza a la seguridad nacional y la seguridad
de la aviacion que exige que ATSP tenga conciencia de la situacion e intervenga para apoyar los
procedimientos de la autoridad médica y las posibles medidas e intervenciones de imposicion de
la ley o militares. Por consiguiente, los servicios ATM que se exigen en el Capitulo 16 de los
Procedimientos para los servicios de navegacion aérea — Gestion del transito aéreo (PANS-
ATM) (Doc 4444) para dichas situaciones se incluyen debidamente en el presente manual como
servicio relacionado con la seguridad de ATM.

Con objeto de lograr una respuesta eficiente, la planificacion de la preparacién para un posible
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suceso CBRN relacionado con la salud publica deberia incluir comunicacion y colaboracion entre los
organismos nacionales y locales de salud publica y seguridad antes de identificar la amenaza.

En el Reglamento Sanitario Internacional (2005) de la Organizacién Mundial de la Salud (OMS)
se especifican los procedimientos para responder a casos en que se sospechen enfermedades
transmisibles a bordo de las aeronaves. Incumbe a las autoridades de salud publica, explotadores
de aeropuertos y lineas aéreas aplicar la mayoria de dichos procedimientos.

Las lineas aéreas deben proporcionar orientacion a las tripulaciones de cabina para la
identificacion y gestion a bordo de posibles casos de enfermedades transmisibles. En las
disposiciones del Anexo 9 — Facilitacion, y la seccién 16.6 de los PANS-ATM (Doc 4444) se exige
que la tripulacién de vuelo notifique a ATC lo mas prontamente posible los casos de enfermedades
transmisibles u otros riesgos para la salud publica que se determinen.

Se necesita la informacién siguiente:

1. Identidad de la aeronave;

2. Aerédromo de salida;

3. Aerdédromo de destino;

4. Hora prevista de llegada (ETA);

5.  Numero de personas a bordo;

6. Numero de casos sospechosos a bordo; y

7. Tipo de riesgo para la salud publica, si se conoce.

En la seccion 16.6 de los PANS-ATM (Doc 4444) se exige también que, tras recibir dicho aviso
de enfermedad transmisible o un riesgo para la salud publica a bordo de una aeronave, la
dependencia ATS transmita dicha informacion, lo antes posible, a las dependencias ATS que
presten servicios en el lugar de destino o de salida a menos que existan procedimientos para notificar
a la autoridad competente designada por el Estado y al explotador de aeronaves o su representante
designado.

Por regla general, la tripulacién de cabina no estara en condiciones de identificar determinada
enfermedad o efecto CBRN; probablemente solo podra describir los sintomas observados. A fin de
asistir a las autoridades médicas en la evaluacién de la respuesta necesaria, dicha descripcién
deberia registrarse exactamente como la ha comunicado la tripulacién.

En la seccion 16.6 de los PANS-ATM (Doc 4444) se indica también que cuando las dependencias
ATS que prestan servicios en los aerédromos de destino y salida reciban un informe relativo a
un caso sospechado de enfermedad transmisible u otro riesgo para la salud publica a bordo de una
aeronave, proveniente de otra dependencia ATS o de una aeronave o0 un explotador de aeronaves,
deberan transmitir el mensaje, lo antes posible, a la autoridad de salud publica u otra autoridad
competente designada por el Estado, al explotador de aeronaves o su representante designado y
al explotador del aeropuerto local.

A raiz de la notificacién inicial, deberia comunicarse al explotador del aeropuerto todo cambio en la
ETA de la aeronave.
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Los Estados no deberian denegar la entrada a una aeronave debido a un caso notificado de
posible enfermedad transmisible. Sin embargo, en el Articulo 28.1 del Reglamento Sanitario
Internacional (2005) se especifica que si el punto de entrada previsto no esta equipado para aplicar
las medidas sanitarias apropiadas exigidas en virtud del reglamento, podra exigirse que la aeronave
se desvie hacia un aeropuerto de entrada mas apropiado, a condicién de que esta opcidn sea
operacionalmente viable.

En tal caso se seguiran los protocolos que figuran el manual de Plan de Emergencia del Aeropuerto
PEA.

CAPITULO 5 GESTION DEL ESPACIO AEREO PARA LA SEGURIDAD DE ATM

VIGILANCIA Y NOTIFICACION DEL SOBREVUELO DE ZONAS DE IDENTIFICACION PARA
FINES DE SEGURIDAD

Los Estados contratantes, dentro del espacio aéreo bajo su soberania, tienen la autoridad legal
para permitir o denegar el acceso a su espacio aéreo soberano, de conformidad con las
disposiciones del Convenio de Chicago. En las leyes nacionales deberian designarse las
autoridades y entidades nacionales a las que incumbe: establecer normas y procedimientos sobre
uso del espacio aéreo, autorizar o denegar el acceso al espacio aéreo nacional y resolver aspectos
relacionados con autorizaciones diplomaticas y exigencias de seguridad nacional (p. €j., defensa
aérea). Puede exigirse que ATSP apoye dichos requisitos de seguridad vigilando y proporcionando
informacion relativa al sobrevuelo de zonas de identificacion para fines de seguridad.

Una zona designada de identificacion para fines de seguridad es el espacio aéreo por encima de una
zona especifica de tierra 0 agua bajo soberania nacional donde el control de las aeronaves sea
necesario por motivos de seguridad nacional. Dichas zonas suelen situarse por encima de limites
territoriales y se designan para proteger la soberania aérea del Estado. Dentro de dichas zonas,
se limitan las operaciones de aeronaves a aquellas que satisfagan requisitos especificos, tales
como mantenimiento de radiocomunicaciones bidireccionales con ATC, presentacion de un plan
de vuelo en que se indiquen la hora y el punto de entrada en la zona de identificacién para fines
de seguridad, utilizacion de un cédigo especial de transpondedor, notificacion de la altitud y salida
dentro de un plazo especificado respecto a la hora prevista. Dichos requisitos deben satisfacer lo
acordado entre las autoridades respectivas del Estado responsable de la defensa nacional y el
organismo estatal responsable de la seguridad de las fronteras.

ATSP deberia comunicar a la comunidad de aviacion por medio de NOTAM, la publicacién de
informacion aerondutica y otros canales oficiales de comunicacién, los requisitos relacionados con la
seguridad en el caso de vuelos que entran, salen, atraviesan o efectlian operaciones dentro del
espacio aéreo territorial del pais. ATSP adquiere, procesa y distribuye informacién sobre planes
de vuelo a las instalaciones aeronauticas pertinentes. La vigilancia y notificacién de informacién
sobre movimientos de aeronaves deberia ajustarse a los procedimientos especificados en los
procedimientos operacionales normalizados (SOP) de cada instalacién ATC.

En algunos casos, ATSP podria detectar en una zona de identificacion para fines de seguridad
una aeronave que no cumpla los reglamentos. En dicho caso, deberia notificar a las
organizaciones competentes de defensa aérea segun las SOP de la instalacion y declarar la
aeronave como objeto sospechoso (TOI).

En algunas zonas, podria ser necesario el uso de radar primario para identificar las aeronaves
que aplican las reglas de vuelo visual (VFR) y asegurarse de que cumplan los requisitos aplicables.

En ciertas situaciones, las entidades de defensa o seguridad del Estado podrian informar a ATSP
acerca de aeronaves que no cumplan los reglamentos. ATSP deberia localizar y presentar en la
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pantalla la aeronave en el sistema de vigilancia del transito aéreo y podria, ademas, facilitar su
identificaciéon y seguimiento. También se le podria solicitar que comunique a los organismos en
materia de seguridad la posicidn, altitud, velocidad aerodinamica y direccion del vuelo. ATSP deberia
también informar a la instalacion ATC del caso, a lo largo de la trayectoria del TOI, a fin de
coordinar el seguimiento de la aeronave desconocida hasta que aterrice. De conformidad con los
acuerdos entre las autoridades militares y los organismos civiles del Estado, ATSP deberia informar
a la autoridad designada cuando la aeronave aterrice.

En una situacion de emergencia, el piloto al mando tal vez tenga que desviarse de las normas
para proteger el vuelo. ATSP debe considerar la seguridad operacional del vuelo y los requisitos de
seguridad y aconsejar al piloto al mando que cambie la trayectoria de vuelo en consecuencia.

Si debe interceptarse una aeronave, debe seguirse el Anexo 2 — Reglamento del aire (seccién 3.8):

La interceptacion de aeronaves civiles se regira por los reglamentos y directrices administrativas
apropiados que los Estados contratantes establezcan en cumplimiento del Convenio sobre
Aviacién Civil Internacional y, especialmente en cumplimiento del Articulo 3 d), en virtud del cual
los Estados contratantes se comprometen a tener debidamente en cuenta la seguridad de las
aeronaves civiles, cuando establezcan reglamentos aplicables a sus aeronaves de Estado. En
consecuencia, al redactar dichos reglamentos y directrices administrativas los Estados tendran en
cuenta las disposiciones que figuran en el Apéndice 1, Seccion 2, y en el Apéndice 2, Seccion 1.

Reconociendo que es esencial para la seguridad del vuelo que cualquier sefial visual utilizada en
caso de interceptacion, a la que solamente deberia recurrirse en Ultima instancia, sea correctamente
empleada y comprendida por las aeronaves civiles y militares del mundo entero, el Consejo de la
Organizacién de Aviacién Civil Internacional, al adoptar las sefiales visuales contenidas en el
Apéndice 1 de este Anexo, instd a los Estados contratantes a que se aseguren de que sus
aeronaves de Estado cumplan estrictamente con dichas sefiales visuales. Como la interceptacién
de aeronaves civiles representa en todos los casos un peligro posible, el Consejo ha formulado
también recomendaciones especiales e insta a los Estados contratantes a ponerlas en practica con
caracter uniforme. Estas recomendaciones especiales figuran en el Adjunto A.

En caso de interceptacion de una aeronave civil su piloto al mando cumplira con las normas que
figuran en el Apéndice 2, Secciones 2 y 3, interpretando y respondiendo a las sefiales visuales en
la forma especificada en el Apéndice 1, Seccion 2.

CONTROL DE SEGURIDAD DE EMERGENCIA DEL TRANSITO AEREO

Convendria que los Estados elaboraran un plan de preparacion de emergencia en el que se
prescriban las medidas que deben tomar las autoridades nacionales competentes para fines de
seguridad nacional a fin de controlar el transito aéreo en situaciones de emergencia. En un plan de
control de seguridad de emergencia del transito aéreo se definirian las autoridades,
responsabilidades y procedimientos para identificar y controlar el transito aéreo dentro de una zona
especificada durante situaciones de emergencia de defensa aérea o nacional. Deberian establecerse
en el plan la funcion ATM, el espacio aéreo y las medidas de seguridad y funciones requeridas de
ATSP.

Si las autoridades nacionales deciden imponer medidas de control de seguridad de emergencia
del transito aéreo, se seguiran los protocolos nacionales relativos a su implantacion.

La restriccion del transito aéreo en respuesta a un ataque o amenaza a la seguridad nacional
podria lograrse implantando medidas coordinadas y apropiadas de control del espacio aéreo. Las
fases de control convenidas o las medidas solicitadas por autoridades nacionales o militares y
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aplicadas por intermedio de ATSP podrian incluir, entre otras cosas, rutas aéreas, corredores y
vuelos especificos y autorizaciones de explotadores de aeronaves, planificacion de vuelo y
restricciones basadas en procedimientos o el cierre total selectivo o sistematico de determinado
espacio aéreo.

El control de seguridad de emergencia del transito aéreo podria implantarse por fases para lograr
una transicién facil de los procedimientos normales de identificacion y control de transito aéreo
a procedimientos mas restrictivos de identificacion y control exigidos por la situacion. Las medidas
de control del espacio aéreo dentro de cada fase podrian modificarse, adaptarse o suprimirse,
segun corresponda, o también implantarse prescindiendo de las mencionadas fases, si asi lo dicta
la situacién. Las fases convenidas podrian seguir determinado modelo de aplicacion a zonas de
identificacion para fines de seguridad, corredores aéreos especificos y todas las zonas controladas
por ATSP.

Las prioridades asignadas para misiones de aeronaves, en el plan de control de seguridad de
emergencia del transito aéreo del Estado, podrian comprender requisitos especificos sobre planes
de vuelo, exigir el paso a un cédigo especial de transpondedor, radiocomunicaciones directas con
una instalacion ATC y la entrada de informacién especifica relativa a la seguridad en la seccion de
observaciones en el plan de vuelo. La informacién especifica sobre seguridad requerida en el plan
de vuelo podria incluirse con los datos de este Ultimo y comunicarse de una instalacion ATC a la
siguiente y a las instalaciones competentes de control de defensa aérea.

Podrian presentarse situaciones que no puedan controlarse de conformidad con una lista de
requisitos prioritarios para una emergencia de transito aéreo. Constituyen ejemplos de ello las
emergencias de aeronaves y los vuelos internacionales de llegada que hayan alcanzado el punto de
no retorno, incluidos los vuelos de explotadores de aeronaves internacionales que estén en ruta
hacia aeropuertos refugio de conformidad con acuerdos internacionales especificos. Estos sucesos
deberian tratarse individualmente mediante coordinacion entre ATSP y las autoridades militares
competentes considerando la urgencia de la situacién en vuelo y las condiciones militares tacticas
existentes.

Podrian presentarse situaciones en que la aeronave necesitaria efectuar un vuelo, pero no podra
hacerlo porque carece de prioridad o su ruta de vuelo prevista entra en conflicto con las restricciones
de vuelo impuestas. En tales casos, deberian existir y seguirse disposiciones relativas a una solicitud
especial de aprobacion de vuelo.

Al recibir un mensaje debidamente autenticado para implantar un control de seguridad de emergencia
del transito aéreo, ATSP deberia hacer lo siguiente:

1. Implantar medidas de control del espacio aéreo segun las instrucciones recibidas;

2. Comunicar instrucciones a todas las instalaciones ATC dentro de su ambito de jurisdiccion
para que implanten el control de seguridad de emergencia del transito aéreo y avisar a las
instalaciones ATC adyacentes que podrian resultar afectadas; y

3. Informar a las autoridades respectivas del Estado cuando concluyan las medidas de control
de seguridad de emergencia del transito aéreo o se prevea su conclusion.

Después de aplicar medidas de control de seguridad de emergencia del transito aéreo, ATSP
deberia coordinar los cambios o modificaciones directamente con las autoridades nacionales
respectivas.

Cuando se les notifiquen medidas de control de seguridad de emergencia del transito aéreo, los
controladores de transito aéreo deberian hacer lo siguiente:
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1. Transmitir instrucciones de seguridad apropiadas en todas las frecuencias disponibles, segun
los intervalos especificados por el Estado, hasta que se les ordene otra cosa; y

2. Aplicar todas las medidas de control del espacio aéreo segun las instrucciones de las
autoridades respectivas de ATSP.

40 CREACION, PROMULGACION Y VIGILANCIA DE RESTRICCIONES TEMPORALES EN EL
ESPACIO AEREO Y LOS VUELOS

Cada Estado contratante deberia determinar las autoridades habilitadas para exigir la creacion de
restricciones temporales en el espacio aéreo y los vuelos y las circunstancias para su creacion.
La Direccion General de Aeronautica Civil deberia fomentar procedimientos apropiados ordinarios
0 urgentes para establecer, publicar e implantar tales restricciones temporales. Constituyen
ejemplos de circunstancias que pueden exigir la aplicacion de las mismas los grandes eventos
deportivos, los viajes de jefes de Estado, asuntos del Estado, eventos de importancia nacional,
como las cumbres internacionales, y la respuesta a crisis y catastrofes.

Los sucesos que exigen restricciones temporales en el espacio aéreo y los vuelos generalmente
ocurren con algun previo aviso para ATSP, dando habitualmente lugar a un enfoque planificado de
antemano para su gestion. ATSP apoya las decisiones de las autoridades competentes asistiendo
en la determinacién, desde el punto de vista técnico, de las repercusiones operacionales en el
transporte aéreo y las operaciones conexas en los aeropuertos y el espacio aéreo, para satisfacer
los requisitos de seguridad mediante medidas de facilitacion, segun lo recomendado en la seccion
2.3 del Anexo 17.

Deberian emitirse NOTAM sobre restricciones temporales en el espacio aéreo y los vuelos, de
conformidad con el Anexo 15, pudiendo indicarse lo siguiente:

1. Motivo de las restricciones temporales en el espacio aéreo y los vuelos (a menos que sea
clasificado);

2. Definicion del volumen de espacio aéreo;
3. Hora de entrada en vigor y de expiracion (tal vez “hasta nuevo aviso”); y

4. Instrucciones operacionales en que se definan los requisitos para vuelos permitidos dentro
del espacio aéreo, procedimientos relativos a la manera en que deben operar y toda aeronave
0 vuelos especificos que no puedan efectuar operaciones dentro del espacio aéreo durante el
periodo de las restricciones temporales en el espacio aéreo y los vuelos.

Después de haber definido plenamente y coordinado con los organismos en materia de seguridad
las restricciones temporales en el espacio aéreo y los vuelos, ATSP las activa y, mediante la
publicacion de NOTAM, notifica a los usuarios del espacio aéreo las restricciones que deben aplicar
al planificar vuelos.

Mientras estén en vigor restricciones temporales en el espacio aéreo y los vuelos, deberian
aplicarse procedimientos en que se indiquen en detalle las medidas, funciones, y responsabilidades
en materia de vigilancia de dichas restricciones, segin la organizacion del Estado contratante y
respecto a las tareas asignadas para vigilar el espacio aéreo. Deberian también proporcionarse
procedimientos relativos a enlaces de comunicaciones prioritarias y coordinacion para activar las
reglas de intervencion en relacion con los TOI.
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Las restricciones temporales en el espacio aéreo y los vuelos deberian cancelarse lo antes
posible.

CAPITULO 6 ORGANIZACION DE OPERACIONES EFICACES DE SEGURIDAD DE ATM
ANTECEDENTES

En la norma 3.5 del Anexo 17 al Convenio sobre Aviacién Civil Internacional se dispone que cada
Estado contratante exigird que los proveedores de servicios de transito aéreo que operan en su
Estado establezcan y apliquen disposiciones de seguridad apropiadas para satisfacer los requisitos
del programa nacional de seguridad de la aviacion civil de este Estado.

Como se explic6 en los capitulos anteriores, los servicios de seguridad de ATM cubren una gama
aln mas amplia de amenazas a la seguridad, que son diversas y dinAmicas y a menudo exigen
medidas muy rapidas. A fin de ejecutar eficazmente la misiéon de seguridad, ATSP deberia, en la
medida de lo posible, prever servicios de seguridad de manera agil e integrada mediante practicas
que incluyan operaciones tacticas de seguridad, planificacibn y operaciones estratégicas de
seguridad y acuerdos sobre interoperabilidad con las entidades de seguridad. En el presente
capitulo se propone una organizacién de las operaciones y actividades segun criterios funcionales,
de conformidad con las disposiciones del Anexo 17 y la misién méas amplia de seguridad de ATM.

La organizacion de las funciones de operaciones de seguridad de ATM, ilustrada en la Figura
11-6-1, permitiria a ATSP mantener un enfoque y equilibrio apropiados respecto a las necesidades
de cada aspecto de la seguridad, como se indica a continuacion:

1. Actividades de operaciones estratégicas de seguridad que fortalecen la continuidad del sistema
ATM mediante planificacién a largo plazo, gestidon de crisis, elaboraciéon de procedimientos,
funciones de apoyo y andlisis;

2. Actividades y operaciones tacticas de seguridad que proporcionan vigilancia diaria de la
seguridad de las operaciones del sistema ATM para lograr la conciencia mas clara de las
situaciones relacionadas con la seguridad y una respuesta inmediata a las mismas; y

Acuerdos sobre interoperabilidad y actividades que apoyan a esta Ultima y colaboracién con
organismos externos en materia de seguridad, tales como organismos estatales de defensa o
imposicion de la ley, e intensifican la cooperacién y coordinacion mediante enlaces integrados.

PLANIFICACION Y OPERACIONES ESTRATEGICAS DE SEGURIDAD

La planificacion y preparacién entre organismos es el mecanismo de facilitacion de la
colaboracion y cooperacion con organismos estatales y de defensa para fines de planificacion
previa de la funcién de ATSP de suministrar servicios de seguridad de ATM para fines de seguridad
nacional, seguridad de la aviacion e imposicion de la ley. La planificacion y preparacion entre
organismos constituye un elemento estratégico fundamental que permite ejecutar los planes
integrados y completos del Estado relativos a las operaciones de seguridad de ATM.

Los planes deberian incluir coordinacion con autoridades estatales y, de ser necesario, locales.
Ademas, deberian consultarse las autoridades nacionales de defensa o militares encargadas de la
seguridad del espacio aéreo, segun lo dispuesto en el NCASP. Los planes deberian incluir
preparacion de emergencia, analisis de la informacion proporcionada por el organismo de
imposicion de la ley y los servicios de inteligencia y aplicacion de tecnologias para facilitar la
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deteccion de amenazas y vulnerabilidades.

El componente estratégico de las operaciones de seguridad de ATM se relaciona también con la
planificacién previa y la preparacion para operaciones de gestion de crisis, elaboracién de
procedimientos para operaciones de seguridad de ATM y apoyo a dichas operaciones.

En la presente seccion se destacan elementos que deberian considerarse para cada aspecto
de las funciones estratégicas de seguridad.

La planificacién y preparaciéon entre organismos deberia centrarse en las cuestiones y actividades
siguientes:

1. Establecer un plan de respuesta a las amenazas que oriente la respuesta operacional a
catastrofes y cualquier fuente de amenazas o ataques intencionales que afecten al sistema ATM,;

2. Definir estrategias para atenuar las repercusiones operacionales y econdémicas de un
ataque o catastrofe que podria tener un efecto negativo considerable en el sistema ATM,;

3. Definir medidas que permitran que el sistema ATM y otros elementos criticos
gubernamentales y privados relacionados con la aviacién que resulten afectados recuperen
rapidamente a raiz de un ataque o catastrofe;

Concertar planificacion y coordinacion estratégicas con organizaciones ATM internacionales y

organizaciones militares para optimizar la continuidad de la seguridad de ATM, especialmente entre

sistemas ATM adyacentes;

4. Preparar planes de seguridad de ATM sobre:

a) Brote de una enfermedad transmisible a bordo de una aeronave, causada intencional o
involuntariamente, que plantee un riesgo para la salud publica o una emergencia de
alcance internacional;

b) Interceptacién en el aire;

c) Respuesta de procedimientos de seguridad de aeronaves a bordo;

d) Interdiccion y respuesta terrestre en el sector de aviacion;

e) Apoyo de ATM a las operaciones de lucha contra el terrorismo;

f)  Interdiccién y neutralizacion de TOI designados; y

g) Ataque o amenaza de ataque en el territorio, incluidas amenazas con armas auténomas
como MANPADS,;

h) Elaborar e implantar un plan nacional de seguridad de la aviacion:

5. Deberia aplicarse un enfoque basado en los riesgos para elaborar e implantar medidas
encaminadas a reducir las vulnerabilidades y las repercusiones de las correspondientes
amenazas en el sistema ATM;

6. En los planes deberian definirse las responsabilidades de ATSP para la coordinaciéon con
las autoridades estatales y locales durante situaciones de emergencia, permitir que ATSP
tenga acceso a la informacion de imposicion de la ley y servicios de inteligencia y describir
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las expectativas de la utilizacion por ATSP de tecnologias para facilitar la deteccion de
amenazas Yy vulnerabilidades; y

En los planes en que se exijan servicios de gestion del espacio aéreo por ATSP para la seguridad
de ATM, deberia figurar la coordinacion con las autoridades militares responsables de la
seguridad del espacio aéreo.

El apoyo a las operaciones de gestion de crisis deberia centrarse en las cuestiones y
actividades siguientes:

1.

Coordinacion y gestiéon de las actividades de planificacion de emergencia del sistema ATM
para ATSP;

Elaboracion de planes de contingencia de ATSP como preparacion a catastrofes naturales,
conflictos militares o actos de interferencia ilicita en la aviacion civil:

Estos pueden afectar a la capacidad del sistema ATM en materia de operaciones de aeronaves
civiles y suministro de servicios de transito aéreo y servicios de apoyo; y

En los planes deberia preverse el uso de personal y activos apropiados;

colaboracién con organismos apropiados respecto a planes de ejercicios nacionales, regionales
y locales para asegurar la preparacion operacional de la capacidad en materia de seguridad de
ATM vy la atenuacion de las repercusiones de dichos ejercicios y medidas conexas en la
seguridad operacional y eficiencia del sistema ATM,;

planificacion de ejercicios de seguridad de ATM que incluyan situaciones de amenaza a la
aviacion de nivel tactico:

ademas de someter a prueba la coordinacion entre funciones de mando y control de ATSP, los
ejercicios deberian incorporar situaciones con activos e instalaciones de aviacion reales; y

establecimiento de la capacidad de notificar la respuesta a las crisis, reflejando la situacion de
los empleados de ATSP, los servicios del sistema ATM, el equipo y demas infraestructura ATM
fundamental.

Los procedimientos y el apoyo a las operaciones de seguridad suponen la preparacion de
procedimientos de seguridad de ATM para afrontar, controlar, resolver o vencer las amenazas al
sistema ATM y apoyar las operaciones militares y de imposicion de la ley en el sistema ATM y
deberian abarcar algunos o todos los elementos siguientes:

Elaborar planes operacionales detallados y procedimientos de seguridad para sincronizar las
responsabilidades respectivas determinadas en los planes de los organismos participantes: esto
incluira planes para identificar y responder a amenazas a la seguridad de la aviacién a bordo de
las aeronaves, incluidos informes sobre niveles de amenaza, apoderamientos ilicitos posibles o
confirmados, terroristas equipados con dispositivos explosivos improvisados (IED) o armas de
destruccion masiva, enfermedades endémicas, gestion y soluciéon de situaciones o conductas
sospechosas, etc.;

Preparar procedimientos para categorizar e identificar vuelos sospechosos designados que no
representen una amenaza inmediata a los intereses nacionales, pero que si exigen atencion
concentrada, coordinacion y posible respuesta;
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10.

11.

12.

42.1

Elaborar procedimientos para establecer, activar, aplicar y levantar restricciones en el espacio
aéreo y los vuelos relacionadas con la seguridad dentro del sistema ATM, permitiendo imponer
limitaciones a las operaciones de aeronaves;

Elaborar procedimientos de vigilancia y alerta para el espacio aéreo afectado por
restricciones temporales en el espacio aéreo y los vuelos cuando se prevean o presencien
violaciones de restricciones, dando lugar a una situacion TOI;

Asegurarse de que se apliquen las politicas y procedimientos de seguridad de ICT al tratar
informacion clasificada y confidencial:

Varios organismos y departamentos participan en operaciones clasificadas de la aviacion y
en programas confidenciales que refuerzan la seguridad de un estado. Para lograr dicho apoyo,
determinadas personas de la Gerencia de Navegacion Aérea debieran estar en niveles
apropiados de habilitacion de seguridad y recibir capacitacion sobre programas clasificados
y confidenciales para satisfacer las necesidades de otros organismos y departamentos;

Planificar la infraestructura necesaria para apoyar debidamente las operaciones de seguridad
de ATM;

Proporcionar gestion de programas para elaborar sistemas de vigilancia y seguimiento que
permitan identificar mas rapidamente, para fines de seguridad, posibles amenazas en vuelo en
el espacio aéreo de su territorio y aguas jurisdiccionales.

Mejorar la integracién de la gestidn de crisis mediante instrumentos y sistemas de vigilancia
automatizados para mantener la continuidad de las operaciones entre organismos;

Implantar programas de aseguramiento de la calidad centrados en la recopilacién y analisis de
datos de seguridad de ATM a nivel nacional, regional, de instalacion e individual. El
aseguramiento de la calidad supone también proporcionar orientacion especifica sobre
normas, investigacion, notificacion y registro, por la instalacién, de incidentes relacionados con
la seguridad que afecten al sistema ATM,;

Recopilar y analizar datos relacionados con la seguridad de la aviacion; establecer y mantener
datos para la informacién relacionada con la seguridad (tales como incidentes TOIl y laser y sus
repercusiones en el sistema ATM);

Evaluar periédicamente los planes y programas de seguridad de ATM utilizando datos derivados
del aseguramiento de la calidad y coordinando con otros departamentos y organismos las
actualizaciones necesarias a los planes de seguridad de ATM; y

Asegurarse de que los procedimientos de las operaciones de seguridad de ATM satisfagan
las exigencias de la gestion de riesgos para la seguridad operacional (SRM).

OPERACIONES TACTICAS DE SEGURIDAD

Las operaciones tacticas de seguridad de los ATSP apoyan la gestion diaria de las
operaciones de seguridad en el dominio aéreo mediante coordinacién en tiempo real (o casi
real) con los organismos en materia de seguridad. Las funciones de ATSP relativas a las
mencionadas operaciones podrian abarcar algunos o todos los elementos siguientes:

1. Medidas para detectar, disuadir y neutralizar amenazas al sistema ATM, reducir
vulnerabilidades y minimizar las consecuencias de ataques posibles y acelerar la
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recuperacion a raiz de los mismos;
Identificacién de sucesos relacionados con la seguridad de ATM en tiempo real;

Respuesta 0 asistencia operacional tactica inmediata, si corresponde, a las autoridades
estatales para responder adecuadamente a casos TOI, lo que podria abarcar algunas
de las actividades siguientes, debiendo incluirse en el NCASP la funcién de ATSP:

a) Interceptacion en el aire y operaciones tierra a aire de las autoridades estatales;
b) Respuesta de procedimientos de seguridad a bordo;

c) Interdiccion terrestre para fines de procedimientos en plataformas de la aviacién y
respuesta por autoridades estatales; y

d) Iniciativas de gestion del espacio aéreo para operaciones estatales de lucha contra
el terrorismo e imposicion de la ley;

Respuesta operacional para proteger al sistema ATM durante un ataque 0 amenaza
de ataque, incluidos ataques con armas autbnomas como MANPADS;

Recopilacion, procesamiento y suministro, a las instalaciones apropiadas de defensa
aérea, de datos sobre movimientos en el aire. Esto se lleva a cabo de conformidad con
procedimientos mutuamente aceptables para todos los vuelos de aeronaves civiles y
militares que exigen identificacion en zonas de identificacion para fines de seguridad y
restricciones temporales en el espacio aéreo y los vuelos;

Coordinacion apropiada que ATSP debe iniciar rapidamente al recibir notificacién u otra
informaciéon de que esta ocurriendo un incidente y que se necesita una respuesta
inmediata. Esto protege al sistema ATM contra toda amenaza conexa o cuando se
necesiten servicios inmediatos de seguridad de ATM para apoyar a las autoridades al dar
respuesta al incidente. Las disposiciones relacionadas con la seguridad de ATM relativas
a vuelos que entran, salen, transitan o efectlian operaciones dentro del espacio aéreo de
ATSP o en espacio aéreo objeto de restricciones temporales en el espacio aéreo y los
vuelos. Entre los medios de notificacion podrian figurar NOTAM, sitios Internet oficiales u
otros métodos;

Coordinacion y apoyo a las partes interesadas criticas en materia de seguridad de la
aviacion durante actividades tacticas relacionadas con la seguridad e incidentes que
afecten al sistema ATM. La coordinacion puede efectuarse de diversos modos, tales como
utilizacion de lineas de comunicacion abierta o colaboracién in situ en instalaciones
principales de un organismo estatal o de defensa. Esto incluye el establecimiento,
organizacioén o cambio en cualquier instalacién aeronautica, servicio, procedimientos o
peligro que podria relacionarse con la seguridad de ATM;

Asignacion de responsabilidades de coordinacién de la seguridad del transito aéreo a
personal en las instalaciones principales que participan en la vigilancia de la seguridad de
ATM y la identificacion de TOI e inicio de medidas y comunicaciones tacticas apropiadas
relativas a sucesos en materia de seguridad de ATM. El personal encargado de coordinar
la seguridad del transito aéreo deberia ser responsable de lo que se indica a continuacion
y ejercer vigilancia al respecto:

a) Respuesta a incidentes relacionados con la seguridad de la aviacion tales como
violaciones de restricciones temporales en el espacio aéreo y los vuelos, informes
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de interferencia ilicita a bordo de una aeronave, informes sobre pasajeros
insubordinados y niveles correspondientes de amenaza, informes relativos a
vuelos de interés especial designados por el Estado, aeronaves objeto de hurto,
identificacion de TOI, etc.;

b) Colaboracién con organismos en materia de seguridad para elaborar restricciones
en el espacio aéreo y los vuelos y NOTAM y asegurarse de la distribucién oportuna
de la informacion para reducir o atenuar las repercusiones que las medidas puedan
tener en las operaciones del sistema ATM,;

¢) Negociacién, designacion, establecimiento y publicacién de restricciones en el
espacio aéreo y los vuelos relacionadas con la seguridad;

d) Recepcion, procesamiento y distribucion del itinerario de personalidades
destacadas;

e) Recepcion, procesamiento y publicacion de todas las solicitudes para investigar
operaciones de vuelo de conformidad con las restricciones temporales en el
espacio aéreo y los vuelos;

f)  Elaboracidon, perfeccionamiento y publicacion de NOTAM y avisos especiales
basados en la seguridad; y

g) Localizacion, organizacion y compilacion de recursos asociados con catastrofes
naturales o causadas por el hombre.

42,2 SEGURIDAD ESPECIAL DE LA INTEROPERABILIDAD PARA OPERACIONES CIVILES Y
MILITARES.

En esta funcion se establece una estrecha relacién de trabajo con organismos militares y
Civiles:

1.

6.

Proporcionar enlaces de seguridad de ATM para operaciones confidenciales o
clasificadas en el sistema ATM, tales como desplazamientos de personalidades
destacadas y grandes eventos politicos o deportivos (p. Ej., Cumbre G-8, Juegos
Olimpicos, Copa Mundial);

Proporcionar enlaces de seguridad ATM para usuarios militares del sistema ATM,
particularmente los responsables de interceptar los TOI;

Proporcionar interfaces de seguridad ATM a los organismos gubernamentales
responsables de las operaciones de seguridad en el espacio aéreo;

Proporcionar interoperabilidad clasificada y no clasificada relacionada con la seguridad
de ATM, segun corresponda, para apoyar misiones nacionales de defensa y seguridad
de la aviacion y permitir acciones ATM apropiadas para atenuar las repercusiones, en
el sistema ATM, de procedimientos nacionales relacionados con la seguridad,;

Establecer enlaces con personas o entidades con habilitacién de seguridad apropiada
gue pueden participar en conferencias y coordinacion de actividades de defensa aérea
con organismos civiles y militares;

Cooperar con organismos estatales y regionales o locales para apoyar sus misiones

ARCHIVO: DPE / NORMAS Y PROCEDIMIENTOS/ GNA-NP-001-2018 ULTIMA ACTUALIZACION: Pagina 80 de 135

Manual de Seguridad de la Gestion de Transito Aéreo. 23/01/2018




MANUAL DE SEGURIDAD DE LA GESTION DE TRANSITO DE USO

AEREO
GNA-MS-001-2018 INTERNO

10.

11.

12.

13.

14.

15.

16.

relacionadas con la seguridad de ATM;

Formular recomendaciones para mejorar y aclarar las medidas entre organismos
encaminadas a vigilar e investigar los vuelos dentro del sistema ATM para satisfacer los
requisitos de seguridad y de otra indole impuestos a los explotadores de aeronaves;

Coordinar un plan completo de comunicacién entre organismos para el control de
seguridad de emergencia del transito aéreo:

Todos los organismos estatales con una funcién de seguridad de la aviacion deberian
poder comunicarse entre si sobre una respuesta conjunta a emergencias y aprovechar
plenamente la informaciéon compartida relativa a la situacion;

Determinar e implantar, si corresponde, medidas de proteccién de la seguridad del
espacio aéreo para todos los sucesos que exijan la aplicacion de restricciones en el
espacio aéreo y los vuelos relacionadas con la seguridad;

Deberian publicarse avisos preliminares antes del suceso, de conformidad con los
procedimientos, y revisarse periédicamente las medidas de seguridad de ATM para
dichos sucesos;

Actuar como punto de contacto con la dependencia encargada de comunicacion social
de la DGAC para la gestién de relaciones y responsabilidades de seguridad de ATM
entre departamentos, organismos y otras entidades estatales:

Los acuerdos ya concertados, tales como memorandos de acuerdo (cartas de acuerdo
operacional) facilitaran la coordinacién de operaciones con recursos compartidos y
responsabilidades independientes;

Aclarar el caracter del compromiso y objetivo de cada parte respecto a la seguridad de
ATM;

Preparar respuestas a criterios establecidos relativos a cuestiones operacionales.

Proporcionar divulgacién y educacion sobre procedimientos relacionados con la
seguridad y las restricciones en el espacio aéreo y los vuelos. Los funcionarios de
seguridad de ATM y los especialistas del personal podrian realizar visitas perioddicas a
aeropuertos, aeroclubes y explotadores de servicios aeronauticos en el aeropuerto, con
objeto de sensibilizar a los pilotos respecto a las restricciones en el espacio aéreo y los
vuelos, relacionadas con la seguridad, y reducir el nimero de aeronaves que no
cumplen las normas, convirtiéndose asi en TOI.

42,3  ADMINISTRACION DE LAS OPERACIONES DE SEGURIDAD DE ATM

Todas las funciones que se acaban de describir — operaciones estratégicas de seguridad,
operaciones tacticas de seguridad y seguridad especial para interoperabilidad — podrian
situarse, desde el punto de vista administrativo, en una oficina de operaciones de seguridad
de ATM, que serviria como nexo entre las operaciones de seguridad y el sistema ATM y que
podria constituir un punto central para las numerosas responsabilidades de ATSP en materia
de seguridad de ATM y mejorar la integracion de las operaciones de seguridad dentro del
espacio aéreo del Estado.
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Las funciones de la oficina de seguridad de ATM serian las siguientes:

1. Administrar las medidas de seguridad de ATM, a fin de proteger al Estado y sus
intereses contra amenazas relacionadas con operaciones internacionales y nacionales
de aviacion civil y contra catastrofes;

2. Atenuar las repercusiones de las amenazas contra el sistema ATM y la seguridad
operacional y eficiencia de los usuarios del espacio aéreo y participar en las
correspondientes medidas de respuesta (tales como restricciones temporales en el
espacio aéreo y los vuelos) adoptadas por el gobierno;

3. Proporcionar operaciones eficaces de seguridad de ATM cooperando con organismos
externos en materia de seguridad (sector militar, respuesta de emergencia, sector
gobernacion, organismos afines y otros ATSP).

APENDICES

APENDICE A MECANISMO DE GESTION DE RIESGOS PARA LA SEGURIDAD

INTRODUCCION

La eliminacién total de riesgos no es posible; por consiguiente, en la gestion de riesgos para la
seguridad, los ATSP deberian aplicar un enfoque basado en los riesgos. En el presente documento,
la gestidn de riesgos significa el mecanismo de evaluacién de riesgos y seleccién de opciones de
atenuacion de los mismos considerando los costos y beneficios de las medidas que se adopten. La
gestion de riesgos ofrece a los ATSP un enfoque estructurado para tomar decisiones racionales
respecto a los mismos.

Una gestion eficaz de los riesgos para la seguridad no funciona en el vacio, pero debe considerarse
en el contexto operacional de ATSP. A fin de lograr un enfoque por capas completo para la
seguridad de la aviacion, los ATSP deberian colaborar estrechamente con otras partes interesadas,
incluidas autoridades de aviacion, otros organismos nacionales y proveedores de servicios de
seguridad.

MECANISMO DE GESTION DE RIESGOS PARA LA SEGURIDAD

El mecanismo de gestion de riesgos para la seguridad abarca varios elementos relacionados entre
si y constituye una actividad continua y repetitiva. En la Figura Ap A-1 se ilustra una vista de alto
nivel del mecanismo que las organizaciones ATM pueden aplicar para identificar sistematicamente
los riesgos para la seguridad y determinar opciones de atenuacion. Esta metodologia es aplicable
a la organizacion en su totalidad o a un componente o instalacion en particular.
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Figura Ap A-1. Mecanismo de gestion de riesgos para la seguridad.
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| mecanismo de gestién de riesgos deberia constituir una actividad continua y repetitiva. Los

ATSP deberian determinar elementos de activacion para la gestion de riesgos a fin de asegurarse
de que la gestion de la seguridad del sistema ATM se actualice continuamente y satisfaga las
exigencias del entorno en mutacion. Los ATSP podrian evaluar los riesgos para la seguridad
como operaciones programadas o a raiz de cambios en factores fundamentales que afectan a
la situacién del sistema ATM respecto a los riesgos. Entre los elementos de activacién comunes
figuran los siguientes:

1. Cambio en el entorno de amenazas (tipos de amenazas o frecuencia de sucesos);
2. Incidente relacionado con la seguridad (p. Ej.,, un ataque que revela una vulnerabilidad
imprevista);
3. Modificacion de la politica de seguridad que pueda conducir a cambios en las prioridades en
materia de riesgos o tolerancia a los mismos; y
4. Cambio en el sistema atm o elaboracion de otro nuevo.
5. ElI'mecanismo de gestién de riesgos comprende siete etapas:
a) Etapa 1: Definir el alcance
b) Etapa 2: Determinar las repercusiones en los activos
c) Etapa 3: Identificar los agentes de amenaza y determinar la probabilidad de ataques
d) Etapa 4: Determinar vulnerabilidades
e) Etapa5: Evaluar los riesgos
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f)  Etapa 6: Seleccionar opciones de gestion de riesgos
g) Etapa7: Implantar y vigilar.

A menudo las etapas 1 a 5 se consideran como mecanismo de evaluacion de riesgos que sirve de
base, para determinar, evaluar y seleccionar medidas de atenuacién en la etapa 6. En la etapa 7 se
implantan las medidas de atenuacidn seleccionadas y se vigila su eficacia para proporcionar
informacion al respecto.

Etapa 1: Determinar el alcance

Esta etapa tiene por objeto asegurarse de que se conozca el alcance del sistema ATM que
debe evaluarse y que relne diversos componentes: personas, informacién, tecnologia,
instalaciones, servicios y CNS. El alcance a menudo podria consistir en un conjunto completo o un
subconjunto de dichos componentes.

Esta etapa se lleva a cabo definiendo primero los limites del sistema ATM que debe evaluarse,
luego documentando los objetivos en materia de seguridad y, por dltimo, describiendo el sistema o

subsistema ATM.

La descripcion de limites del sistema deberia incluir la informacién siguiente relativa al sistema
(o subsistema) ATM que debe evaluarse:

1. Componentes del sistema;

2. Entorno operacional;

3. Usuarios, sus funciones y autoridad;

4. Terceros asociados con el sistema atm, incluidas organizaciones, sus funciones y autoridad,;

5. Servicios o infraestructura de apoyo fundamentales, incluida la infraestructura de seguridad
y las hip6tesis sobre su calidad o seguridad;

6. Servicios proporcionados por los activos y obligaciones conexas en materia de seguridad
(incluidos servicios y obligaciones para con terceros);

7. Fase del ciclo de vida util del sistema (0 subsistema) atm que debe evaluarse (p. Ej.,
disefio, operaciones de instalacion, mantenimiento, interrupcion del servicio); y

8. Requisitos juridicos y reglamentarios.

Después de haber definido los limites e interfaces del sistema, ATSP deberia determinar los
activos dentro de los limites del sistema y describir la arquitectura de este Ultimo a fin de determinar
las vias (vulnerabilidades) que podrian permitir a las amenazas pasar de los puntos de acceso a los
activos.

Las metas en materia de seguridad son propias del sistema o0 subsistema ATM que se esté
evaluando y deben ser lo suficientemente especificas como para corresponder a grupos de
activos y categorias de incidentes relacionados con la seguridad.
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Etapa 2: Determinar las repercusiones en los activos

En esta etapa se evalla el efecto de posibles sucesos relacionados con la seguridad en los
activos, dentro del alcance. Las repercusiones podrian medirse en relacion con lo siguiente:

1. Seguridad operacional;

2. Eficienciay eficacia;

3. Aspectos financieros y econémicos;
4. Confianza del publico; y

5. Palitica.

Las repercusiones se describen mediante una escala cualitativa cuyo nivel minimo es “efecto
minimo”. A menudo, una escala de cuatro puntos por encima de “efecto minimo” es suficiente. A
continuacion se indica un ejemplo de escala relativa a las repercusiones en la eficiencia operacional:

Efecto minimo — Se prevé que la pérdida cause un efecto minimo en el rendimiento de la
organizacion.

1. Un activo podria resultar afectado de tal modo que se observara que el rendimiento de
la organizacion se sitta por debajo de una norma tolerable. Esto deberia incluir situaciones en
que el mantenimiento del servicio se pierde durante un periodo prolongado.

2. La pérdida de un grupo de activos causara la interrupcion del servicio, que podria deberse a
la pérdida de un grupo de activos semejantes o de una serie de sistemas secuenciales. También
se aplica a la interrupcion de las operaciones si otro incidente ocurre antes de haberse
restaurado el funcionamiento del activo o atenuado la pérdida.

3. Lapérdida del activo reducira inmediatamente la capacidad y tendra repercusiones negativas en
la capacidad de proporcionar el servicio requerido.

4. La pérdida causara una interrupcion inmediata del servicio.

Etapa 3: Identificar los agentes de amenaza y determinar la probabilidad de ataques
En esta etapa se identifican los agentes de amenaza y se evalla la probabilidad de los sucesos.

Los ATSP deberian considerar una amplia gama de amenazas. Estas pueden variar debido al
caracter de la intencion, tales como amenazas intencionales (p. ej., criminales, terroristas),
involuntarias (p. €., accidentes) y catastrofes naturales (p. €j., inundaciones). Las amenazas
podrian también variar segin el agente (p. €j., externo o interno en la organizacion).

Es importante no pasar por alto las amenazas internas. En el caso de los sistemas ICT, las
amenazas internas son las mas graves para la ciberseguridad. Cada punto de acceso legitimo
constituye una fuente posible de ataque. Esto incluye a los usuarios u operadores del sistema,
otras organizaciones con acceso a distancia o cierto grado de dependencia respecto al sistema,
asi como los servicios necesarios para el sistema. Estos se determinan a partir de la descripcién de
limites y se categorizan como posibles agentes de amenaza.
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Entre los agentes de amenaza externos figuran terroristas, criminales, extremistas, enemigos,
peligros naturales y degradacién del servicio (p. €j., interrupcién de la alimentacion eléctrica). Entre
las amenazas intencionales figuran diversos métodos de ataque, tales como bombas, ataques
guimicos, bioldgicos, radiolégicos y nucleares (CBRN), ciberataques y ataques electrénicos y
magnéticos (p. €j., falsificacion, interferencia).

Las amenazas deberian organizarse segun las categorias de activos. Se indican a continuacion
ejemplos de amenazas a diferentes categorias de activos:

1. Activos fisicos y personal: las amenazas a activos fisicos (instalaciones) y personal incluyen
fendbmenos meteoroldgicos extremos, catastrofes naturales, IED y amenazas CBRN, chantaje,
secuestro y extorsion;

2. Activos ICT: amenazas a los datos o conocimientos de una organizacion, que pueden
también caracterizarse como amenazas a la integridad, confidencialidad y disponibilidad. Las
amenazas a los sistemas ICT son mas numerosas que las amenazas a sistemas fisicos;

3. Activos relacionados con procedimientos: amenazas a documentacion y politicas, que pueden
causar la supresion, pérdida o corrupcién de documentacion.

Una vez establecida la lista de posibles agentes de amenaza, debe establecerse la probabilidad
de los ataques.

Cada amenaza exige una evaluacién de la probabilidad de que la amenaza se convierta en tentativa
de ataque por un adversario. En el caso de otros peligros, la amenaza se estima como la
probabilidad de que surja un peligro. Respecto a catastrofes naturales y accidentes, ATSP podria
tener acceso a estadisticas.

En caso de amenazas intencionales, particularmente de terrorismo, ATSP podria carecer de
experiencia o recursos pertinentes y tendrd que pedir ayuda a servicios de inteligencia u
organismos de seguridad. A menudo es dificil cuantificar la probabilidad de un ataque a raiz de
amenazas intencionales, por lo que se necesitan evaluaciones cualitativas por expertos en el tema.
Como para la escala de repercusiones, bastara una escala cualitativa corta de 0 a 5, cuyo nivel mas
bajo corresponde a “efecto minimo”.

Etapa 4: Determinar vulnerabilidades

Las vulnerabilidades son caracteristicas del sistema o de los procedimientos operacionales que
podrian ser explotados por agresores o que son susceptibles a peligros naturales (p. €j., huracanes).
Por ejemplo, los activos fisicos podrian carecer de verjas adecuadas, guardias de seguridad o
sistemas de vigilancia; el personal podria carecer de capacitacion apropiada sobre procedimientos
de seguridad; los sistemas ICT podrian carecer de proteccion antivirus adecuada; y los activos
relacionados con procedimientos podrian tener vulnerabilidades inherentes tales como
documentacion deficiente (0 comunicada de manera no satisfactoria), practicas negligentes o
investigacion deficiente del personal.

Los agresores tratan de hallar el medio més facil para entrar en el sistema. Por consiguiente, al
evaluar vulnerabilidades, es importante examinar todas las vias posibles. Por ejemplo, al evaluar
el riesgo para ICT, es importante considerar la vulnerabilidad de elementos del sistema no
relacionados con ICT (p. €j., descuido de la instruccién en materia de seguridad, que podria permitir
un ataque de manipulacién por un administrador del sistema).
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La probabilidad de un incidente depende de la vulnerabilidad del sistema. Por ello, el evaluador
debe examinar los controles de seguridad implantados a lo largo de la via correspondiente a la
amenaza y determinar la manera en que reducen la vulnerabilidad a un ataque. Para determinar
el riesgo, se examina la vulnerabilidad a determinada amenaza, la probabilidad de que una
amenaza se convierta en un atagque, asi como sus repercusiones.

Etapa 5: Evaluar los riesgos

El objetivo de la evaluacion de riesgos consiste en establecer una imagen global del peligro
para el sistema ATM. Un riesgo es la posibilidad de un resultado negativo y se expresa en relacion
con la probabilidad de la amenaza, las vulnerabilidades y las repercusiones.

Deberian considerarse todas las combinaciones validas de amenazas (ataques) y vulnerabilidades
del sistema para determinar si existe una via a través del activo o sistema que permita que un
ataque tenga éxito. Los riesgos pueden evaluarse considerando la probabilidad de la amenaza
(ataque) o peligro, la vulnerabilidad del activo o sistema respecto a dicha categoria de amenaza y
las repercusiones o consecuencias de la pérdida o degradacién del activo o sistema.

Etapa 6: Seleccionar opciones de gestion

En esta etapa se determinan y seleccionan las opciones de gestion de los riesgos que se
hayan identificado. Se lleva a cabo mediante las actividades siguientes:

1. Determinar silos riesgos identificados son aceptables:

Esta determinacion se basa en el nivel de tolerancia o tendencia al riesgo de ATSP, segun
lo establecido en la politica relativa a la seguridad. Esto deberia haberse especificado en esta
Ultima respecto al nivel de riesgos y repercusiones. La inclusion del nivel de repercusiones,
ademas del nivel de riesgos, tiene por objeto permitir que ATSP se entere de riesgos poco
probables, pero que tienen graves repercusiones.

2. Determinar las opciones de gestion:

La administracion puede seleccionar una de las medidas siguientes en caso de riesgos que
excedan el nivel aceptable:

Tolerar (no adoptar ninguna medida);

Tratar (aplicar medidas de control para reducir a un nivel aceptable);

Transferir (transferir a otra dependencia dentro de ATSP o una entidad externa); y
Poner fin (detener la actividad);

Seleccionar opciones de control:

aprwNE

Las opciones de control son contramedidas encaminadas a atenuar los riesgos. Los controles de
seguridad podrian tener caracter técnico o basarse en procedimientos o politicas y cubren también
una gama de actividades, segiin el método aplicado para bloquear las vias para las amenazas.
Pueden disuadir las amenazas, disminuir la probabilidad de un ataque efectivo reduciendo las
vulnerabilidades, disminuir las consecuencias de los ataques o catastrofes, permitir una rapida
reaccidon y respuesta de emergencia a un incidente o que la organizacion ATSP reanude sus
operaciones normales efectivamente mediante planificacion de contingencia.

Ademas, la seleccion de la opcién de control podria considerarse en un contexto mas amplio del
sistema o subsistema ATM que se esté evaluando o que sea externo respecto a la organizacion
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ATSP. Por ejemplo, una instalacion NAVAID situada dentro del perimetro del aeropuerto puede
contribuir a las medidas de control del acceso del aeropuerto.

Priorizar las medidas de atenuacion:

El establecimiento de prioridades tiene por objeto la toma de decisiones fundadas de asignacion de
recursos. Una imagen completa del riesgo, acompafiada de opciones de control, proporciona a
la administracion de ATSP una base para establecer prioridades de proteccion de la infraestructura.
La evaluacion y seleccion de opciones de gestion dependen de factores tales como
disposiciones legales o reglamentarias, aceptabilidad, viabilidad y costo. Por ejemplo, ATSP
podria definir un umbral de activacion de medidas. Para todo activo o sistema con un riesgo
superior al nivel de activacion se implantarian opciones de atenuacion. La administracion de
ATSP podria también priorizar las medidas de atenuacion de riesgos en el caso de sistemas cuyo
nivel de riesgo se sitle por debajo del umbral de activacion de medidas basandose en
consideraciones de orden econdmico. El equipo de seguridad, los expertos en la materia y la
administracion superior deberian tomar conjuntamente decisiones definitivas en materia de gestién
de riesgos con la participacion de los organismos de reglamentacion.

Etapa 7: Implantar y vigilar

ATSP deberia ejercer vigilancia para evaluar la eficacia de las medidas de atenuacion implantadas.
Si surendimiento no permite alcanzar la meta prevista, ATSP deberia tomar medidas correctivas.
La evaluacién y la correccién contribuyen a mejorar continuamente los programas de atenuacion
de riesgos. Con esta actividad, ATSP recibe informacién sobre la debida aplicacion de las medidas
de atenuacion implantadas y el logro de los resultados previstos. La eficacia real proporciona una
base para establecer responsabilidad, facilitar el diagnéstico de un rendimiento deficiente y permitir
que se revisen las metas y objetivos. La vigilancia también advierte a ATSP acerca de indicadores
tempranos respecto a aspectos de posibles deficiencias y permite tomar medidas activas de
prevencion de fallas.

GESTION DE RIESGOS PARA LA SEGURIDAD, COLABORACION DE LA ORGANIZACION
Gestion de riesgos para la seguridad basada en inteligencia

En el Anexo 17 se alienta a la cooperacién internacional y el intercambio de informacion e
inteligencia sobre amenazas. En la norma 3.1.3 se dispone que “cada Estado contratante evaluara
constantemente el grado de amenaza para la aviacion civil en su territorio y establecera y
aplicara politicas y procedimientos para ajustar en consecuencia los aspectos pertinentes de su
programa nacional de seguridad de la aviacién basandose en una evaluacion de riesgos de
seguridad de la aviacion realizada por las autoridades nacionales pertinentes”.

La determinacion y evaluacién de los riesgos para la seguridad dependen en gran medida de la
informacion que puede proceder de diferentes fuentes y antecedentes, incluidos el andlisis de
datos histéricos, amenazas emergentes y tendencias en materia de ataques.

Los ATSP (especialmente los no gubernamentales) solo tendran acceso limitado a la informacion
pertinente.

Los Estados y los servicios nacionales o regionales de inteligencia deberian intercambiar con los
ATSP informacién pertinente sobre amenazas a la aviacion y la navegacién aérea y sobre las
capacidades o tendencias de ataques emergentes.
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A raiz de la Enmienda 12 del Anexo 17, se exige, ademas, que los Estados compartan con ATSP la
parte pertinente del NCASP.

Comités nacionales o locales de seguridad de la aviacion

En virtud del Anexo 17, los Estados contratantes deben establecer un comité nacional de seguridad
de la aviacion civil (o arreglos semejantes) para coordinar las actividades en materia de seguridad
entre los departamentos, agencias y otros organos del Estado, los explotadores de aeropuertos
y aeronaves, los ATSP y otras entidades encargadas de implantar diversos aspectos del NCASP
0 responsables de ellos. Esto constituye la plataforma principal para coordinar las medidas de
seguridad de la aviacion.

En el mismo contexto, los aeropuertos deberian también designar a una autoridad para coordinar
los procedimientos de seguridad y establecer un comité de seguridad aeroportuaria en cada
aeropuerto para asistir a la autoridad. Estos arreglos locales amplian la plataforma nacional.

Aunque ATSP no estard siempre situado en un aeropuerto o0 en su vecindad, deberia utilizar
dichas plataformas. La colaboracion y coordinacion eficaz en la organizacion exigen la participacién
de todos los actores en estas modalidades de trabajo.

La autoridad competente deberia designar a ATSP como miembro del comité nacional o local de
seguridad de la aviacion pertinente o crear un nuevo comité para colaborar e intercambiar informacion
con el mismo.

La colaboracién deberia abarcar también la enmienda de los respectivos planes de emergencia
locales (incluida la designacién de un centro local de operaciones de emergencia y procedimientos
de coordinacién pertinentes) para incluir respuestas a los ataques contra infraestructura, instalaciones
y servicios de ATM.

APENDICE B CIBERSEGURIDAD DE LOS SISTEMAS ICT
INTRODUCCION

“Ciber” es un prefijo utilizado para describir a una persona, objeto o idea como parte de la edad
de computadoras e informacién, como el “ciberespacio”, medio electrénico en que tiene lugar la
comunicacion en linea. La arquitectura del sistema ATM sigue evolucionando y convirtiéndose en
una arquitectura abierta de cibersistemas interconectados en que se utilizan protocolos
normalizados de transmisidn de datos y sistemas operacionales de c6digo abierto. La comunidad de
aviacion civil depende cada dia mas de la tecnologia de la informacién y de las comunicaciones
(ICT) cibernética para llevar a cabo sus misiones y funciones comerciales; ademas, la interconexion
de cibersistemas estd aumentando, en tierra, entre partes interesadas y entre sistemas en tierra,
aeronaves Yy el espacio (sistemas de determinacion de la posicién).

Mientras dicha evolucion de la tecnologia aumenta la eficiencia de las operaciones, también expone
los sistemas de informacién y comunicaciones a un mayor riesgo en materia de ciberseguridad.
Esta se refiere cominmente a las salvaguardias y medidas que pueden aplicarse para proteger el
dominio cibernético contra amenazas asociadas con sus redes e infraestructura de informacion
interdependientes o0 que podrian causarles dafio. La ciberseguridad esta encaminada a preservar la
integridad y disponibilidad de las redes y la infraestructura, asi como la confidencialidad de la
informacion que contienen.
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Los ciberataques contra sistemas ICT estan ocurriendo constantemente con mayor alcance y
perfeccionamiento; la seguridad de pasajeros, tripulaciones y personal de tierra podria verse en
peligro si se alteran los sistemas ICT de ATM. Ademas, la informacién personal sobre los empleados
deberia protegerse contra uso y acceso no autorizados.

En el presente capitulo figuran conceptos y definiciones de ciberseguridad de ICT, asi como una
descripcion de los requisitos de seguridad para los cibersistemas ICT criticos de ATSP, basandose
en el Doc 8973 — Distribucién limitada. En el Apéndice C figura una orientacion general sobre
seguridad de ICT basada en normas de la Unién Europea (UE), asi como una lista completa de
controles de seguridad para ICT.

CONCEPTOS Y DEFINICIONES

Activos cibernéticos de ICT
Los activos cibernéticos de ICT, de ATSP, incluyen informacién o datos, sistemas de tecnologia
de la informacion y sistemas de tecnologia de las comunicaciones.

En el presente apéndice los términos “datos” e “informacion” se utilizan indistintamente. Los activos
de informacioén incluyen informacion operacional e informacion personal sobre los empleados,
generadas, procesadas o transmitidas por ATSP. La informacion operacional se relaciona con el
suministro de servicios de transito aéreo y abarca también la informacion que se intercambia entre
ATSP y sus organismos en materia de seguridad, como los organismos nacionales o regionales de
seguridad de la aviaciéon y los organismos de seguridad nacional, defensa e imposicién de la ley.
Parte de dicha informacién sobre seguridad podria tener caracter clasificado.

Los sistemas de tecnologia de la informacidn cibernética incluyen soportes légicos y fisicos. Los
primeros abarcan sistemas operacionales, aplicaciones y procesamiento de datos; los segundos,
dispositivos de computacién, asi como sistemas y dispositivos de almacenamiento de datos.

Los cibersistemas de tecnologia de la informacién se refieren a redes (locales, regionales o
mundiales, con o sin cables) de dispositivos y sistemas de comunicacion.

Objetivos de seguridad de los cibersistemas ICT

La seguridad de los cibersistemas ICT se refiere a la aplicacion de controles de seguridad para
proteger los cibersistemas ICT de ATM contra degradacion intencional o accidental de su integridad,
confidencialidad y disponibilidad:

1. Integridad: objetivo de seguridad que garantiza que la informacién y los sistemas no se
modifiquen indebida o accidentalmente. Cuando la integridad resulta comprometida, la
informacion se expone a modificacion o destruccion.

2. Confidencialidad: objetivo de seguridad que garantiza que la informacion no se divulgue a
entidades no autorizadas. Cuando la confidencialidad resulta comprometida, es posible que se
divulgue informacion sin autorizacién. A menudo se garantiza la confidencialidad cifrando los
datos en transito o almacenados.

3. Disponibilidad: objetivo de seguridad que garantiza la fiabilidad y el acceso oportuno de
entidades autorizadas a datos, servicios y recursos. Cuando la disponibilidad resulta
comprometida, el sistema puede sufrir una perturbacién temporal o la pérdida completa del
servicio.
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Para proteger los sistemas ICT de ATM, debe también considerarse la seguridad del entorno en
que funcionan. Por consiguiente, la seguridad de ICT esta también vinculada con la seguridad fisica,
los proveedores, los servicios de infraestructura y terceros con los que ATSP tiene relaciones, tales
como autoridades de imposicion de la ley, seguridad y reglamentacion.

Carécter critico de los cibersistemas ICT
Por regla general, el caracter critico se define como la medida en que una organizacién depende de
ICT o de la informacion para el éxito de una misién o funcion comercial. En el contexto del presente

manual, el caracter critico se expresa en relacion con la mision de ATSP:

Suministro de servicios ATM, incluido el apoyo a la gestién nacional o regional de incidentes
relacionados con la seguridad.

Controles de seguridad de los cibersistemas ICT
Los controles de seguridad son salvaguardias o contramedidas implantadas para proteger la
integridad, confidencialidad y disponibilidad de los activos ICT y pueden clasificarse en tres

categorias:

1. Controles de gestion: centrados en la gestion de riesgos para la seguridad y la gestion de la
seguridad de los sistemas;

2. Controles operacionales: salvaguardias o contramedidas implantadas o ejecutadas
principalmente por personas;y

3. Controles técnicos: salvaguardias o contramedidas implantadas o ejecutadas principalmente
por el sistema mediante mecanismos contenidos en sus componentes.

48 REQUISITOS DE SEGURIDAD PARA CIBERSISTEMAS ICT
La presente seccion se basa en el Capitulo 18 — “Amenaza de ciberataques contra sistemas criticos
de tecnologia de la informacion y las comunicaciones aeronauticas” del Doc 8973 — Distribucion
limitada. Se recomienda en este documento que los Estados exijan que los explotadores de la
industria de la aviacion (incluidos los ATSP) determinen medidas de seguridad para los
cibersistemas ICT criticos. Por consiguiente, ATSP deberia aplicar dichas medidas como requisitos
minimos de seguridad para ICT. Se ha modificado ligeramente el texto original porque ahora se
destina a ATSP.
Determinar los cibersistemas ICT criticos
ATSP deberia determinar soportes logicos y fisicos criticos de los cibersistemas ICT utilizados
en la infraestructura de su sistema ATM, lo que podria abarcar, entre otras cosas, lo siguiente:
1. Activos y componentes del sistema ATC,;
2. Sistemas de mando, control y despacho de seguridad;
3. Sistemas de control del acceso y vigilancia de alarmas;
4. Sistemas de vigilancia por television en circuito cerrado;
5. Bases de datos sobre agentes acreditados y expedidores reconocidos; y
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6. Dispositivos electronicos portatiles y no portatiles utilizados para procesar, almacenar y
comunicar informacién critica de ATSP (p. ej., computadoras de escritorio, portéatiles,
“subportatiles”, de tipo “tableta”, teléfonos moviles instalados en plataformas de computacion,
computadoras de bolsillo, camaras fotograficas digitales y dispositivos de almacenamiento,
incluidos los soportes de tipo USB vy las tarjetas de memoria).

Proteger los cibersistemas ICT criticos

ATSP deberia implantar medidas de seguridad para cibersistemas ICT, de conformidad con el

NCASP vy los programas nacionales pertinentes. Los objetivos de dichas medidas deberian ser, a lo

minimo:

1. Proteger los sistemas contra acceso y uso no autorizados;

2. Impedir la alteracion de los sistemas; y

3. Detectar ataques contra los sistemas.

La proteccion fisica de dichos sistemas deberia iniciarse en la etapa de disefio o lo mas temprano

posible a fin de garantizar su méxima resistencia a ciberatagues, lo que puede lograrse mediante

un enfoque por capas que incluya, entre otras cosas, lo siguiente:

1. Controles de gestion, como:

a) Normas, politicas y procedimientos de seguridad;

b) Contratacién, seleccidn y capacitaciéon apropiadas del personal, particularmente de personas
con derechos administrativos, asi como verificacién de antecedentes;

c) Evaluacion de amenazas y riesgos para determinar la vulnerabilidad de un sistema
y la probabilidad de ataques;

d) Control de la calidad, incluidas inspecciones y pruebas; y

e) Seguridad de la cadena de suministro de soportes fisicos y l6gicos;
2. controles virtuales o légicos, tales como:

a) Cortafuegos;

b) Cifrado de datos;

c) Sistemas de deteccion de intrusos en el sistema; y

d) Sistemas antivirus;

3. Controles fisicos, tales como:

a) Asegurarse de que los soportes fisicos del sistema, particularmente los servidores, estén
debidamente protegidos y situados en zonas de acceso controlado;

b) Implantar sistemas de autenticacion, tales como registros o métodos biométricos o
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contrasefias, para asegurarse de que Unicamente las personas autorizadas tengan acceso al
sistema;

c) Limitar el nimero de personas con derecho de acceso;

d) Exigir la intervencion de mas de una persona para aprobar el acceso a sistemas criticos;
e) Vigilar y controlar continuamente el acceso a los sistemas;

f)  Utilizar sistemas de reserva remotos en caso de pérdida del sistema principal; y

4. Mantener registros de actividades, lo que puede ser Util para fines de auditoria y evaluacion, y
prever alertas si se detecta actividad que no corresponda a operaciones normales.

La proteccién de los cibersistemas ict criticos deberia formar parte de los mecanismos de
evaluacion de riesgos establecidos por la autoridad competente, lo que puede lograrse si
se incluyen dichos sistemas en las evaluaciones de amenazas (ataques), vulnerabilidades y
repercusiones en caso de pérdida de dichos cibersistemas.

ATSP deberia adoptar medidas, tales como inspecciones y auditorias, encaminadas a atenuar
posibles ciberataques y verificar su aplicacion como parte de sus actividades normales de
vigilancia del cumplimiento.

49 MEDIDAS DE SEGURIDAD PARA LA INFRAESTRUCTURA DE CIBERSISTEMAS ICT CRITICOS
Seguridad basada en el disefio

ATSP deberia asegurarse de que se incluyan medidas de seguridad en el disefio, implantacion y
operacion de nuevos cibersistemas ICT, incluida la eliminacién final de soportes fisicos y l6gicos. Al
modificar sistemas existentes, deberia tenerse en cuenta la seguridad, en la medida de lo posible.

ATSP deberia también incluir disposiciones de seguridad en las especificaciones relativas a
nuevos cibersistemas ICT y su adquisicion, exigiendo que sus proveedores proporcionen
informacion sobre los medios de proteccion de la informacion y operacion del sistema, incluidas las
modalidades de apoyo y mantenimiento continuos, in situ o a distancia.

Deberia programarse y administrarse mantenimiento preventivo; si el apoyo y el mantenimiento son
objeto de contratacién externa, deberia limitarse el nUmero de personas con acceso autorizado a los
soportes légicos y fisicos del sistema. Dicha medida contribuird a impedir el acceso no autorizado
al sistema y reducir las posibilidades de interferencia en la integridad del sistema.

Asimismo, el tendido de cables deberia disefiarse de modo que no puedan infiltrarse facilmente
los sistemas criticos de informacion aeronautica.

Separacion entre redes

ATSP deberia asegurarse de que las redes utilizadas para cibersistemas ICT criticos de ATC
estén separadas de las redes accesibles al pablico.

Los soportes logicos y fisicos de un sistema ICT moderno no pueden funcionar sin los cables
necesarios y la conexion a otra red de sistemas operacionales para facilitar la transmisién e
intercambio de datos. Por dicho motivo, deberian examinarse los cibersistemas ICT para
asegurarse de que no resulten comprometidos los objetivos de seguridad, debido a la exposicion
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a redes de comunicaciones no controladas o de acceso libre. Ademés, deberian establecerse
politicas y préacticas apropiadas para reducir a un minimo las conexiones necesarias. Esta practica
recibe a menudo el nombre de “reforzamiento”.

Las conexiones cibernéticas a redes deberian efectuarse en condiciones controladas en que se
conozcan el tipo de informacién y la frecuencia o método de intercambio de datos entre el sistema y
la red. Deberia establecerse un sistema de gestion eficaz para dichas interfaces en la red a fin de
asegurarse de que todas las conexiones a un sistema sean objeto de documentacion, examen y
actualizacioén, segun corresponda, y se cuente, de ser posible, con proteccion adecuada contra virus
y programas perniciosos.

Ademas, deberia considerarse un enfoque por capas para la gestion de soportes l6gicos. Un
namero limitado de personas deberia tener derechos a titulo de administradores de un cibersistema
ICT critico. El acceso al sistema deberia basarse en el principio de necesidad legitima. Asi, podrian
otorgarse a algunas personas derechos que se limiten a la lectura, mientras que se autorizaria a
otras el acceso Unicamente a las partes del sistema que se relacionen con sus tareas concretas.

Acceso a distancia

ATSP deberia asegurarse de que solo se permita el acceso a distancia a cibersistemas ICT criticos
en condiciones establecidas de antemano y seguras y de que los proveedores no tengan acceso
no autorizado a dichos sistemas después de su adquisicion o instalacion.

En la mayoria de los casos, el acceso a distancia a un cibersistema exige que los proveedores
tengan un medio apropiado para ello. ATSP deberia asegurarse de conocer dicha via de acceso y
de que se concierten el método y las condiciones de entrada. Por ejemplo, deberia exigirse que el
proveedor notifique al funcionario designado por el explotador cuando el acceso al sistema sea
necesario. Podria también generarse automaticamente un correo-e para notificar al mencionado
funcionario cada vez que se solicite acceso.

Solo el personal autorizado deberia efectuar el mantenimiento de los cibersistemas, segun
horarios establecidos y aprobados de antemano. ATSP deberia solicitar a los proveedores que
limiten el nimero de personas autorizadas para fines de apoyo y mantenimiento del sistema. Dichas
personas deberian ser objeto de verificacion de antecedentes, incluidos sus antecedentes penales,
en la medida en que lo permitan las leyes.

Podrian afiadirse a las mencionadas medidas una auditoria apropiada y un sistema de notificacion
de excepciones que genere un informe automatico siempre que tenga lugar una actividad anormal
en el cibersistema, como el acceso fuera de las horas normales de trabajo. Por ejemplo, si se
trata de entrar fuera de las horas establecidas, deberia enviarse un informe de excepcion al
supervisor responsable del sistema. Dicha persona deberia comunicarse con el proveedor para
determinar la justificacion de la entrada sin acuerdo previo. Asimismo, deberian examinarse
regularmente los registros de auditoria para determinar el acceso excepcional y examinar sus
circunstancias.

Seguridad de la cadena de suministro de soportes fisicos y loégicos

Los cibersistemas ICT deben actualizarse periédicamente debido a cambios en los requisitos
operacionales o la modernizacién de soportes légicos, exigiendo a menudo que se modifiquen los
soportes ldgicos o fisicos. En cada una de dichas circunstancias, existe la posibilidad de que se
introduzcan sin autorizacion soportes légicos o fisicos que puedan atacar, infiltrar o comprometer la
integridad del sistema.
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ATSP deberia adoptar medidas para asegurarse de que se recurra Unicamente a proveedores de
confianza y legitimos para adquirir soportes fisicos y ldgicos para los cibersistemas ICT. En la
medida de lo posible, deberia aplicarse el concepto de seguridad de la cadena de suministro, cuyo
objetivo consiste en asegurarse de que se proteja la integridad de dichos soportes contra
manipulaciones a lo largo de la cadena de suministro. Deberia exigirse que los proveedores indiquen
sus propias medidas de seguridad en la etapa de instalacion y también durante toda la vida til del
sistema.

Registros de incidentes de ciberataques

El conocimiento de la amenaza y de los probables métodos de ataque constituye un elemento
esencial al elaborar medidas de seguridad apropiadas para proteger a los cibersistemas ICT contra
ciberataques. ATSP deberia implantar un régimen de notificacién de tales incidentes e incluirlo en
sus programas de seguridad.

Aspectos de evoluciéon

La seguridad de los cibersistemas ICT desempefara una funcién mas importante en los futuros
sistemas ATM, como NextGen en los Estados Unidos y SESAR en Europa. Dado que los enlaces
de comunicacion de datos de los cibersistemas ICT reemplazan los actuales canales de
comunicaciones vocales, aumenta la necesidad de asegurarse de la oportunidad y fiabilidad de los
enlaces de datos dotados de controles de seguridad puesto que seran indispensables para el éxito
de los programas.

SWIM brinda la oportunidad de intercambiar, por intermedio de cibersistemas ICT, datos ATM
sobre meteorologia, afluencia del transito aéreo, trayectorias de vuelo y vigilancia en la totalidad de
los cibersistemas ICT. La comunicacion oportuna, segura y fiable de los datos ATM mediante dichos
sistemas reviste suma importancia para el éxito de los sistemas ATM del futuro.
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APENDICE C CONTROLES DE SEGURIDAD PARA ICT
INTRODUCCION

El texto del presente apéndice fue elaborado por EUROCONTROL para facilitar la implantacién
de las disposiciones reglamentarias relativas a la seguridad de ICT por los ATSP en Europa. Esta
orientacion fue elaborada teniendo en cuenta dos aspectos:

1 Necesidad de asistir a las organizaciones en la seleccion de controles apropiados a partir del
gran namero especificado en las normas internacionales; y

2 Amplia diversidad de organizaciones ATSP y categorias de sistemas ICT.

Para satisfacer ambos aspectos, la presente orientacién incluye una lista de controles de seguridad
de ICT (Tablas Ap C-1 a C-10), basada en la recopilacion y consolidacién de las normas
internacionales siguientes:

1. Todas las normas pertinentes sobre seguridad de la comunicacién de informacion
en ISO/IEC 27001:2005; y

2. Otras normas pertinentes, particularmente en los Objetivos de control para la tecnologia
de la informacion y otras afines (COBIT) y el conjunto ISO/IEC 13335-4.

La lista abarca también los mejores métodos de aplicacion préactica y actualizada de dichas normas.
Al seguir la mencionada orientacion, la organizacion ATSP cumplira las normas internacionales
vigentes.

Los controles de seguridad de ICT se clasifican en seis niveles, segln el riesgo para los sistemas
de informacién designados por la organizacion. El nivel 1 es el de menor riesgo y exige el nivel
mas bajo de controles basicos; el nivel 6 corresponde al mayor riesgo y exige el nivel mas elevado
de controles basicos.

CATEGORIAS DE CONTROLES

Los controles de seguridad para ICT se dividen en nueve categorias segun las funciones de la
organizacion.

Orientacién de la organizacién y controles de politicas

La orientacién de la organizacion y los controles de politicas se relacionan con el conjunto de
personas, entidades externas y organizaciones que se adhieren a las politicas y procedimientos de
seguridad de determinada organizacion.

Las politicas de seguridad constituyen un documento aprobado por la administracion, distribuido
a todos los empleados y entidades externas, que cubre todos los sistemas y describe las
responsabilidades de cada una de las partes en relacién con el uso de los sistemas previstos en las
politicas. Se trata de un documento en evolucidon sometido a ciclos de revisiones programadas
y actualizaciones no programadas, segun corresponda, para asegurar la actualidad y eficacia de
las politicas que contiene. La politica de seguridad es también parte del enfoque de gestion de
riesgos para la evaluacién y gestién de la seguridad de ICT.

Controles de la cultura y la administracién de la organizacién
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El éxito de la elaboracién e implantacién de un sistema de seguridad de ICT basado en politicas
depende en gran medida de la participacidon y apoyo de la administracion a los esfuerzos con un
compromiso claro y permanente respecto al mecanismo.

Los controles armonizan los objetivos de las operaciones de la organizaciéon con sus objetivos de
seguridad, definiéndose debidamente las funciones de la administracién y estableciéndose objetivos
claros en materia de seguridad de ICT.

Controles relativos a recursos humanos

Los controles relativos a recursos humanos para la seguridad de ICT se relacionan con los
empleados y contratistas, asi como sus funciones, responsabilidades y aptitud. Se examinan y
reducen los riesgos asegurandose de que dichas personas se investiguen debidamente y reciban
capacitacién para sus funciones. Los riesgos inherentes de hurto y uso indebido de recursos
constituyen aspectos de preocupacion.

Controles de seguridad fisica y seguridad relativa al entorno

Estos controles de la seguridad de ICT se relacionan con sus vulnerabilidades respecto a
emplazamiento de la instalacion, perimetro de seguridad, técnicas de control del acceso y equipo
de seguridad diverso que protege la organizacion y sus activos ICT.

Controles del funcionamiento del sistema ICT

Los controles del funcionamiento del sistema ICT garantizan que se apligue debidamente la
seguridad operacional definida en los procedimientos y politicas. La instruccion de los usuarios del
sistema permite asegurarse de que entiendan las politicas y cumplan sus obligaciones.

Controles de mecanismos técnicos e infraestructura

Los controles de mecanismos técnicos e infraestructura garantizan que los controles apropiados de
la configuracion de la red protejan debidamente a esta Ultima y que los controles técnicos
seleccionados impidan el acceso a los datos del sistema por entidades no autorizadas.

Suele aplicarse el principio de “menor privilegio” para asegurarse de que una persona o sistema
reciba Unicamente el acceso necesario para desempefiar su tarea.

Constituyen ejemplos de estos controles los cortafuegos, los sistemas de deteccién de intrusos, las
listas de control del acceso, el cifrado de datos, las contrasefas, la separacion de redes y los
controles de rutas.

Controles de la adquisicion y el desarrollo

Los controles de la adquisicion y el desarrollo se establecen aplicando metodologias comprobadas
de ingenieria de sistemas para garantizar que la seguridad esté plenamente integrada en todas las
fases del ciclo de adquisicion y desarrollo.

Controles de la vigilancia y las auditorias

Los controles de la vigilancia y las auditorias se relacionan con el registro de eventos, auditorias

y fallas para fines de seguridad. Se utilizan medios de vigilancia de las alertas y alarmas del sistema
para detectar las condiciones de alerta y el uso no autorizado del sistema.
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Controles del cumplimiento

Los controles del cumplimiento aseguran que el sistema satisface los acuerdos y las disposiciones
legales, reglamentarias y contractuales. Dichos controles suelen ejercerse mediante auditorias del
sistema.

El establecimiento de categorias de controles segun las funciones de la organizacion permite
relacionar las diversas partes funcionales de una organizacion con un grupo mas reducido de
controles. Sin embargo, esto no significa que la gestion de riesgos puede centrarse en una sola
funcion de la organizacion para proteger determinado activo; normalmente, se necesitaran controles
procedentes de diversas funciones.

NIVELES DE CONTROL

Las organizaciones ATSP varian en dimensiones y tipos. Por ejemplo, en Europa puede tratarse
de una organizacién con personal limitado que proporciona una gama limitada de servicios (p.
€j., NAVAID) o de organizaciones que administran centros ATC complejos. En algunos Estados, un
organismo gubernamental proporciona servicios de transito aéreo mediante una gran variedad de
sistemas o instalaciones ATM.

A fin de tener en cuenta estas organizaciones ATSP y sistemas ICT, los controles de seguridad
se subdividen en seis niveles de rigor creciente. La diferencia principal reside en el nivel de riesgo
para el sistema ICT de ATM, que varia segun el caracter critico del servicio proporcionado por la
organizacion ATSP, la vulnerabilidad del sistema y el tipo de amenazas.

Los seis niveles de control (1 a 6) son cumulativos y corresponden a los requisitos basicos de control
de ICT para organizaciones ATM. Cada nivel de control tiene un grado mas elevado de complejidad
de ICT o activos ICT con riesgos crecientes. Por ejemplo, el Nivel 1 es el mas bajo y es apropiado
para una organizacion cuyo sistema ICT sea limitado y aislado. El Nivel 6 es el mas elevado y
exigiria una implantacion competente de todos los requisitos de control (Niveles 1 a 6); es
apropiado para una organizacién de defensa nacional o servicios de inteligencia. La diferencia
principal reside en el nivel de riesgo para un sistema ICT, que varia segun el caracter critico del
servicio proporcionado por la organizacion ATSP, la vulnerabilidad del sistema ICT y el tipo de
amenazas. En la Tabla Ap C-1 se resumen las caracteristicas generales de cada nivel de control,
mientras que en las Tablas Ap C-2 a C-10 se describe detalladamente cada nivel respecto a cada
una de las nueve funciones de la organizacion.

En cada tabla, los niveles de control se describen en orden ascendente (Nivel 1 a Nivel 6). Estos
tienen caracter cumulativo, o sea, los controles del nivel superior contienen todos los controles de
nivel inferior, ademas de lo que se especifica para el nivel en cuestion.

Los niveles de control se han disefiado de modo que una organizacion con una seguridad
“equilibrada” tendra un nivel de control semejante en cada una de sus funciones. Convendria que
ATSP revisara su situacion en materia de seguridad de ICT evaluando el nivel de control
correspondiente a cada una de las nueve categorias. Esta autoevaluacion podria revelar aspectos
en que los controles no corresponden a su nivel. En la Figura Ap C-1 se ilustra la manera en que el
nivel de control podria constituir un medio conveniente para determinar visualmente los aspectos
que deben atenderse. En la ilustracion, la meta es el Nivel 2. Los niveles de control correspondientes
a cada una de las nueve categorias indican que la auditoria y la organizacién estan en los controles
de Nivel 1 y que no se satisfacen los elementos basicos.
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Figura Ap C-1. Ejemplo de presentacién gréafica de los niveles de control

Tabla Ap C-1. Caracteristicas de los niveles de control

Alcance de la

Aislamiento

Amenaza supuesta

sensibles

de seguridad medianos

a un entorno de amenaza

Informacion proteccion de un activo ICT critico
Nivel 1 | Utiliza informacion Activos de informacion | pislado? Amenazas omnipresentes comunes
sensiblel criticos (p. €., piratas y pequefios
criminales)
Nivel 2 | Utiliza informacion Todos los activos de |Sistema IT con elevado | Amenazas omnipresentes comunes
sensihle informacién nivel de conexiones (0. _ei. npiratas v peauefios
Nivel 3| Para operaciones Afiade controles Exposicion limitada Adversarios mas sofisticados y con

mejores recursos (p. ej., dedicados

sumamente integrada

para activos |mas elevada, comparada | a crimenes graves
importantes con el conjunto de |u organizados, incluidas ciertas
identificados sistemas ICT de la |organizaciones terroristas)
Nivel 4 | Para operaciones Seguridad media para |Infraestructura Adversarios méas sofisticados y con
sensibles toda la organizacion3 | de informacién | mejores recursos (p. j., dedicados

a crimenes graves
u organizados, incluidas ciertas
organizaciones terroristas)
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Nivel 5| Los activos de Controles de nivel |Relativamente aislado Adversarios con la

informacion
tienen gran valor
para la

organizacion y para
posibles agresores

elevado, generalmente
especificos para
los riesgos y activos

mayor
capacidad, normalmente gobiernos
hostiles

(p. €., amenazas reales de
gobiernos, terrorismo 0 espionaje
industrial patrocinados por

gobiernos; ciertas organizaciones

Nivel 6

Los activos  de
informacion la
tienen gran valor
para la nivel elevado (p. e,
organizacion y para
posibles agresores

Reforzar la totalidad de
organizacion
mediante controles de

Activos repartidos
que no pueden aislarse
suficientemente

Adversarios con la  mayor
capacidad, normalmente gobiernos
hostiles

amenazas reales de
gobiernos, terrorismo 0 espionaje
industrial patrocinados por
gobiernos; ciertas organizaciones

1. La “informacién sensible” esta definida por la organizacién en su evaluacién de
riesgos y abarca la correspondiente a los requisitos legales, tales como la proteccién
de datos.

2. El aislamiento debe confirmarse mediante examen y no solamente enunciarse. Las
organizaciones no suelen darse cuenta de

3. “puertas traseras” dejadas por la instalaciéon o proporcionadas, o0 aun exigidas, para el
apoyo por el proveedor o instaladas por el personal para mayor conveniencia. Hasta
gue se demuestre lo contrario, debe suponerse que los sistemas tienen conexiones
externas.

4. Si se contara con un arquitecto para la seguridad, los correspondientes controles se
asignarian a sistemas y proteccién entre Sistemas segun una gestién més eficiente y
efectiva de la seguridad.

Tabla Ap C-2. Orientacidn y politicas de la organizacién

Nivel

Reauisitos de control

Nivel 1

1.1. La administracion aprobara un documento sobre politicas de seguridad de ICT relativo
a sistemas criticos y lo publicard y comunicard a todos los empleados y partes externas
pertinentes con responsabilidades directamente relacionadas con dichos sistemas.

Nota En el Nivel 1, el alcance de la mayoria de los controles se limita a sistemas criticos y se
modifica la redaccién en consecuencia. La restriccion se elimina en el Nivel 2.

Nivel 2

El documento sobre politicas de seguridad de ICT cubre todos los sistemas y se comunica a
todos los empleados y partes externas pertinentes. Existen también documentos especificos
sobre politicas de seguridad del sistema.

La politica de seguridad de ICT se revisara a intervalos programados o si ocurren cambios
importantes a fin de mantener su caracter apropiado, adecuado y eficaz.

Nivel 3

1.4. La administracion ha adoptado un método sistematico de gestion de riesgos y lo aplica
para la evaluacion y gestion de riesqos para la seguridad de ICT.

Nivel 4

No se afladen otros controles en este nivel.
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Nivel 5 No se afladen otros controles en este nivel.
Nivel 6 No se afiaden otros controles en este nivel
Tabla Ap C-3. Culturay administracién de la organizacion
Nivel Reaquisitos de cantral
La administracion apoyara activamente la seguridad dentro de la organizacién mediante
orientaciéon clara, compromiso probado, asignaciones explicitas y reconocimiento de las
responsabilidades en materia de seguridad de ICT.
Nota. — Esto es indispensable, dado que sin el compromiso de la administracion superior todo
el edificio estaria construido sobre arena.
Se definiran claramente todas las responsabilidades en materia de seguridad de ICT.
Se establecera y aplicard un mecanismo de autorizacion por la administracién en el caso de
nuevas instalaciones de procesamiento de la informacion que comprendan funciones criticas.
Nivel 1

El método de la organizacion para la gestién de la seguridad de ICT y su implantacion (o sea,
objetivos de control, controles, politicas, mecanismos y procedimientos para la seguridad de
ICT) se revisara internamente cuando ocurran cambios importantes en la aplicaciéon de la
seguridad en areas criticas para las operaciones.
Los riesgos para la informacion y las correspondientes instalaciones, planteados por
procedimientos operacionales en que participan partes externas, se identificaran y se
implantaran controles apropiados antes de autorizar el acceso.

Nivel Reaquisitos de cantral
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Se identificaran claramente todos los activos ICT y se establecerd y mantendra un inventario de
todos los activos importantes. Todos los activos de informacién y de ICT seran propiedad de
una parte designada de la organizacion. Se estableceran, documentaran e implantaran normas
relativas al uso aceptable de informacion y de los activos ICT relacionadas con las instalaciones
de procesamiento de la informacion.

Nota. — La identificacién de los activos ICT es esencial para la gestion de riesgos. Ademas, es
imposible implantar la seguridad o lograr una cultura de la seguridad sin una clara percepcion
de lo que constituye una conducta aceptable.

Los sucesos relacionados con la seguridad de ICT que afecten a sistemas criticos se notificaran
mediante canales apropiados de la administracién lo antes posible.

Las responsabilidades y procedimientos de gestion se estableceran para asegurar una
respuesta rapida, eficaz y ordenada a los incidentes relacionados con la seguridad de ICT.

Se establecerd y mantendra un mecanismo controlado para la continuidad de las operaciones
en toda la organizacion, que cubra los requisitos en materia de seguridad de ICT que se
necesitan para la continuidad de las operaciones de la organizacion.

Nota. — La continuidad de las operaciones se vincula estrechamente a la seguridad. Los dobles
objetivos consisten en impedir la pérdida de capacidad critica para las operaciones y asegurar
que las operaciones de contingencia 0 emergencia no comprometan de manera inaceptable
otros objetivos de seguridad.

Se identificaran los sucesos que pueden causar interrupciones a procedimientos operacionales
criticos, asi como su probabilidad y repercusiones y sus consecuencias para la seguridad de
ICT.

Nivel 2

La administracién ha creado un marco y un programa de sensibilizacion para fomentar un
entorno de control positivo en toda la organizacion. Esto cubre la integridad, valores éticos y
competencia de las personas, filosofia de la administracion, modo de operar y rendimiento de
cuentas. Se otorga atencion particular a los aspectos de ICT, incluidas la seguridad vy
planificacion de la continuidad de las operaciones. La administracion planifica recursos
apropiados para aplicar politicas y asegurar el cumplimiento, de modo que dichos recursos se
introducen en las operaciones y forman parte integrante de las mismas. La administracion vigila
también la oportunidad de aplicacion de las politicas. Si bien por regla general la capacitacion
cae bajo la categoria de recursos humanos, este control se incluye aqui debido a su importancial
como instrumento de liderazgo para crear una cultura apropiada de seguridad.

Se establecera y aplicard un mecanismo de autorizacion por la administracién en el caso de
nuevas instalaciones de procesamiento de la informacién que comprenda funciones criticas.

Todos los procedimientos operacionales que pueden apoyar la seguridad de ICT (p. e€j.,
adquisicién, cooperacion con otras organizaciones) se organizaran para proporcionar dicho
apoyo de manera segura.

El alcance de 2.3, 2.7 y 2.10 se amplia a todos los sistemas y la totalidad de la organizacion.

Nivel

Requisitos de control
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Nivel 3

Existe una organizacion oficial de seguridad de ICT que apoya las operaciones. Si los requisitos
de la seguridad exceden los niveles basicos, se necesita asistencia especializada.

Las actividades de seguridad de ICT se coordinaran entre representantes de diferentes partes
de la organizacién que desempefien funciones y tareas pertinentes.

Las revisiones de la seguridad, como las indicadas en 2.4, son independientes.

Deberan satisfacerse todos los requisitos de seguridad establecidos antes de otorgar a los
clientes acceso a informacion o activos de la organizacion.

La informacion se clasificard teniendo en cuenta su valor, requisitos juridicos, sensibilidad vy
caracter critico para la organizacién (p. ej., aplicando EC 2096/2005). Se elaborara un conjunto
apropiado de procedimientos para categorizar y utilizar la informacion, de conformidad con este
plan de clasificacion.

Se exigird que todos los empleados, contratistas y usuarios externos de sistemas y servicios
ICT tomen nota de todas las deficiencias o fallas de la seguridad observadas o sospechadas en
los sistemas o servicios y las notifiquen.

Se contara con mecanismos que permitan cuantificar y vigilar las categorias, volimenes vy
costos de los incidentes relacionados con la seguridad de ICT. Cuando las medidas de
seguimiento respecto a una persona u organizacion a raiz de un incidente de seguridad de ICT
acarreen procedimientos legales (civiles o criminales), se reuniran, conservaran y presentaran
las pruebas para satisfacer las normas relativas a estas Ultimas enunciadas en la jurisdiccion
pertinente.

Nota. — Esto incluye la vigilancia de la utilizacion aceptable, asi como la deteccién de intrusos,
etc.

Se elaboraran y aplicaran planes para mantener o restaurar las operaciones de sistemas
operacionales criticos y asegurar la disponibilidad de informacién al nivel y en los plazos
requeridos a raiz de una interrupcién o falla de procedimientos operacionales criticos. Los
planes de continuidad de las operaciones se someteran a prueba y se actualizaran
periddicamente para asegurarse de que estan al dia y son eficaces.

La metodologia de gestién de riesgos en 1.4 es fundamental para el procedimiento de decision
en materia de gestion de la seguridad de ICT, desde la seleccién de controles, adquisicién de
sistemas y habilitacién hasta procedimientos operacionales. El personal de las dependencias
operacionales desempefia una funcién activa en el mecanismo de gestién de riesgos junto con
sus colegas técnicos y la administracion.

Nivel 4

Se determinaran y revisaran periddicamente las disposiciones de los acuerdos de
confidencialidad o no divulgacién a fin de reflejar las necesidades de la organizacién en material
de proteccion de la informacion.

Los acuerdos con terceros relativos a acceso, procesamiento, comunicacion o gestion de
informacion o instalaciones de procesamiento de la informacion de la organizacion, o la
instalacion de nuevos productos o servicios para instalaciones de procesamiento de la

informacion, cubriran todos los requisitos pertinentes en materia de seguridad.
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Nivel Requisitos de control
2.26 Se mantendrd un marco Unico de planes de continuidad de las operaciones a fin de
asegurar que todos los planes sean coherentes, para satisfacer sistematicamente los
requisitos de seauridad de ICT v establecer prioridades relativas a pruebas v mantenimiento.

Nivel 5 2.27  Contactos apropiados con grupos de interés u otros foros de especialistas en material
de seauridad

Nivel 6 No se afiaden otros controles en este nivel.

Tabla Ap C-4. Seguridad relacionada con los recursos humanos

Nivel

Requisitos de control

Nivel 1

Las funciones y responsabilidades en materia de seguridad relacionada con empleados,
contratistas y usuarios externos respecto a sistemas criticos se definiran y documentaran de
conformidad con la politica de seguridad de ICT de la organizaciéon. La administracion les
exigira que apliquen medidas de seguridad de ICT de conformidad con las politicas vy
procedimientos establecidos de la organizacion.

Se exigen referencias a todos los candidatos para trabajar en areas sensibles o con
responsabilidades concretas de seguridad de ICT.

Como parte de sus obligaciones contractuales, los empleados, contratistas y usuarios externos
gue tengan acceso a sistemas ICT criticos firmaran y aceptaran las condiciones de su contrato
de empleo, en el que se enunciaran sus responsabilidades y las de la organizacién en materia
de seguridad de ICT.

Todos los empleados con funciones sensibles en materia de seguridad de la organizacion v,
cuando corresponda, los contratistas y usuarios externos, recibiran capacitacion de
sensibilizacién apropiada y actualizaciones periédicas en materia de politicas y procedimientos
de la organizacion, de conformidad con sus funciones y tareas.

Se definiran y asignaran claramente las responsabilidades para desempefiar funciones de
seguridad relacionadas con el cese o cambio de empleo.

Todos los empleados, contratistas y usuarios externos devolveran todos los activos ICT de la
organizacién que posean y se pondra fin a todos sus derechos de acceso al concluir su empleo
0 vencer su contrato o acuerdo.

Nivel 2

El alcance de 3.1, 3.2, 3.3 y 3.4 se amplia a todos los empleados y, cuando corresponda,
contratistas y usuarios externos.

Los empleados investigaran y notaran las violaciones de la seguridad.

Se brinda a los empleados que dejan su empleo la oportunidad de presentar a la organizacion

<i1ie nheen/acinnec enhra acnecrtne de canuridad de ICT
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Nivel 3

3.10 Verificaciones basicas de control de todos los candidatos para un empleo, contratistas
y usuarios externos que tengan acceso a sistemas ICT criticos o responsabilidades especificas
en materia de sequridad.

Nivel

Requisitos de control

Se establecera un proceso disciplinario oficial para los empleados que hayan violado la seguridad
en areas sensibles.

Al dejar su empleo, los empleados que trabajen en &reas sensibles o que tengan
responsabilidades especificas en materia de seguridad deberan preparar un informe sobre
seguridad.

Nivel 4

El alcance de 3.10 y 3.11 se amplia a todos los empleados y, cuando corresponda, contratistas
y usuarios externos.

La seguridad de ICT es una responsabilidad explicita del personal directivo cuyas actitudes vy
rendimiento en materia de seguridad se notifican en el sistema de evaluacion.

Al dejar su empleo, todos los empleados deberian tener una entrevista relativa a la seguridad.

Nivel 5

Se llevaran a cabo para estas personas verificaciones de antecedentes superiores al nivel
béasico, como en 3.10.

Los administradores tienen una responsabilidad oficial respecto al rendimiento en materia de
sequridad de ICT dentro de su ambito de responsabilidad.

Nivel 6

3.18 El alcance de 3.16 se amplia a todos los empleados y, cuando corresponda,
contratistas v usuarios externos

Tabla Ap C-5. Seguridad fisica y del entorno

Nivel

Requisitos de control
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Nivel 1

Se utilizaran perimetros de seguridad (barreras tales como muros, puertas de entrada
controladas mediante tarjetas o puestos de recepcion atendidos, escolta de visitantes) para
proteger las zonas de ICT que contengan informacion e instalaciones de procesamiento de
informacion de caracter critico.

Se establecera proteccién fisica contra dafios ocasionados por incendios, inundaciones,
terremotos, explosiones, disturbios civiles y otras formas de catastrofes naturales o causadas
por el hombre y se aplicara en el caso de instalaciones de procesamiento de informacion critica
para las operaciones.

El equipo utilizado para funciones ICT criticas se emplazara o protegera para reducir los riesgos
causados por amenazas y peligros ambientales y las oportunidades de acceso no autorizado.
También se protegera contra fallas de la alimentacion eléctrica y otras perturbaciones causadas
por fallas de los servicios publicos de apoyo. Se considerara la posibilidad de utilizar una fuente
de alimentacion ininterrumpible.

Se mantendra debidamente el equipo ICT para asegurar su disponibilidad e integridad
continuas.

Se aplicaran medidas de seguridad para el equipo situado fuera del emplazamiento utilizado
para funciones criticas, teniendo en cuenta los diversos riesgos que representa el trabajo
realizado fuera de los locales de la organizacion.

Nivel

Requisitos de control

Nivel 2

4.6 El alcance de 4.1 se amplia para cubrir toda la informacién e instalaciones de
procesamiento de la informacion. Se amplia de manera semejante el alcance de 4.2, 4.3y 4.5.

Nivel 3

Se protegeran las zonas restringidas controlando debidamente las entradas para asegurarse de
gue se permita el acceso Unicamente a personal autorizado. Se disefiara y aplicara seguridad
fisica para oficinas, salas e instalaciones donde se procesa informacién sensible o se tenga
acceso a la misma. Los puntos de acceso, tales como zonas de entrega y carga y otros puntos
por los que personas no autorizadas puedan entrar en los locales, se controlaran y, de ser
posible, se aislaran de las instalaciones restringidas de procesamiento de la informacion paral
impedir el acceso no autorizado.

Se protegeran contra dafios los cables de alimentacion y los medios de telecomunicaciones
(fisicos y sin cable) que transporten datos y comunicaciones vocales sensibles o criticos para las
operaciones o que apoyen dichos servicios ICT.

Se verificara todo equipo ICT dotado de dispositivos de almacenamiento a fin de asegurarse de
que todos los datos sensibles y los soportes I6gicos objeto de licencia hayan sido retirados o
borrados de manera segura antes de su eliminacion final.

Nivel 4

El alcance de 4.7 se amplia a todas las instalaciones de procesamiento de la informacion y todas
las oficinas, salas e instalaciones; 4.8 se amplia a todo el cableado de telecomunicaciones.

El equipo, la informacion o los soportes l6gicos de ICT no se transportaran fuera de la
organizacion sin autorizacién previa.
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Nivel 5

4.12  El cableado de telecomunicaciones que transporte datos criticos o que apoye tales
servicios ICT se protegera contra interceptacion.

Nivel 6

4.13  El alcance de 4.12 se amplia a todo el cableado de telecomunicaciones. Se consulta a
las autoridades nacionales.

Tabla Ap C-6. Operacién de sistemas ICT

Nivel

Reauisitos de cantrol

Nivel 1

Los procedimientos operacionales para sistemas ICT criticos se documentaran, mantendran y
se pondran al alcance de todos los usuarios que los necesiten.

Se controlardn los cambios en las instalaciones de procesamiento de la informacion y los
sistemas ICT criticos.

Debera asegurarse de que los controles de seguridad, definiciones de servicios y niveles de
entrega de ICT que consten en todo acuerdo de entrega de servicios por terceros sean
implantados, aplicados y mantenidos por estos Ultimos. Los servicios, informes y registros
relacionados con las funciones ICT criticas proporcionadas por terceros seran objeto de
vigilancia, revision y auditorias periodicas.

Las redes que sean criticas para las operaciones o que transporten informacion sensible seran
objeto de gestion y control adecuados a fin de protegerlas contra amenazas y mantener la
sequridad de los sistemas v aplicaciones gue las utilicen. incluida la informacion en transito.

Nivel

Requisitos de control
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Se implantaran procedimientos para la gestion de dispositivos amovibles. Cuando estos ya no
se necesiten, se eliminaran de manera protegida y en condiciones de seguridad.

Se elaboraran y aplicaran politicas y procedimientos para proteger la informacién asociada con
la interconexion de sistemas ICT que efectllan operaciones sensibles.

Se establecerdn contratos oficiales para concertar acuerdos entre organismos comerciales
sobre procedimientos de comunicaciones y normas relativas a la seguridad de los mensajes
de operaciones y el almacenamiento de datos. Al realizar operaciones comerciales por Internet,
deberan exigirse controles adecuados en las politicas para asegurar el cumplimiento, a nivel
mundial, de las leyes y costumbres locales; incumbe a la administracion asegurarse de su
aplicacion. Entre dichos controles figura la verificacion de la autenticidad de la contraparte que
proporciona instrucciones u operaciones electrénicas, asi como la proteccion de la informacion
electréonica que transita por redes publicas contra actividades fraudulentas, litigios relativos a
contratos y divulgacién y modificacion no autorizadas.

Se establecera, documentara y revisara una politica de control del acceso para sistemas ICT
criticos, basandose en las operaciones y los requisitos de seguridad. Se contara con un
procedimiento oficial de registro y supresién de usuarios para otorgar y revocar el acceso a
todos los mencionados sistemas y servicios ICT. Se restringird y controlara la atribucion y uso
de privilegios. Todos los usuarios de sistemas ICT criticos tendran un identificador Gnico
(identificador de usuario) para uso personal exclusivo. Se seleccionara una técnica apropiada
de autenticacion para justificar la identidad alegada de un usuario. Las sesiones inactivas se
cerraran al cabo de determinado periodo de inactividad.

Se exigira que los usuarios apliquen buenas practicas de seguridad al seleccionar y utilizar
contrasefas y se aseguren de que el equipo no atendido cuente con proteccion apropiada.

Los usuarios de sistemas ICT criticos solo tendran acceso a los servicios de la red para los que
hayan recibido una autorizacion especifica de uso.

El acceso a los sistemas operacionales se controlara mediante un procedimiento seguro de
inicio de sesion.

La entrada o salida de datos de aplicaciones ICT criticas se validaran para asegurarse de que
los datos de entrada sean correctos y apropiados y que la informaciéon almacenada se procese
de forma correcta y apropiada acorde con las circunstancias.

Nivel 2

El alcance de 5.1 y 5.2 se amplia a todos los procedimientos operacionales e instalaciones de
procesamiento de la informacion, respectivamente.

El alcance de 5.3 se amplia a todos los acuerdos con terceros para el suministro de IT.
El alcance de 5.6, 5.8, 5.9 y 5.10 se amplia a todos los sistemas ICT.
El alcance de 5.4 se amplia a todas las redes.

La autenticacién e integridad de la informacién procedente del exterior de la organizacion,
recibida por teléfono, mensaje vocal, documentos impresos, facsimil o correo-e, debe

verificarse debidamente antes de que puedan tomarse medidas posiblemente criticas.
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Nivel

Requisitos de control

Los usuarios controlan sistematicamente la actividad de sus propias cuentas. Se han
establecido mecanismos de seguridad de ICT a fin de que puedan supervisar la actividad
normal y recibir alertas oportunas sobre actividades inhabituales.

Se restringira el acceso de usuarios y personal de apoyo a ICT y funciones de aplicacion del
sistema, de conformidad con la politica establecida de control del acceso.

Nivel 3

El alcance de 5.12 se amplia a todas las aplicaciones apropiadas.

La administracion se asegurara de que la nueva acreditacion de la seguridad (p. €j., mediante
equipo especial) para sistemas ICT criticos se realice periddicamente para mantener al dia el
nivel de seguridad aprobado oficialmente y la aceptacion del riesgo residual.

Se separaran las tareas y ambitos de responsabilidad en zonas protegidas a fin de reducir las
posibilidades de modificacion no autorizada o involuntaria o el uso indebido de los activos de
ICT.

Se separaran las instalaciones de desarrollo, pruebas y operaciones para reducir los riesgos de
acceso 0 cambios no autorizados en el sistema operacional.

Se administraran los cambios en el suministro de servicios ICT criticos, lo que incluye el
mantenimiento y mejora de las politicas, procedimientos y controles de seguridad de ICT
existentes, teniendo en cuenta el nivel critico de los sistemas y procedimientos operacionales
del caso y la evaluacion de riesgos.

Se vigilara y ajustard el uso de recursos para funciones ICT criticas y se prepararan
proyecciones relativas a futuros requisitos de capacidad para garantizar el rendimiento
requerido del sistema.

Se estableceran criterios de aceptacion basados en analisis oficiales de riesgos en el caso de
nuevos sistemas, actualizaciones y nuevas versiones de ICT y se llevaran a cabo pruebas
apropiadas de los sistemas durante el desarrollo y antes de su aceptacion para funciones
criticas. En los Niveles 3 y 4 se necesitan procedimientos mas oficiales.

El mecanismo de control (y eliminacion final de) los soportes en 5.5 tiene caracter oficial.

Se estableceran procedimientos para tratar y almacenar informacion sensible o critica a fin de
protegerla contra divulgacion no autorizada o uso indebido.

La documentacion relativa a sistemas criticos deberia protegerse contra acceso no autorizado.

Se estableceran politicas, procedimientos y controles oficiales para proteger el intercambio de
informacion sensible mediante toda clase de instalaciones de comunicaciones. Se concertaran
acuerdos para intercambiar informacién y soportes logicos sensibles con partes externas; los
soportes que contengan dicha informaciéon se protegeran contra acceso no autorizado, uso
indebido o corrupcion durante su transporte fuera de los limites fisicos de la organizacion.

Se controlard la atribucion de contrasefias para el acceso a sistemas ICT criticos; la
administracion revisara los derechos de acceso de los usuarios mediante un mecanismo oficial.
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Nivel Requisitos de control
Se adoptara en las zonas restringidas una politica de “despacho despejado” de papeles y
dispositivos amovibles de almacenamiento y una politica de “pantallas limpias” para las
instalaciones de procesamiento de la informacion.
Nota. — En la politica de pantalla o despacho despejados, al ausentarse, los usuarios no dejan
ningln contenido en sus pantallas ni articulos sobre sus despachos. A menudo, las politicas
relativas a las pantallas se aplican para ausencias de unos pocos minutos, mientras que las
correspondientes a los despachos podrian exigirse Unicamente de noche, a condicién de que la
sala esté protegida para ausencias temporales durante el dia.
Se elaborardn e implantaran una politica, planes y procedimientos operacionales para
actividades de teletrabajo.
Se analizaran los riesgos especificamente antes de autorizar el uso de cddigo mévil en un
sistema critico. La justificacion operacional debe ser muy sdlida para que se considere
semejante autorizacion. (Esto amplia el control que figura en ISO 27001.)
El alcance de 5.22 y 5.32 se amplia a toda la organizacion.
El alcance de 5.24 se amplia a todos los servicios ICT proporcionados por terceros.
El alcance de 5.21, 5.25 y 5.26 se amplia a todos los sistemas de procesamiento de la
informacion.
La administracion obtiene una certificacion o acreditacion independiente de la seguridad y los
controles internos antes de implantar nuevos servicios ICT criticos o recurrir a proveedores de

Nivel 4 servicios ICT, asi como recertificacion o nueva acreditacién de dichos servicios en un ciclo
ordinario después de su implantacion.
El alcance de 5.28 se amplia a toda la informacién intercambiada con partes externas.
El alcance de 5.29 se amplia a todos los sistemas.
El mecanismo oficial de 5.31 se amplia a todos los sistemas.
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Con objeto de reducir al minimo los riesgos y las posibilidades de uso indebido en una red en
funcionamiento, se mantendran separadas, légica o fisicamente, las zonas operacionales que
se ocupan de cuestiones e informacién sobre operaciones criticas. Las instalaciones de
desarrollo se separan de las operacionales.
Las zonas sometidas a la politica de despacho o pantalla despejados (véase 5.32) se verifican
de manera ordinaria fuera de las horas de trabajo.

Nivel 5 El acceso a distancia a un sistema critico se autoriza Unicamente en circunstancias
excepcionales después de un analisis especifico de riesgos.
Se aplicaran restricciones relativas a las horas de conexion a fin de aumentar la seguridad de
las aplicaciones con riesgo elevado.
El teletrabajo con datos sensibles deberia realizarse Unicamente desde emplazamientos
debidamente protegidos.

Nivel Requisitos de control
El alcance de 5.43 y 5.45 se amplia a todos los sistemas.

Nivel 6
El teletrabajo deberia llevarse a cabo a partir de emplazamientos debidamente protegidos.

No se recomienda la restriccién para sistemas CSC en el caso de 6.1 (como es normal para el
Nivel 1) debido al riesgo de propagacion del codigo malicioso entre sistemas. Los productos
antivirus comerciales (debidamente actualizados), una buena administracion de revisiones, un
control apropiado de dispositivos y una elevada penetracion de la sensibilizacion deberian ser
adecuados para los niveles basicos.

Nivel

Requisitos de control
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Se contara con mecanismos que impidan la fuga de informacién de sistemas sensibles.
En el caso de sistemas ICT criticos, se refuerzan los mecanismos utilizados para implantar 6.1
y 6.2, por ejemplo mediante el uso de “listas blancas” para controlar los cédigos ejecutables,
verificaciones periddicas y capacitacion especifica de sensibilizacion para todos los usuarios.
Las defensas deberian someterse a prueba periédicamente.
Se determinaran las caracteristicas de seguridad, los niveles de servicio y las disposiciones de
la administracion respecto a todos los servicios criticos en la red y se incluiran en todo acuerdo
relativo a tales servicios proporcionados en la propia empresa o contratados.
Se controlara el acceso fisico y l6gico a las entradas de conexion a dispositivos de diagnéstico
y configuracién en sistemas ICT criticos. Se considerara la identificacién automatica del equipo
(y se adoptara, cuando corresponda) como medio de autenticacion de las conexiones a sistemas
ICT criticos a partir de emplazamientos y equipo especificos.
Los sistemas de gestion de contrasefias para sistemas ICT criticos seran interactivos vy
garantizaran la calidad de las contrasefas.
Se restringira el uso de programas de utilidades que podrian invalidar los controles de sistemas
y aplicaciones y se controlara estrictamente en el caso de sistemas criticos.

Nivel 3
En todo entorno de teletrabajo con sistemas ICT criticos, existen mecanismos para detectar los
intentos por introducirse en sistemas o redes o el ingreso efectivo no autorizado, lo que permite
a la organizacion responder de manera apropiada y efectiva.
Se incorporaran verificaciones de validacién en las aplicaciones criticas para detectar todal
corrupcion de la informacién debida a errores de procesamiento o actos deliberados.
Se determinaran normas para asegurar la autenticidad y proteger la integridad de los mensajes
en aplicaciones criticas y se determinaran y aplicaran controles apropiados.
Se elaborara y aplicara una politica relativa al uso de controles criptogréaficos para proteger la
informacion.
El uso de técnicas criptogréaficas por la organizacion exigira una gestion sélida.
El alcance de 6.10, 6.12, 6.13, 6.14 y 6.15 se amplia a todos los sistemas.
El alcance de 6.11 se amplia a todos los servicios en la red.
Se protegera debidamente la informacién en los mensajes electronicos.

Nivel 4
El alcance de 6.16 y 6.17 se amplia a todas las aplicaciones apropiadas.
Existe una infraestructura apropiada de identificacién en toda la organizacién que sirve de
fundamento para las decisiones relativas a autenticacion y control del acceso.
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Nivel Requisitos de control
6.25 Se instalaran controles estrictos de encaminamiento para redes conectadas a sistemas
sensibles para asegurarse de que las conexiones de computadoras y la circulacion de
informacion no violen la politica de control del acceso a aplicaciones operacionales. Se exige un

Nivel 5 aislamiento efectivo respecto a vias no fiables.
Los sistemas sensibles contaran con un entorno de computacion exclusivo (aislado).

Nivel 6 6.26  El alcance de 6.25 se amplia a todos los sistemas.

Tabla C-8. Adquisicién, desarrollo y mantenimiento

Nivel Requisitos de control
Al enunciarse requisitos operacionales para nuevos sistemas ICT o mejoras de sistemas ICT
existentes para funciones criticas, se especificaran los requisitos correspondientes a controles
de seguridad.
Se estableceran procedimientos para controlar la instalacion de soportes légicos en sistemas
operacionales con funciones criticas.
Cuando se maodifiquen sistemas operacionales, se revisaran y someteran a prueba sus
aplicaciones criticas a fin de asegurarse de que no afecten a las operaciones o la seguridad de

Nivel 1 la organizacion.
Deberian obtenerse e instalarse oportunamente actualizaciones de seguridad para sistemas
criticos.
Se efectuaran y someteran a prueba periédicamente copias de salvaguardia de la informacion y
los soportes légicos criticos de conformidad con la correspondiente politica.
El alcance de 7.1, 7.2, 7.3 y 7.4 se amplia a todos los sistemas ICT.
La administracion ha implantado procedimientos para asegurarse de que los responsables de
operaciones y los usuarios acepten oficialmente los resultados de las pruebas y el nivel de
seguridad para los sistemas ICT, asi como el correspondiente riesgo residual. Estos
procedimientos reflejan las funciones y responsabilidades convenidas de los usuarios y del
personal de desarrollo de sistemas, gestion de redes y operaciones del sistema, teniendo en
cuenta los aspectos de separacion, supervision y control.

Nivel 2
Los administradores de ICT se han asegurado de que el personal de mantenimiento cuente con
asignaciones especificas y que su trabajo sea objeto de vigilancia apropiada. Ademas, se
controla su derecho de acceso a fin de evitar el riesgo de acceso no autorizado a sistemas
automatizados.
El alcance de 7.5 se amplia a la totalidad de la informacién y los soportes I6gicos.
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Nivel 3

7.10 La seguridad de ICT basada en la gestion de riesgos esta integrada en la gestion de
proyectos de la organizacién y sus métodos de control de la calidad.

Nivel

Requisitos de control

Los datos para pruebas de funciones ICT criticas se seleccionaran cuidadosamente, se
protegeran y controlardn y se limitard el acceso a los cédigos de fuente de programas. Este
requisito es de dificil interpretaciéon porque una interpretacién rigurosa prohibiria el uso de
sistemas operacionales de propiedad exclusiva y soportes légicos de fuente abierta. Los
elementos fundamentales son los siguientes:

los soportes légicos se someten a pruebas cuidadosas y apropiadas;

la fuente de todo soporte légico se considera como suficientemente fiable para la aplicacion
concreta; y

la informacion detallada sobre configuracion del sistema deberia estar protegida.

La implantacibn de modificaciones en sistemas ICT criticos se controla mediante
procedimientos oficiales apropiados, que incluyen una evaluacion de riesgos para la seguridad.

Se desaconseja modificar los conjuntos de soportes légicos en sistemas ICT criticos; conviene
limitarse a cambios necesarios y controlar todos los cambios estrictamente.

Se obtendra informacion oportuna sobre vulnerabilidades técnicas de los sistemas ICT en uso,
se evaluara la exposicion de la organizacion a dichas vulnerabilidades y se tomaran medidas
apropiadas para afrontar el riesgo correspondiente.

Se establece el almacenamiento externo de soportes de salvaguardia, documentacion y otros
recursos ICT criticos para apoyar los planes de recuperacién y continuidad de operaciones. Los
propietarios de procedimientos operacionales y el personal de funciones ICT participan en la
determinacion de los recursos de salvaguardia que se conservaran en almacenes externos. La
instalacion externa de almacenamiento tiene un entorno apropiado para los dispositivos y otros
recursos almacenados y un nivel de seguridad acorde con el que se necesita para proteger los
recursos de salvaguardia contra acceso no autorizado, hurto o dafio. Los administradores de
ICT se asegurardan de que se evallen periodicamente, al menos anualmente, los arreglos
externos respecto a contenido, proteccion del entorno y seguridad.

Nivel 4

El alcance de 7.11 se amplia a todos los programas de aplicaciones y sistemas.
El alcance de 7.12 se amplia a todos los sistemas.

Las modificaciones de conjuntos de soportes l6gicos en todos los sistemas ICT se limitaran a
cambios necesarios y todos los cambios se controlaran estrictamente.

Nivel 5

7.19 La organizacién supervisara y vigilara el desarrollo de soportes l6gicos contratados
para sistemas ICT criticos

Nivel 6

7.20  Elalcance de 7.19 se amplia a todos los sistemas.
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Tabla C-9. Vigilancia y auditoria

Nivel

Requisitos de control

Nivel 1

Para todos los sistemas ICT criticos, se mantendran registros de auditorias relativos a
actividades de los usuarios, excepciones y sucesos relacionados con la seguridad de ICT y se
conservaran durante un periodo convenido para facilitar futuras investigaciones y la vigilancia
en materia de control del acceso.

Se registraran las actividades de los administradores y operadores del sistema en el caso de
sistemas ICT criticos.

Se registraran y analizaran las faltas relacionadas con sistemas criticos y se tomaran medidas
apropiadas al respecto.

Se planificaran y acordaran cuidadosamente los requisitos y actividades de auditoria mediante
verificaciones de sistemas operacionales ICT criticos para minimizar el riesgo de perturbacién
de procedimientos operacionales.

Se protegera el acceso a los instrumentos de auditoria de sistemas ICT criticos para impedir
todo posible uso indebido o interferencia.

Nivel 2

El alcance de 8.1, 8.2, 8.3, 8.4 y 8.5 se amplia a todos los sistemas.

Se han implantado politicas y técnicas relativas a la utilizacion y vigilancia de las utilidades de
los sistemas y la evaluacion de su uso. Las responsabilidades relativas al uso de utilidades de
soportes l6gicos sensibles han sido claramente definidas y comprendidas por sus disefiadores y

e viaila v reaistra el uso de las utilidades

Nivel 3

Se estableceran procedimientos para vigilar el uso de instalaciones de procesamiento de
informacion critica y se examinaran periédicamente los resultados de dicha vigilancia.

Los instrumentos de registro y la informacion sobre sistemas ICT criticos que figure en los
registros se protegeran contra alteracion y acceso no autorizado.

La vigilancia de la red se utilizar4 para determinar las deficiencias en su configuracién actual.
Permitira una nueva configuraciéon a raiz de un analisis del trafico en la red y facilitara la
identificacion de agresores.

Nivel 4

El alcance de 8.8 y 8.9 se amplia a todos los sistemas ICT y sus instalaciones de
procesamiento de la informacion.

Se cuenta con mecanismos para detectar los intentos por introducirse en sistemas o redes o el
ingreso efectivo no autorizado, lo que permite a la organizacién responder de manera apropiada
y efectiva.

Nivel 5

8.13 Los relojes de todos los sistemas pertinentes de procesamiento de la informacion
en una organizacion o dominio de seguridad se sincronizaran con una fuente precisa de la hora.

Nivel 6

No se afiaden otros controles en este nivel.
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Tabla C-10. Cumplimiento

Nivel Requisitos de control

Todas las disposiciones estatutarias, reglamentarias y contractuales pertinentes y los métodos
de la organizacion para satisfacerlas se definiran explicitamente, se documentardn y se
mantendran actualizadas para cada sistema ICT y la organizacién en conjunto.

Los registros importantes se protegen contra pérdida, destruccion y falsificacion, de
conformidad con las disposiciones estatutarias, reglamentarias, contractuales y operacionales.

Nivel 1 La proteccion y privacidad de los datos se garantizan segin lo dispuesto en la legislacion,
reglamentos y, si corresponde, clausulas contractuales pertinentes.

Los administradores se aseguraran de que todos los procedimientos de seguridad de ICT
dentro de su ambito de responsabilidad se apliquen debidamente para lograr que se cumplan
las politicas y normas de seguridad.

Se aplican procedimientos apropiados para asegurar el cumplimiento de las disposiciones
legislativas, reglamentarias y contractuales relativas al uso de material respecto al cual puedan
existir derechos de propiedad intelectual y el uso de soportes légicos de propiedad exclusiva.

Nivel 2 Existen reglas precisas en que se impide el uso de instalaciones de procesamiento de la
informacion para fines no autorizados, que se supone todos los usuarios deben obedecer,
reforzadas por un proceso disciplinario. En 15.1.5 de la norma 1SO 27001 solo se indica que
“Se disuadira a los usuarios...”.

Se utilizan controles criptogréaficos de conformidad con todos los acuerdos, leyes y reglamentos
pertinentes.

Se refuerzan las normas que figuran en 9.6 mediante verificaciones técnicas vy fisicas y un
Nivel 3 estricto proceso disciplinario.

Se verifican periddicamente los sistemas ICT respecto al cumplimiento de las normas de
implantacién de la seguridad.

Nivel 4 No se afiaden otros controles en este nivel.
Nivel 5 No se afiaden otros controles en este nivel.
Nivel 6 No se afiaden otros controles en este nivel.
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APENDICE D: EJEMPLOS NACIONALES Y REGIONALES DE SUMINISTRO DE SERVICIOS
DE SEGURIDAD PARA ATM

En el presente apéndice figura informacion sobre procedimientos y practicas actualmente utilizados
que los Estados y administraciones de aviacion civil pueden considerar al reglamentar los servicios
de seguridad de ATM de los ATSP. El apéndice se divide en tres secciones en que se examinan
los servicios de seguridad de ATM de EUROCONTROL, Reino Unido y Estados Unidos para la
gestion de incidentes en vuelo y la coordinacion de la gestion de crisis.

MARCO EUROPEO DE GESTION DE INCIDENTES EN VUELO RELACIONADOS CON LA
SEGURIDAD

EUROCONTROL y la OTAN han creado un concepto operacional para incidentes en vuelo
relacionados con la seguridad en Europa que permite coordinar sus medidas durante tales
sucesos. En el presente apéndice se describe dicho concepto.

Los tragicos acontecimientos del 11 de septiembre de 2001 han cambiado a fondo la manera de
afrontar los incidentes en vuelo relacionados con la seguridad cuando el mundo presencié una
dimension de terrorismo sin precedentes: la utilizaciéon de aeronaves civiles como armas de
destruccién masiva. En Europa, la nueva amenaza se llamé “Renegade”. Desde entonces, las
autoridades nacionales de seguridad toman medidas mas activas ante cualquier indicacién que
podria dar lugar a inquietud respecto a la seguridad, o sea, COMLOSS con la aeronave o
desconexién o ajuste incorrecto del transponedor. Como ejemplo, en la mayoria de los paises
europeos el nimero de interceptaciones por COMLOSS ha duplicado, por lo menos, después de
dicho 11 de septiembre.

Respuesta europea

A la luz de la nueva amenaza “Renegade”, se han revisado los procedimientos nacionales de
respuesta a incidentes en vuelo relacionados con la seguridad. En numerosos casos se han
concertado acuerdos bilaterales para coordinar mas eficazmente los incidentes transfronterizos. Sin
embargo, la dimensién internacional de los incidentes en vuelo relacionados con la seguridad exige
armonizacion a nivel europeo. A titulo de ejemplo, en la Figura Ap D-1 se ilustran las derrotas de
las aeronaves el 11 de septiembre sobre un mapa de Europa Central, lo que indica que tres o cuatro
Estados resultan afectados por un incidente de poca duracién.

Para tener en cuenta la dimensién internacional del problema “Renegade”, EUROCONTROL vy la
OTAN han creado el Grupo OTAN-EUROCONTROL de coordinacion de la seguridad en la gestién
del transito aéreo (ATM) (NEASCOG) cuya misién consiste en asegurar la estrecha coordinacién
necesaria y el desarrollo de todas las actividades de seguridad conexas con miras a lograr puntos
de vista convergentes entre los paises miembros de cada organizacion.

La situacion en que se utiliza una aeronave civil como arma para perpetrar un ataque terrorista suele
llamarse “Renegade”.

A este respecto, NEASCOG fomenta, desarrolla y apoya medidas de seguridad paneuropeas
eficaces, a saber:

1. Crear un punto central regional europeo para informacién ATM relativa a intereses civiles y
militares; y

2. Otorgar prioridad a la validacién de comunicaciones aeroterrestres de gran capacidad para la
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transmision de la voz en el puesto de pilotaje, datos de vuelo e informacién video de a bordo
en formato cifrado.

Explicacién del problema

Los incidentes en vuelo relacionados con la seguridad son sucesos urgentes que exigen una
sélida coordinacion entre diferentes actores y la reunién y validacién de informacion casi en tiempo
real para apoyar la toma de decisiones.

Los principales aspectos que deben considerarse durante un incidente relacionado con la seguridad

son:

1

Sensibilizacion 6ptima: identificacion de aeronaves sospechosas, notificacion de incidentes,
difusion de la informacion y mantenimiento de la sensibilizacion;

Requisitos de informacién: se necesita informacién pertinente para la gestion y solucién de un
incidente;

Factor tiempo: la informacién necesaria debe llegar al destinatario pertinente a tiempo para que
pueda proporcionar una respuesta adecuada; y

Apoyo tecnoldgico: la automatizacion y el cifrado facilitan el intercambio de informacién, reducen
los plazos y protegen la confidencialidad.

Los requisitos en materia de informacién sobre incidentes en vuelo relacionados con la seguridad
se obtienen de las autoridades nacionales. Se indican a continuacién elementos de informacion
pertinentes:
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1. Determinar si la conducta es sospechosa. Se han determinado diversos criterios para una
conducta sospechosa, pero la lista no es exhaustiva. La capacitacién, la sensibilizacién respecto
a la seguridad y el juicio de pilotos y controladores constituyen, por consiguiente, un factor
fundamental;

2.  Reunir informacion acerca del suceso. La informacion sobre la situacion a bordo es
fundamental. El piloto al mando (PIC) es el actor principal y deben aplicarse medidas para
apoyarlo, de ser posible, de conformidad con situaciones predefinidas. Sin embargo, es
indispensable asegurarse de la legitimidad del PIC. Son también importantes otros elementos
de informacién acerca del vuelo:

a) Tipo de aeronave;
b) Nacionalidad;
c) Explotador;
d) Pasajeros a bordo y su nacionalidad;
e) Personalidades destacadas;y
f)  Nifos;
3. Evaluar el riesgo. La evaluacion de riesgos deberia incluir el examen de la amenaza real
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planteada por la aeronave basandose en factores como resistencia, objetivos al alcance,
conducta de la aeronave (p. Ej., descenso marcado), confirmacion de la intencién del pic y los
pilotos legitimos.

Suministro de soluciones: marco

El concepto de alto nivel de gestién de incidentes relacionados con la seguridad en el espacio
aéreo (ASSIM) de NEASCOG constituye un marco para afrontar incidentes en vuelo relacionados
con la seguridad. Su objetivo consiste en apoyar el mecanismo de toma de decisiones

proporcionando a las autoridades nacionales responsables de la seguridad del espacio aéreo2
informacion fiable en tiempo real acerca de los incidentes relacionados con la seguridad en el espacio
aéreo.

Otros actores que se consideran en el concepto de alto nivel ASSIM son: centros nacionales de
defensa aérea, centros adyacentes de defensa aérea, ATC civil, centros de operaciones de lineas
aéreas y las aeronaves (véase la Figura Ap D-2).

Uno de los dominios que deben considerarse en el concepto ASSIM consiste en el apoyo
técnico (instrumento ASSIM) que permite la difusién de la informacion en forma protegida y en tiempo
real.

Seguridad del espacio aéreo: proteccién del espacio aéreo contra uso no autorizado, intrusion,
actividades ilegales o toda violacién. Esto exige la gestion del espacio aéreo para impedir, detectar
y resolver en lo posible las amenazas en el aire.

-
RTHespecifica 125 10

RTH 1215 MHz

Enlgces telefonicos
comlerciales SELCAL

YACARS Centro Centros adyacentes fde defensa

de opera
aérea

ATC civil

—

Figura Ap D-2. Concepto de alto nivel de gestién de incidentes en el espacio aéreo relacionados

con laseguridad

Apoyo técnico (instrumento de apoyo ASSIM)
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Un aspecto fundamental de ASSIM consiste en reunir y difundir oportunamente la informacioén
necesaria. En el concepto ASSIM las autoridades gubernamentales nacionales (NGA) se
consideran como usuario. Los demas actores deberian desempefiar una funcién de apoyo a estas
Ultimas y facilitar el procedimiento de toma de decisiones.

Por consiguiente, un instrumento ASSIM deberia elaborarse teniendo en cuenta las necesidades
precisas de NGA. Un instrumento ASSIM automatizado favoreceria claramente el mecanismo
nacional de toma de decisiones al reunir y difundir informacién protegida (o sea, cifrada) en tiempo
real. Si un incidente alcanza el nivel de NGA, se necesitan inmediatamente conjuntos predefinidos
de elementos de informacion; solo un instrumento automatizado puede satisfacer esta exigencia,
especialmente en una situacion de sucesos multiples.

Desde el punto de vista pragmatico y econémico, los productos disponibles en el comercio
(COTS) deberian constituir la mejor opcidn para el instrumento ASSIM.

Componentes del instrumento de apoyo ASSIM

Teniendo en cuenta la informaciéon proporcionada en los parrafos precedentes, los dos aspectos
fundamentales de la gestién de incidentes en vuelo relacionados con la seguridad son:

1. Disponibilidad en tiempo real de informacion protegida sobre la situacion a bordo; y
2. Intercambio en tiempo real de informacion sobre seguridad, incluida la situacion a bordo.

La tecnologia permite adquirir informacién sobre la situacion a bordo e intercambiar informacion
relativa a la seguridad mediante una red. EUROCONTROL y la OTAN participan en dos proyectos
piloto en que se consideran ambos aspectos a fin evaluar la viabilidad y las opciones de implantacién.

Adquisicion de informacién de a bordo

La seguridad en vuelo puede reforzarse proporcionando, de aire a tierra, informacion cifrada en
tiempo real (voz, datos y video) que presentaria a las autoridades de seguridad una imagen de
la situacién netamente mejorada en caso de interferencia ilicita en una aeronave en vuelo (véase la
Figura Ap D-3).

La disponibilidad de radioespectro apropiado es critica para todos los sistemas que transmiten o
reciben sefales. Esto significa que todo nuevo sistema aeronautico debe funcionar dentro del
espectro aeronautico existente y ser compatible con otros sistemas
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Transmision de audio, video y dates (parametros de aeronave)
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Figura Ap D-3. Adquisicion de informaciéon de a bordo

Intercambio de informacién relativa a la seguridad

Una vez adquirida informacion relativa a la seguridad, la segunda etapa consiste en
compartirla con todos los actores que se relacionen con incidentes en vuelo. Esto mejora
la capacidad para evaluar la situacion, tomar medidas apropiadas y facilitar y apoyar el
mecanismo de toma de decisiones. Sin embargo, la informacién debe compartirse de
manera segura para proteger la privacidad y confidencialidad.

El proyecto actual depende de la tecnologia de infraestructura de clave publica (PKI), que
se utiliza cada vez mas en entornos civiles y militares (véase la Figura Ap D-4). PKI
contribuye una solucion a diversos problemas basicos de confianza y fiabilidad en el mundo
electrénico, incluido lo siguiente:

1. Identificacion de usuarios;
2. Autenticacion, integridad y no repudiacion mediante firma digital;
3. Privacidad y confidencialidad mediante cifrado;
4. Informacioén protegida contra manipulacion; y
5. Informacién protegida contra repudiacién.
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Figura Ap D-4. Marco seguro para correo-e

PKI ofrece un entorno seguro (cifrado PKI) para intercambiar informacién relacionada con
la seguridad y tiene también la ventaja de que puede ponerse en comunicacién con cualquier
otra aplicacibn de seguridad basada en el protocolo de Internet (IP) ofreciendo
compatibilidad, por ejemplo, con el componente de a bordo.

PROCEDIMIENTOS PARA SUCESOS EN VUELO RELACIONADOS CON LA
SEGURIDAD EN EL REINO UNIDO

UK NATS, ATSP del Reino Unido (RU), ha publicado procedimientos de seguridad para
afrontar sucesos en vuelo relacionados con la seguridad, tales como secuestros, amenazas
de bomba o irregularidades como pérdida de comunicaciones o cambio no autorizado de
cbdigo de transpondedor. Los correspondientes procedimientos se presentan aqui como
referencia para Estados miembros que deseen examinar los procedimientos de otros ATSP.

La orientacion siguiente permitiria a los explotadores de aeronaves, evaluadores de
amenazas Yy pilotos entender los procedimientos que las autoridades competentes del RU
aplicaran para afrontar sucesos de a bordo relacionados con la seguridad. El objetivo global
consiste en identificar, contener y resolver tales situaciones de manera apropiada y lo mas
rapidamente posible en condiciones de seguridad.

Para fines de seguridad nacional, los organismos de ATC y defensa aérea (AD) vigilan el
espacio aéreo del RU y sus aproximaciones para determinar la presencia de indicaciones
de actividad sospechosa que puedan sefalar un suceso a bordo en curso relacionado con
la seguridad, de modo que puedan tomarse medidas apropiadas para afrontar la situacion.
Semejante suceso ocurre cuando una aeronave es objeto de una amenaza real o supuesta,
que puede consistir en un secuestro, alerta de bomba u otra perturbacién a bordo, o que la
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aeronave se perciba como una amenaza para el RU. En ambos casos, los procedimientos
aplicados para determinar la certeza, caracter y alcance de la amenaza seran similares. Sin
embargo, los procedimientos aplicados para afrontar cada categoria de amenaza
probablemente seran diferentes.

Si se considera que un suceso en el aire relacionado con la seguridad plantea una
amenaza al RU, es probable que la autoridad de defensa aérea (ADA), conferida al Centro
nacional de operaciones aéreas (NAOC) de la base de la Fuerza Aérea Real (RAF) en High
Wycombe, pueda utilizar aeronaves y otros medios de alerta de reaccion rapida (QRA) para
obtener mas amplia informacién y tomar las medidas necesarias para resolver la situacion.
Esta podria evolucionar rapidamente, por lo que es indispensable comunicar la informacion
oportunamente y cumplir las instrucciones.

Los procedimientos descritos aqui pertenecen al Gobierno del RU y contienen medidas
para diversos organismos, principalmente el Ministerio de Defensa (MoD), NATS, el
Departamento de transporte (DfT) y el Servicio de policia metropolitana. Estos
procedimientos se revisan periddicamente y se aplican cuando una aeronave, sea cual
fuere su nacionalidad, entra, sale o sobrevuela el RU, y se aplican a todo el espacio aéreo
del RU, o sea, las FIR y las regiones superiores de informacion de vuelo (UIR) London y
Scottish y el area de control oceanico de Shanwick.

Identificacion y sefialamiento de secuestros y situaciones relacionadas con la seguridad

Situacion de secuestro verificada. De ser posible, la identidad de una aeronave objeto
de secuestro deberia comunicarse al personal de ATC mediante seleccion, por la tripulacion
de vuelo, del codigo 7500 en Modo 3/A en el transpondedor de la aeronave o0 una
declaracién en la frecuencia de la instalacion de transmisién radioeléctrica (RTF).

Otros indicadores de alerta de seguridad. Existe una gama de indicadores de aeronaves o
actividades de piloto sospechosas que podrian sefialar a ATC y a los organismos de defensa
aérea un suceso posible relacionado con la seguridad e iniciar procedimientos de
intervencion. Entre dichos indicadores figuran los siguientes:

1. Perfil de vuelo no autorizado, o sea, violacion del espacio aéreo;

2. Desviacion no autorizada, en el plano horizontal o vertical, respecto al perfil de vuelo
autorizado;

3. Negativa o incapacidad de acatar las instrucciones de ATC, incluida la guia vertical, sin

motivo valido;

4. Pérdida de contacto RTF, particularmente en relacion con la desviacion del perfil de
vuelo;

5. Cambios no autorizados en el c4digo SSR o uso prolongado de IDENT;

6. Uso, por la tripulacién de vuelo, de fraseologia no normalizada u otras tentativas

disimuladas para destacar la situacion (p. Ej., cambio marcado en las inflexiones de la
voz o voz diferente, etc.);
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7. Notificacion de una amenaza o incidente procedente de fuentes oficiales o no oficiales;
8. Transmision RTF abierta desde el puesto de pilotaje;
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9. Transmision RTF no relacionada con ATC (p. Ej., una declaracién politica); y

10. Amenaza, concreta 0 no, comunicada por intermedio de terceros (p. Ej., la policia o el
publico).

Los Ultimos tres elementos que preceden pueden significar que se ignora la identidad de
la aeronave hasta que se aclaren otros factores. Tal vez los elementos individuales no
constituyan, de por si, actividades sospechosas del piloto o la aeronave. No obstante, una
combinacion de los mismos puede considerarse como un suceso inhabitual, a raiz de lo
cual ATC tomaria medidas de alerta apropiadas.

Responsabilidades del piloto al mando y el explotador de aeronaves

Cuando exista informacion relativa a una amenaza real o supuesta a la seguridad de
una aeronave, deberia ser comunicada inmediatamente, por el piloto al mando, a la
dependencia ATC correspondiente o, por el explotador de aeronaves, a las autoridades
de seguridad civil del RU, segun corresponda. Un asesor de amenazas capacitado de la
linea aérea deberia evaluar la amenaza y comunicar la serie de conclusiones o cédigos
a las autoridades de seguridad civil del RU, lo antes posible. La informacion relativa a la
integridad del puesto de pilotaje deberia proporcionarse a ATC oportunamente. Esto
permitiria a los organismos de defensa estatal del RU aplicar la gestion mas apropiada para
la situacion.

Es indispensable utilizar debidamente fraseologia RTF y cddigos en Modo 3/A del radar
secundario de vigilancia (SSR) con objetivos especiales. En caso de amenaza real a la
seguridad, el piloto al mando no deberia utilizar llamadas con prefijo PAN o MAYDAY
aisladamente para comunicar la amenaza a ATC. Los pormenores de la amenaza a la
seguridad deberian comunicarse en la misma transmision. Si el piloto al mando no percibe
una amenaza a la seguridad de la aeronave, deberia aplicar el uso apropiado de PAN
(posible asistencia necesaria — ningan peligro inminente para la vida humana) o MAYDAY
(lamada de socorro — peligro inminente para la vida humana) si necesita alguna forma de
tratamiento prioritario por parte de ATC hasta el lugar de destino o un aeropuerto de
desviacion.

Deberia encarecerse a las tripulaciones de vuelo a que vigilen la frecuencia de emergencia
121,5 MHz en todo momento, lo que aumenta la posibilidad de captar transmisiones de
ATC, que esté tratando de reestablecer contacto con la aeronave. Por su parte, las
aeronaves militares transmiten simultaneamente en 121,5, ademas de las frecuencias ATC
normalizadas. Si, por cualquier motivo, las tripulaciones de vuelo se encuentran sin la
frecuencia apropiada, se les aconseja también solicitar asistencia de ATC utilizando 121,5
MHz.

La combinacion de llamadas RTF correctas y uso de codigos en Modo A permitira a ATC
tomar medidas apropiadas para la situacion.

Comunicaciones

ATC. En cuanto se reciba notificacion de un suceso, la dependencia ATC correspondiente
comunicara la informacién al supervisor de operaciones ATC en un centro de control de
area (ACC) de transito aéreo principal. Incumbe entonces al supervisor notificar a los
organismos de defensa militar del RU por intermedio de la organizacion ATC militar. Luego,
ADA-RU militar notificara a los organismos gubernamentales apropiados del RU, incluidas
las organizaciones civiles y de imposicién de la ley.
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La policia:

1.  Contribuye al establecimiento de la imagen de la situacién basandose en datos de los
servicios de inteligencia y participa en la evaluacion de la amenaza de bomba,;

2. Actla como punto de contacto Unico (SPOC) para la transmisién de informacion en
tiempo real entre ADA-RU y la fuerza policial responsable en el aeropuerto que recibe la
amenaza;

3. Establece una respuesta eficaz y flexible de la policia, que sea apropiada para la
amenaza o incidente;y

4. Investiga los crimenes.

El organismo de imposicion de la ley utiliza una sala de reserva como despacho de guardia
para recibir llamadas y proporcionar a ADA-RU toda informacién sobre un incidente en el aire
relacionado con la seguridad, del que la policia se haya enterado.

La sala de reserva sirve también de SPOC para las fuerzas policiales que reciban
llamadas mediante teléfonos moviles de pasajeros o tripulantes a bordo de una aeronave
en situacion “Renegade” o de parientes de los pasajeros que estén en tierra y comuniquen
tal informacion. Dichas llamadas, que podrian contener datos o informacién vitales, se
retransmiten a ADA-RU para facilitar la evaluacién del incidente en curso.

A medida que avanza el suceso, ATC civil, ATC militar y ADA-RU coordinaran sus acciones
y, cuando la autoridad competente adopte decisiones, implantaran todas las directrices
operacionales. ADA mantendra enlace con los organismos civiles y de imposicién de la ley
y estos seguirdn proporcionando datos e informacién, a medida que los obtengan, para
facilitar la toma de decisiones por ADA.

Si se necesita 0 debe comunicarse informacion especifica sobre un suceso, los organismos
de seguridad civil podrian comunicarse con los explotadores de aeronaves por intermedio
de los centros de operaciones o personal pertinente (p. ej., evaluadores de amenazas).
Podrian utilizarse dichos canales al tratar de determinar la seguridad e integridad del puesto
de pilotaje o el caracter o grado de la amenaza planteada a una aeronave o por esta Ultima.
Este canal de comunicacion es vital para determinar el caracter y alcance de la amenaza.

Por consiguiente, es indispensable que el explotador de aeronaves proporcione a los
organismos de seguridad civil un nimero de contacto permanente (24/7) para su centro
de operaciones de manera que el personal pueda comunicarse inmediatamente con a) la
linea aérea cuando trate de informar acerca de la pérdida de comunicaciones y solicitar
medidas al respecto y b) un asesor de amenazas capacitado que pueda asistir a los
organismos gubernamentales del RU para responder adecuada y oportunamente a la
situacién a medida que progrese.

Si se carece de un evaluador de amenazas capacitado o de un punto de contacto en el centro
de operaciones, se limita considerablemente la capacidad de una linea aérea de participar
en lo que podria constituir un mecanismo dinamico y en mutacién de toma de decisiones o
contribuir al mismo.

Los centros de operaciones de las lineas aéreas y los evaluadores de amenazas que
tengan que comunicar o recibir informacién oportuna para contribuir a la gestion efectiva de
una situacion de crisis deberian tener una lista preparada de numeros de teléfono e
informacion de contacto con los organismos de seguridad civil disponible.
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Medidas tomadas por la autoridad de defensa aérea (y organismos asociados) del RU

Cuando se le notifique un posible incidente 0 amenaza en vuelo, ADA-RU determina las
medidas iniciales que deben tomarse para garantizar la seguridad del espacio aéreo del
RU. Antes de formular una declaracion oficial sobre un incidente relacionado con la
seguridad, ADA-RU podria adoptar ciertas medidas para preparar las fuerzas de defensa
aérea. Esto podria incluir 6rdenes a las aeronaves QRA respecto a un estado mas elevado
de preparacion o el envio de aeronaves QRA para interceptar la aeronave relacionada con el
incidente.

Una vez notificado por ADA-RU, el organismo de seguridad civil hara todo lo posible para
comunicarse con el centro de operaciones de la linea aérea o el evaluador de amenazas.
También tratara de obtener la ayuda de ambos para asegurarse de que toda respuesta de
los organismos gubernamentales del RU sea oportuna, adecuada y efectiva. Es
indispensable que el personal de la linea aérea entienda que esto constituye una
oportunidad clave para influenciar o servir de base para el mecanismo de toma de
decisiones, permitiendo asi que ATC restablezca las comunicaciones con la aeronave o
evalle la amenaza. La falta de disponibilidad o de respuesta oportuna podria limitar las
opciones al alcance del gobierno del RU al considerar la mejor manera de responder a
una situacién en rapida mutacion y dinamica.

Cuando ADA-RU inicia el lanzamiento de aeronaves QRA, el supervisor militar en los
centros de control de transito aéreo (ATCC) apropiados se comunicara por teléfono con las
autoridades de seguridad civil. Se iniciara el plan de notificacién de la policia y se pondra al
supervisor militar en enlace con el centro de control de la fuerza de la policia responsable
del aeropuerto donde aterrizara la aeronave.

Este método de suministro de informacion en tiempo real facilita la respuesta en tierra por
la policia y permite la reevaluacion continua de la amenaza (en particular por el evaluador
de la linea aérea) a fin de que la fuerza en el punto de destino aplique la respuesta mas
apropiada y proporcionada de la policia. El objetivo de dicha respuesta consiste en proteger
vidas humanas, reducir las lesiones a lo minimo, asegurar un rapido retorno a la situacién
normal y conservar las pruebas.

Si ADA-RU ordena la interceptacién de una aeronave civil, las aeronaves QRA se le
acercaran por el lado izquierdo tratando de establecer contacto con el puesto de pilotaje
mediante radiocomunicaciones VHF; las aeronaves militares transmitirdn simultdneamente
en 121,5 MHz, ademas de las frecuencias ATC normalizadas.

Las comunicaciones vocales con el puesto de pilotaje y el cumplimiento o incumplimiento
de las sefiales de interceptacion permitiran a ADA-RU determinar la intencién de las
personas que controlan la aeronave. Las conclusiones de ADA-RU se comunicaran al
gobierno de este ultimo, que determinara las medidas adicionales que deberian tomarse.
Dichas medidas podrian dar lugar a la desviacion de la aeronave hacia un puerto de
alternativa que no sera el aeropuerto de destino previsto.

Falsas alarmas

Siguen generandose periédicamente falsas alarmas que, en la mayoria de los casos, se
deben a lo siguiente:

1. Aeronaves civiles que efectllan operaciones de vuelo controlado que no mantengan
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una escucha continua en la radiofrecuencia apropiada de la dependencia ATC
correspondiente ni establecen comunicaciones bidireccionales con la misma, segun
corresponda, al aproximarse o entrar en el espacio aéreo del RU; o

2. Con menor frecuencia, amenazas de bomba formuladas contra aeronaves en vuelo
cuando no puede establecerse contacto con evaluadores de amenazas capacitados de
la linea aérea o cuando estos no puedan contribuir a la comprensién o codificacion del
caracter y gravedad de la amenaza.

Los colegas de la OTAN u otros organismos ATC alertaran también a ADA-RU o a los
organismos ATC de este Ultimo si una aeronave, que esté a punto de aterrizar o sobrevolar
el RU, pierde las comunicaciones durante un largo periodo o afronta una posible situacion
de amenaza. Esto puede activar las medidas de ADA-RU descritas en las secciones
anteriores. Asi, una pérdida de comunicaciones, combinada con la desviacién de la aeronave
respecto a su plan de vuelo, probablemente activara el lanzamiento inmediato de
aeronaves QRA, lo que podria dar lugar a la interceptacion y desviacién de la aeronave.

ADA-RU podria tratar de comunicarse con el comandante de cualquier aeronave que haya
activado una alerta (independientemente de las medidas tomadas posteriormente) después
del aterrizaje. Podrian solicitarse otras medidas, por intermedio de las autoridades
nacionales competentes, si se sospecha negligencia o no se explica la pérdida de
comunicaciones. La incapacidad de una linea aérea de contribuir a la comprension de la
amenaza por el gobierno del RU de manera oportuna, p. €j., manteniendo disponible a un
asesor de amenazas capacitado, podria incitar al gobierno del RU a solicitar una aclaracion
de la capacidad de la linea aérea en materia de planificaciéon de contingencia.

Se reconoce que seguiran produciéndose falsas alarmas debido a errores de los operadores
o fallas de comunicaciones basadas en tierra 0 en RTF. No obstante, debe tenerse en cuenta
gue desperdician los recursos de la industria y el gobierno del RU y pueden plantear un
peligro para las personas a bordo y el RU de manera mas general.

El organismo de seguridad del gobierno del RU solicitard una explicacion de las falsas
alarmas, particularmente las que hayan ocasionado el lanzamiento de aeronaves QRA 'y
podria solicitar una copia del informe interno sobre el incidente y los pormenores de las
medidas correctivas adoptadas para evitar que se repita. En colaboracion con la
Asociacion de pilotos de lineas aéreas britanicas, se ha elaborado un formulario de
notificacion que los pilotos que hayan tenido incidentes COMLOSS pueden llenar para facilitar
toda investigacion subsiguiente.

Dominio de la situacion

Como parte de la reaccidon a situaciones relacionadas con la seguridad en el aire,
podrian tomarse decisiones relativas a rutas, perfil de vuelo y destino (incluida la posible
espera en el aire) fuera de los arreglos normales del explotador de aeronaves o piloto al
mando. Si ATC o ADA-RU consideran justificado preguntarse si la comunicacion desde el
puesto de pilotaje se estd haciendo bajo coaccién, podrian darse instrucciones a la
aeronave para que efectle determinadas maniobras. Es indispensable seguir las
instrucciones comunicadas por ATC o por medio de sefiales normalizadas de los
procedimientos de interceptacion de la OACI.

Cabe sefialar que ciertas categorias de informacién podrian ocultarse al piloto al mando
durante sucesos semejantes y que las autoridades competentes del RU podrian no
aprobar ciertas solicitudes formuladas por el explotador de aeronaves o el piloto al mando.
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Como parte de la respuesta, podria encargarse a ATC que apligue medidas para alejar
el trafico del espacio aéreo. Estas medidas podrian afectar a otras aeronaves en las
cercanias, incluso en tierra; ademas, podrian suspenderse los planes de vuelo vigentes.
ATC podria exigir la desviacién hacia aeropuertos de alternativa o retirar autorizaciones.
Durante tales periodos, la seguridad de vuelo de todas las aeronaves seguira siendo de
suma importancia y, por ello, podria otorgarse a las aeronaves autorizaciones ATC no
normalizadas.

El alcance, secuencia y prioridad de toda restriccion temporal en el espacio aéreo y los
vuelos quedaréa a discrecion del supervisor del ACC responsable, que coordinara sus
medidas con las autoridades de defensa civil competentes. Se otorgara prioridad a alejar
al trafico de todo espacio aéreo reglamentado por el que se prevé que avance la aeronave
del caso. El supervisor del ACC responsable actuard como coordinador global del
procedimiento necesario de evacuacion del espacio aéreo y aplicard métodos como los
siguientes:

1. Cancelar todas las autorizaciones de ATC pertinentes en el espacio aéreo que
probablemente quedaria afectado por el incidente;

2. Aplicar medidas de gestién de afluencia del transito aéreo (ATFM);

3. Coordinar las medidas con las dependencias ATC adyacentes, prestando particular
atencion a los efectos en las operaciones aeroportuarias (p. Ej., cese de la espera en
el aire, desviaciones, etc.), asi como la capacidad de dichas dependencias para
participar en la transferencia del transito en el caso de sectores afectados;

4. Modificar temporalmente las rutas de las aeronaves para evitar la aeronave sospechosa
y Su avance;

5. Cancelar o enmendar los arreglos de coordinacion de ATC; y

De ser necesario, DFT podria ordenar el cierre del espacio aéreo del RU exigiéndose para
ello que todas las aeronaves cumplan las instrucciones dadas por ATC.

Puntos fundamentales para pilotos, explotadores de aeronaves y evaluadores de amenazas

Para evitar un incidente, los pilotos, explotadores de aeronaves y evaluadores de
amenazas deberian asegurarse de que:

1. Las comunicaciones con ATC se mantengan sin interrupcion;

2. Los organismos de seguridad civil tengan informacion de contacto permanente (24/7)
con el centro de operaciones de la linea aérea; y

3. Un evaluador de amenazas capacitado esté en servicio de manera permanente.

Para asegurarse de la gestion mas apropiada de todo incidente, el gobierno del RU aconseja
a los pilotos y explotadores de aeronaves que:

1. Estén atentos a situaciones posibles, tales como pérdida de comunicaciones
bidireccionales o seleccién accidental del codigo 7500 en Modo 3/A, que podrian indicar
una posible alerta de seguridad para ATC, y tomen todas las precauciones necesarias
para evitar que esto suceda;
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2. Comuniguen claramente a todas las partes cuando, a juicio del piloto, exista una
amenaza real o supuesta relacionada con la seguridad de la aeronave o el RU;

3. Establezcan contacto con el centro de operaciones de la linea aérea, lo antes posible,
para asegurarse de que se intercambie toda la informacion pertinente de manera
oportuna, comunicandose, de ser necesario, con un asesor de amenazas capacitado de
la linea aérea;

4. Comuniguen voluntariamente informacion sobre integridad del puesto de pilotaje y
caracter exacto de la amenaza o problema a ATC y al centro de operaciones de la
linea aérea, de manera oportuna, clara y concisa;

5. Utilicen fraseologia RTF apropiada y codigos de objetivo especial en Modo 3/A de SSR;
y

6. Cumplan las instrucciones gubernamentales comunicadas por radiotelefonia o
mediante sefales visuales de interceptacion.

Recuperacion de la situacion

No se reanudaran las operaciones ATC normales hasta que asi lo autorice la autoridad
competente. ATSP podria ocuparse de las medidas de recuperacion subsiguientes
necesarias para el sistema ATC global.

Notificacién de incidentes de pérdida de comunicaciones en vuelo

ATC civil y ATC militar del RU vigilan constantemente las comunicaciones previstas entre
ATC y una aeronave en vuelo. La pérdida de comunicaciones constituye un ejemplo posible
de conducta sospechosa que podria indicar un posible incidente en vuelo relacionado con la
seguridad. El formulario del Informe sobre incidentes de pérdida de comunicaciones en vuelo,
del RU, permite a las tripulaciones de vuelo natificar tales incidentes de modo que a) se
registre informacion correcta sobre los pormenores exactos del incidente, y b) puedan
tomarse las medidas necesarias para reducir la posibilidad de una repeticion.

En el formulario figuran elementos relativos a los datos siguientes:

Fecha

Hora UTC

Explotador (linea aérea)

Ndmero de vuelo

Distintivo de llamada de la aeronave (si es diferente)

Aeropuerto de salida y destino

Cdbdigo squawk/SSR en Modo 3/A

Tipo de aeronave

Matricula/marca de matricula

10. Altitud (en el momento del incidente): FL/ft

11. Velocidad (en el momento del incidente): Mach, nimero de millas marinas
12. Fase de vuelo

13. Emplazamiento

14. Ruta

15. Condiciones meteorolégicas

16. Frecuencia en el canal (mhz)

17. Controlado por (sector ATC)

18. Descripcion del incidente

19. Causas: a) error del piloto; b) error de transferencia de ATC; c) problemas técnicos; d)

©CoNoOOAMWNE
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cualquier otra causa - se ruega especificar:

20. ¢Traté ATC la retransmision de aeronave a aeronave? - resultados obtenidos (de ser el
caso):

21. ¢Se tratd de establecer comunicaciones de tierra a aeronave en 121,5 mhz?

22. ¢Se han tratado otros métodos de comunicacion [sistema de direccionamiento e
informe para comunicaciones de aeronaves (ACARS), satélite, frecuencia de la
empresa, etc.]?

23. Toda informacién pertinente

24. Informacion para contacto (nombre y apellido, teléfono o direccion de correo-e).

PROCEDIMIENTOS DE LA RED DE SUCESOS EN EL TERRITORIO NACIONAL DE LOS
ESTADOS UNIDOS

Los Estados Unidos han elaborado procedimientos para la coordinacion y gestién de
sucesos relacionados con la seguridad de ATM en su espacio aéreo mediante la Red de
sucesos en el territorio nacional (DEN). En la presente seccidn figura una resefia de dichos
procedimientos.

En la mafiana del 11 de septiembre de 2001, se establecid una conferencia telefénica
entre varias instalaciones ATC de la Administracion Federal de Aviacién (FAA), el Centro
de mando del sistema de control de transito aéreo (ATCSCC) de la FAA y el Sector de
defensa aérea del Nordeste (NEADS) para coordinar la informacién sobre las aeronaves
secuestradas. Dicha conferencia original, iniciada para coordinar la seguridad del Sistema
del espacio aéreo nacional (NAS), se ha convertido en lo que ahora se llama DEN y
constituye actualmente la principal red de coordinacién de la seguridad de ATM en los
Estados Unidos.

DEN es una conferencia telefénica entre organismos, permanente (24/7) y no clasificada,
utilizada por Seguridad de las operaciones del sistema, de la FAA, para coordinar en
tiempo real sucesos relacionados con la seguridad en el sistema ATM de los Estados
Unidos. La informacion se comparte mediante DEN, de modo que todos los organismos
pertinentes a nivel federal, estatal, tribal y local puedan juntarse para analizar posibles
incidentes relacionados con la seguridad y establecer una respuesta de colaboracion entre
organismos para la gestion de sucesos.

La FAA fue creada en 1958 a fin de servir de punto central para la aviacién en los Estados
Unidos. La Ley sobre seguridad del territorio nacional de 2002, la Ley sobre seguridad de
la aviacién y el transporte de 2001 y la creacion del Departamento de seguridad del territorio
nacional (DHS) y de la Administracion de seguridad del transporte (TSA) no modificaron la
funcién de la FAA. Esta sigue siendo la Unica autoridad en materia de gestiéon del espacio
aéreo, la reglamentacion del transito aéreo y el uso del espacio aéreo. TSA colabora
estrechamente con la FAA, la consulta y coordina sus operaciones con ella, segun
corresponda, respecto a todas las cuestiones relacionadas con la seguridad de la aviacion.

En circunstancias que podrian afectar a la defensa nacional, el Administrador de la FAA
de comun acuerdo con el Secretario de Defensa — decide establecer zonas en el espacio
aéreo que son necesarias para la defensa nacional. En los estatutos se dispone
explicitamente la transferencia de una funcién, poder, actividad o instalacion de la FAA
al sector militar en caso de guerra. No existe ninguna otra disposicién relativa al traslado
de cualquier funcién, poder, actividad o instalacion de la FAA a otro organismo o entidad
gubernamental.

La utilizacion de DEN permite reconocer y preservar las funciones y conocimientos
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respectivos del Departamento de defensa (DOD), TSA, FAA y organismos de imposicién de
la ley. DEN permite coordinar las medidas y actividades mas eficaces de suministro de
servicios de seguridad de ATM para seguridad nacional, seguridad de la aviacién e
imposicion de la ley.

DEN es un entorno abierto de tipo foro y la comunicacién debe ser bidireccional para ser
eficaz. Todas las instalaciones ATC de la FAA y mas de 60 otros organismos y entidades
participan en DEN. Mientras algunas instalaciones, organismos y entidades no participan
necesariamente el 100% del tiempo, deben responder a las cuestiones y proporcionar
informacion cuando se les solicite.

El personal de ATC comunica informacion relacionada con la seguridad de ATM por medio
de DEN, de conformidad con los protocolos de la FAA. La informacion que se comunica
incluye, entre otras cosas:

1. Aeronaves en situacion de secuestro;

2. Informes sobre pasajeros insubordinados o interferencia con miembros de la tripulacion;

3. Aeronaves con transpondedor inutilizable cerca de la zona de reglas de vuelo
especiales (SFRA) de Washington, D.C.;

4. Comunicaciones de aeronave pérdidas o no establecidas (NORDO);

5. Una aeronave atraviesa una zona de identificacion de defensa aérea (ADIZ) costera y
no aterriza en el aeropuerto de entrada;

6. Actividades incoherentes o anormales de la aeronave;

7. Laaeronave se desvia de la ruta de vuelo y no regresa a la misma cuando asi se le pide;

8. Toda situacion que pueda indicar una actividad sospechosa de la aeronave o una
amenaza a aeronaves o instalaciones ATC;

9. Informacién relativa a objetos sospechosos (TOI);

10. Incidentes relacionados con rayos laser y otros incidentes de tierra a aire que
afectan a las aeronaves;

11. Informes sobre posibles enfermedades transmisibles y otros riesgos para la salud
publica a bordo de aeronaves;y

12. Informacién sobre la situacion de una instalacion ATC.

13. Otros organismos deben comunicar a DEN informacion sobre:

14. Penetracion no identificada en Washington, D.C., SFRA y ADIZ costera;

15. Informes sobre pasajeros insubordinados o interferencia con miembros de la tripulacion;

16. Pasajeros sin derecho de viajar a bordo de aeronaves que se acercan a los Estados
Unidos;

17. Informacion no clasificada relacionada con la seguridad de NAS;

18. Incidentes o accidentes de aeronaves (aeronaves que no reciban servicios ATC);

19. Amenazas de bomba;

20. Interceptacién de aeronaves sospechosas con equipo de DOD y DHS;

21. Incidentes relacionados con la seguridad en los aeropuertos (incluidos los relativos a
rayos laser e incidentes de tierra a aire que afectan a las aeronaves);

22. Informes sobre aeronaves que merodean en las cercanias de instalaciones sensibles,
p. Ej., centrales nucleares; y

23. Informes sobre una enfermedad transmisible u otro riesgo para la salud publica a
bordo de una aeronave.

Ademas de los elementos mencionados, los organismos deben informar a DEN al adoptar
una medida a raiz de informacién recibida por su intermedio.

Coordinadores de la seguridad del transito aéreo (ATSC), Seguridad de las operaciones del
sistema, de la FAA
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Sede de la FAA

Se ha delegado en los ATSC, en la Sede de la FAA, la autoridad de dirigir y establecer
coordinacién con todas las instalaciones de transito aéreo y las oficinas regionales para
garantizar la seguridad operacional y la proteccién del sistema. Para ello, los ATSC
facilitan la interacciébn de las instalaciones de transito aéreo con los numerosos
organismos gubernamentales que consultan los datos de DEN.

Los ATSC cuentan con numerosos afios de experiencia aerondutica, incluso en ATC militar
y civil. Todos los ATSC han sido controladores de transito aéreo en la FAA o
instalaciones militares. Muchos de ellos tienen experiencia como supervisores de una
instalacion de la FAA o como administradores de una instalacién o comandantes militares.

Region de los Estados Unidos continentales (CONR)

Se asigna a ATSC de la FAA a fin de que trabajen en CONR para facilitar las
operaciones de DEN y mantener coordinacion directa con los oficiales de mando de
combate.

Centro de coordinacién de la region de la Capital Nacional (NCRCC)

La mision principal del NCRCC consiste en facilitar una rapida coordinacion e intercambio
de informacién entre los organismos participantes que protegen la region de la Capital
Nacional (NCR), Washington, D.C. Los ATSC desempefian funciones de seguridad de ATM
gue permiten a dichos organismos ejercer sus propias responsabilidades de seguridad del
aire o de defensa para la prevencion, disuasion o, de ser necesario, interdiccion de
amenazas aéreas a la NCR.

Mando de la defensa aeroespacial norteamericana (NORAD)
Se asigna a ATSC de la FAA a fin de que trabajen en NORAD para facilitar las
operaciones DEN y mantener coordinacion directa con los directores del mando.

Instalaciones ATC de la FAA

El sistema ATC de los Estados Unidos es una amplia red de personas y equipo que garantiza
la operacion segura y protegida de las aeronaves comerciales, militares y privadas. Los
controladores de transito aéreo coordinan el movimiento del trafico aéreo para asegurarse
de que los aviones mantengan distancia segura entre si. La seguridad operacional
constituye su principal responsabilidad, pero los controladores deben también dirigir las
aeronaves eficientemente para minimizar las demoras y notificar a DEN todo problema
relacionado con la seguridad de ATM.

Los controladores de terminal regulan el trafico aeroportuario a través de espacio aéreo
designado; otros regulan las llegadas y salidas en los aeropuertos. Después de cada salida
de aeronave, los controladores de la torre del aeropuerto notifican a los controladores en ruta
gue luego se hacen cargo.

Existen 20 centros de control de transito en rutas aéreas (ARTCC) situados por todo el
pais, contando cada uno de ellos entre 300 y 700 controladores; més de 150 de ellos
permanecen en servicio durante las horas de maxima actividad en las instalaciones de
mayor intensidad de transito. Se asigna a cada ARTCC determinado espacio aéreo que
contiene numerosas rutas diferentes. Los controladores en ruta trabajan en equipos hasta de
tres miembros, segun la intensidad del transito. Cada equipo tiene responsabilidad respecto
a un sector del espacio aéreo del ARTCC.

Por ejemplo, un equipo podria tener la responsabilidad relativa a todas las aeronaves que
se sitden entre 50 y 160 km al norte de un aeropuerto y que vuelen a una altitud de 6 000 a
18 000 ft. ATCSCC de la FAA supervisa la totalidad de ATC. También administra ATC dentro
de los ARTCC cuando surgen problemas (condiciones meteorolégicas adversas, exceso de
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transito y pistas inutilizables).

Los ATSC de la FAA mantienen relaciones con estas instalaciones ATC en tiempo real por
intermedio de DEN respecto a todas las cuestiones de seguridad de ATM. Centro de
operaciones de Washington, Sede de la FAA

El Complejo del centro de operaciones de Washington (WOCC) es la piedra angular del
Sistema de mando, control y comunicaciones de la FAA. El personal de WOCC esta
capacitado para satisfacer todos los requisitos operacionales de la FAA. El personal esta
especificamente estructurado para apoyar a todos los sectores de la FAA que tienen
responsabilidad operacional para responder a sucesos relacionados con: catastrofes
naturales, seguridad de las instalaciones, materiales peligrosos, accidentes e incidentes de
aeronave, cuestiones de certificacion de aeronaves, operaciones de transito aéreo,
transporte espacial comercial, asuntos publicos, cuestiones relacionadas con el Congreso,
relaciones con la Junta nacional de seguridad del transporte (NTSB) y situaciones
internacionales.

Entre las responsabilidades operacionales del WOCC, las operaciones de transito aéreo
siempre ocupan el primer puesto en la carga de trabajo diaria. La atmosfera a raiz del 11
de septiembre de 2001 destacO aun mas la necesidad de contar con una respuesta en
tiempo real para el transito aéreo a fin de facilitar una gestion rapida y breve de las crisis.
Por consiguiente, los ATC de la Sede de la FAA estan de servicio todo el tiempo en el
WOCC para la gestion de DEN, para facilitar respuestas rapidas al Administrador y
ejecutivos superiores respecto a cuestiones de seguridad de ATM y satisfacer solicitudes
operacionales. El personal de WOCC asiste a los ATSC para intercambiar informacion
critica, verificar a los participantes en DEN Yy facilitar la conexion de todos los participantes a
DEN.

CENTRO DE QESTION DE LA RESPUESTA A INCIDENTES DE ORGANIZACION DEL
TRANSITO AEREO (ATO) (AIRMAC) DE LA SEDE DE LA FAA

Cuando lo active la Seguridad de las operaciones del sistema de transito aéreo, de la
Sede de la FAA, AIRMAC se junta a DEN y actia como coordinador de ATO para
cuestiones de seguridad de ATM relativas a la gestion de crisis nacionales e internacionales
o actividades de socorro en caso de catastrofe, que afecten a los Estados Unidos o sus
intereses. Si la seguridad de ATM exige una amplia gestion del espacio aéreo, se activa la
Célula de respuesta para el acceso al espacio aéreo (AARC), que funciona dentro de
AIRMAC. AARC administra las operaciones en el espacio aéreo por medio de
comunicaciones directas con los oficiales de enlace de la FAA encargados de la seguridad
del transito aéreo despachados a la Agencia federal de gestion de emergencias (FEMA) y
a todos los centros operacionales conjuntos establecidos para la crisis o catastrofe. Ademas,
AIRMAC vigila la respuesta y las medidas de recuperacion. Basandose en informacion
recibida de DOD, DHS y otros organismos asociados, AIRMAC ajusta las restricciones en
el espacio aéreo para garantizar la seguridad, proteccion y eficacia de las operaciones de
respuesta y recuperacion.
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